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A I’heure actuelle, les guerres en Syrie et en Iraq — un conflit de plus en plus interrelié —
ont donné naissance & de nouveaux réseaux terroristes, incluant a la fois le Front al-Nosra et le
Groupe Khorasan d’al-Qaida et I’Etat islamique en Iraq et au Levant (E1IL). Le conflit prend les
allures d’une catastrophe sur le plan humanitaire et stratégique. 11 menace de déchirer la région le
long de frontieres confessionnelles. 1l a donné une nouvelle vie aux groupes et aux mouvements
fondés sur une idéologie islamiste violente, y compris, mais sans aucunement d’y limiter, aux
groupes anciennement affiliés a al-Qaida. Plus les actions que le régime Assad prend
principalement contre les civils syriens sunnites sont atroces — allant d’armes chimiques au
recours a la famine comme tactique de guerre, en passant par des bombes-barils — plus le
magnétisme du régime augmente, attirant des compagnons sunnites de partout dans le monde
pour défendre leurs coreligionnaires et participer a des combats de plus en plus confessionnels
contre le régime alaouite et ses alliés chiites, I’Iran et Hezbollah.

Tandis que les événements en Syrie et en Irag secouent la région, la catastrophe sur le
plan humanitaire et le cauchemar en matiere de sécurité qui définissent maintenant le
Moyen-Orient refagonnent I’environnement du financement des activités terroristes. Certaines
choses ne changent pas, comme le réle déstabilisant que joue I’Iran en offrant argent, armes et
soutien matériel aux groupes terroristes, aux milices radicales et aux régimes totalitaires comme
celui de Bashar al-Assad. Dans d’autres domaines, comme I’utilisation terroriste des organismes
de bienfaisance, les enjeux qui s’étaient essoufflés sont revenus a la charge. En outre, d’autres
nouveaux moyens d’amasser, de deplacer et de stocker des fonds a des fins illicites ont été mis
en ceuvre pour s’adapter aux besoins des groupes et des agents terroristes d’aujourd’hui. En effet,
un de ces moyens consiste a financer les extrémistes violents d’origine intérieure, qui peuvent ne
pas officiellement appartenir a un groupe établi. De plus, les tendances en matiére de
financement de différents groupes, comme al-Qaida et I’EIIL, par exemple, peuvent varier
considérablement.

Comme j’ai été invité a présenter un court mémoire de cing pages, je me suis attardé a
seulement trois exemples de ces vastes tendances.

AUTOFINANCEMENT
Etant donné que les opérations terroristes complexes sont de plus en plus difficiles a

exécuter, nombre de djihadistes visent plus bas. 1l a fallu entre 400 000 et 500 000 dollars, des
annees de planification et au moins plusieurs douzaines de personnes pour mener les attaques du



11 septembre’. Aujourd’hui, toutefois, les fonds nécessaires a la conduite d’une opération
terroriste réussie et de grande visibilité peuvent étre amassés par des moyens intrinsequement
innocents et anodins. Ahmedy Coulibaly, un des trois extrémistes qui ont mené les attaques de
Paris en janvier, a financé sa mission en souscrivant un prét de 6 000 euros®. Les deux fréres
Kouachi auraient regu 20 000 dollars d’al-Qaida sur la péninsule d’Arabie, mais le
lance-grenades propulsé par fusée et les fusils d’assaut automatiques Kalashnikov utilisés par les
Kouachi ont codté moins de 6 000 dollars®.

Dans un méme ordre d’idées, les déplacements a destination et en provenance de la Syrie
sont relativement peu colteux et faciles a effectuer. Selon des rapports de la presse canadienne,
certains combattants étrangers en puissance auraient amasse des fonds en occupant un emploi
saisonnier a temps partiel dans les champs de pétrole de I’ Alberta. Mieux encore, pour ces
individus, « si vous étes une personne qui aime étre seule ou qui travaille bien seule, voila trés
certainement une occasion de le faire », a déclaré le chef de la police d’Edmonton, ajoutant
qu’« il est possible de faire beaucoup d’argent en trés peu de temps ». Michael Zehaf-Bibeau, qui
a assassine un soldat canadien avant d’attaquer des édifices du Parlement en octobre 2014,
travaillait dans un champ de pétrole de I’ Alberta pour amasser de I’argent en vue de son départ
pour la Syrie”.

La petite criminalité peut permettre d’amasser suffisamment de fonds pour mener une
attaque intérieure ou pour se rendre dans une zone de combat. Egalement en octobre, un gargon
de 15 ans de Montréal a devalisé un dépanneur armé d’un couteau, volant quelque 2 200 dollars
pour payer son billet d’avion pour I’étranger. Le pere de I’adolescent I’a dénoncé a la police
aprés avoir trouvé I"argent dans son sac’. Parallélement, quatre hommes ont récemment été
arrétés dans I’arrondissement de Brooklyn, & New York, pour avoir tenté de se joindre a I’Etat
islamique. Beaucoup des fonds étaient fournis par Abror Habibov, qui exploitait des kiosques
d’articles de cuisine et de téléphones cellulaires dans des centres commerciaux. Selon I’acte
d’accusation, un billet aller-retour pour Istanbul coltait seulement 598 dollars. Un des
défendeurs a déclaré que « 400 dollars suffiraient pour son voyage en Syrie puisqu’il n’aurait pas
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a s’en faire sur la terre de I’Etat islamique ». Le plus gros obstacle pour un troisiéme défendeur
était que sa meére avait confisqué son passeport®.

Comme le démontrent les affaires des deux Canadiens qui ont, en octobre, mené des
attaques meurtriéres apres que leur projet de voyage pour la Syrie ait été contrecarré, de telles
personnes peuvent aisément réaffecter des fonds de transport a des actes locaux d’extrémisme
violent. Un rapport du Groupe d’action financiere sur le blanchiment de capitaux (GAFI) fait
mention de plusieurs sources de revenus potentielles pour les combattants étrangers en
puissance, comme le vol qualifié et le trafic de stupéfiants, divers paiements de services sociaux
et des préts non remboursés’.

UTILISATION DES ORGANISMES DE BIENFAISANCE

Beaucoup d’attention a jusqu’a présent été portée sur les revenus considérables de I’EIIL
qui proviennent de la vente de pétrole. Toutefois, avec la crise humanitaire catastrophique qui
sévit en Syrie et en Iraq, I’utilisation renouvelée d’organismes de bienfaisance devient une autre
source de revenus potentielle. 1l ne s’agit pas la d’une nouvelle vulnérabilité. La Holy Land
Foundation, un organisme de bienfaisance du Hamas au Texas, a été désigneée par le
gouvernement américain en décembre 2001. Un rapport du Groupe d’action financiere (GAFI)
publié en février 2015 fait une mise en garde suivant laquelle « I’utilisation potentielle
d’organismes de bienfaisance par I’EIIL ou ses groupes affiliés, directement ou indirectement,
pour des activités de collecte de fonds ou de financement doit étre reconnue® ».

Au cours des six derniers mois, les pays de I’Europe de I’Ouest ont pris des mesures
contre plusieurs organisations terroristes. Le Royaume-Uni a coupé le financement de I’Etat au
Muslim Charities Forum en janvier, apres une enquéte sur ses « liens avec un groupe soupgonné
de financer le Hamas et le Muslim Brotherhood® ». En novembre 2014, les autorités francaises
ont fermé Perle d’Espoir, un organisme de bienfaisance qui prétendait « promouvoir la sante et
I’éducation des bambins syriens et palestiniens malades ». Deux hauts dirigeants ont également
été arrétés sous des accusations de financement d’activités terroristes. Selon les enquéteurs, bien
que Perle d’Espoir ait effectivement livré de la nourriture et des fournitures médicales, « le
groupe utilisait également ces livraisons comme couverture pour acheminer secretement des
fonds a des groupes djihadistes et avait des liens avec le Front al-Nosra ». Une douzaine d’autres
organismes de bienfaisance faisaient alors I’objet d’une surveillance.
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Plus préoccupant encore, grace aux innovations dans les médias sociaux et d’autres
technologies de communication, il n’a jamais été aussi facile de faire un don en argent a la cause
de son choix. Comme noté dans le récent rapport du GAFI, « I’EIIL manipule les médias sociaux
et les réseaux sociaux matériels et virtuels, encourage les dons et mene une campagne de
marketing d’une maniére conforme aux normes de I’industrie établies par les grandes sociétés de
financement communautaire ». Une étude de cas de I’ Arabie saoudite met en évidence un groupe
de personnes associées a I’EIIL qui ont sollicité des dons par I’entremise de Twitter, demandant
aux donateurs de les contacter sur Skype. Une fois le contact établi, les donateurs étaient invités
a acheter une carte internationale prépayée et a envoyer le numéro de cette carte aux financiers
par I’entremise de Skype. Des membres de I’EIIL situés a proximité de la Syrie vendaient alors
le numléiro de carte contre de I’argent comptant, a moindre codt, puis remettaient I’argent a
PEIL™.

La complexité du financement d’activites terroristes par une organisation sans but lucratif
varie. Dans certains cas, I’organisation peut simplement ne pas savoir que le bénéficiaire a des
liens avec un groupe terroriste ou participe a des activités terroristes. Dans d’autres cas, quelques
pommes pourries au sein de I’organisation peuvent détourner des fonds, alors que dans les cas les
plus extrémes, le groupe lui-méme est une couverture permettant a des extrémistes d’amasser des
fonds. « Dans certains cas, il n’y a aucune corrélation entre la sollicitation de dons du public et le
but énoncé de I’organisation », précisent les auteurs du GAFI. lls citent un organisme de
bienfaisance ayant pignon sur rue en Italie qui a recu des dons de particuliers en Europe. Bien
que la plupart des dons aient été utilisés a bon escient, principalement a des fins d’adoption,
I’enquéte a révélé I’existence d’un donateur qui était membre d’un groupe extrémiste situé en
Italie. « L analyse financiere a éventuellement démontré que cette personne, qui est par la suite
morte au combat en Syrie, avait utilisé I’organisation comme conduit involontaire pour des
transferts de fonds possiblement reliés & son activité terroriste™ ».

Une autre étude de cas porte sur une personne qui a « mis sur pied une fondation de
bienfaisance sous prétexte d’amasser des dons pour des réfugiés syriens, pour des personnes
ayant besoin de soins médicaux ou d’aide médicale et pour la construction de mosquées, d’écoles
et de maternelles ». Or, le stratagéme visait a amasser des fonds qui « ont été envoyés pour aider
des terroristes et leur famille et pour financer des activités terroristes™ ».

En dépit des besoins criants et manifestes, le défi que représente la surveillance de
I’utilisation des organismes de bienfaisance a été accru par les résolutions du Conseil de sécurité
des Nations Unies qui lancent un appel d’aide humanitaire immédiate en Syrie et en Irag. Bien
des organismes de bienfaisance au Moyen-Orient sont authentiques, mais la prolifération des
groupes rend la tache plus facile aux organismes illicites. Témoignant des difficultés a cet égard,
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de vives critiques ont été formulées a I’endroit de plusieurs banques internationales en mars,
apres que celles-ci aient gelé les comptes de plusieurs organismes de bienfaisance situes au
Royaume-Uni et d’organisations non gouvernementales internationales ceuvrant en Syrie, sur la
bande de Gaza et en Iraq™.

Néanmoins, I’EIIL et la collecte illicite de fonds par I’entremise d’organismes de
bienfaisance n’en sont qu’a leurs tous débuts. Dans son rapport, le GAFI a estimé que « la valeur
quantitative globale des dons externes a I’EIIL est minimale par rapport a ses autres sources de
revenus ». A mesure que ces autres sources de revenus seront érodées, toutefois, I’EIIL
cherchera des alternatives. L’utilisation d’organismes de charité est une méthode de financement
du terrorisme qui a été mise a I’essai et éprouvée, et les gouvernements devront étre a I’affit
d’une éventuelle augmentation de ces activités.

OPERATIONS BANCAIRES CLANDESTINES

Bien que relativement peu de mesures puissent étre prises contre I’EIIL par I’entremise
du systeme financier formel, en raison de la nature de son financement (notamment le recours a
la criminalité et au prélevement de « taxes » aupres de la population locale), le gouvernement
iraquien et la communauté internationale font ce qu’ils peuvent. Selon les autorités américaines,
les banques qui sont a I’affdit d’un financement de I’EIIL ont déposé des rapports d’activités
suspectes, qui ont fourni « des renseignements précieux sur I’activité financiere dans les secteurs
d’opération de I’EIIL ». De son coté, la Banque centrale de I’Iraq a ordonné aux institutions
financiéres d’empécher les virements télégraphiques vers les banques situées dans les régions
occupées par I’EIIL et en provenance de celles-ci, et les banques internationales ayant des
succursales dans ces régions ont déplace leur personnel.

Quoi gu’il en soit, I’EIIL continue de trouver des solutions de rechange méme dans le
systeme financier. Le régime Assad en Syrie n’a imposé aucune restriction aux banques dans les
régions occupées par I’EIIL. En effet, I’Union européenne a, le 7 mars, sanctionné un homme
d’affaires syrien entretenant des liens étroits avec Damascus pour avoir servi d’intermédiaire
dans des transactions du régime visant I’achat de pétrole de I’EIIL™. En outre, selon le récent
rapport du GAFI sur le financement de I’EIIL, certaines des succursales bancaires dans les
régions occupées par I’EIIL « peuvent entretenir des liens avec le systeme financier
international ». Bien que plusieurs institutions internationales aient probablement coupé leurs
liens avec ces banques, ces derniéres sont encore en mesure de communiquer avec certaines
compétences anonymes™®.

14 Randeep Ramesh et Anna Isaac, « Banks Block Charity Donations over Terrorism Funding Fears », Guardian,

4 mars 2015,
http://www.theguardian.com/society/2015/mar/05/banks-block-charity-donations-over-terrorism-funding-fears.
> sam Jones, « New EU Sanctions Reveal Regime Collusion with ISIS », Financial Times, 7 mars 2015,
http://www.ft.com/intl/cms/s/0/324b07f6-c42a-11e4-9019-00144feab7de.html#axzz3ZB60JSF3.

16 Groupe d’action financiére, Financing of the Terrorist Organisation Islamic State in Iraq and the Levant (ISIL),
février 2015, p. 28,
http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf
[TRADUCTION].



http://www.theguardian.com/society/2015/mar/05/banks-block-charity-donations-over-terrorism-funding-fears
http://www.ft.com/intl/cms/s/0/324b07f6-c42a-11e4-9019-00144feab7de.html#axzz3ZB60J8F3
http://www.fatf-gafi.org/media/fatf/documents/reports/Financing-of-the-terrorist-organisation-ISIL.pdf

De plus, méme si I’accés aux services bancaires locaux est bloqué, les conditions en
temps de guerre et le fait que le secteur bancaire syrien soit sous-développé « poussent les fonds
dans les institutions financiéres situées dans la région limitrophe immédiate®’ ». Notons une
situation paralléle en Iraq, ou le gouvernement central n’a pas cesse de verser des salaires aux
fonctionnaires, ce qui démontre qu’il faut peu de temps pour parcourir la distance entre Mosul,
une ville occupée par I’EIIL, et Kirkuk. Les employés peuvent encaisser leurs gains et les
rapporter a Mosul, ou I’EIIL en prélévera une partie. Dans cette seule ville, Bagdad pourrait
encore verser jusqu’a hauteur de 130 millions de dollars chaque mois aux fonctionnaires, ce qui
signifie que I’EIIL « pourrait amasser des centaines de millions de dollars américains chaque
année en prélevant des taxes sur ces paiements salariaux™® ».

D’autres personnes peuvent également rapporter de I’argent de I’extérieur du territoire de
I’EIIL. Le rapport du GAFI fait mention du dépdt de « montants en especes excessifs » dans des
comptes américains et de I’envoi subséquent de ces fonds par virement télégraphique a des
destinataires se trouvant prés de régions occupées par I’EIIL"®. Des personnes dont I”identité
n’est pas connue ont aussi fait des retraits en numéraire étranger dans des guichets automatiques
situes dans de telles régions, prélevant ainsi de I’argent de comptes bancaires américains au
moyen de cartes cheques. Dans certains cas, ces transactions ont été étroitement coordonnées,
des sommes importantes étant déposées dans divers comptes et immédiatement retirées dans des
guichets automatiques situes pres du territoire de I’EIIL. Les Pays-Bas auraient également trouvé
des indications voulant que des combattants terroristes étrangers utilisent des cartes de débit
« liées a leurs comptes bancaires nationaux pour retirer de I’argent de guichets automatiques
situes a coteé de régions occupées par I’EIIL ».

Au-dela du systeme bancaire formel, I’EIIL peut également envoyer et recevoir des fonds
par I’entremise d’expéditeurs de fonds étrangers se trouvant a proximité. Les autorités
finlandaises ont signalé au GAFI gqu’une méthode couramment employée pour envoyer des fonds
a des combattants étrangers consiste a faire appel a « des expéditeurs de fonds qui ont des agents
travaillant dans les régions limitrophes du territoire occupé par I’ISIS. Ces fonds serviront a
financer leurs activités lorsqu’ils seront en Syrie ou en Iraq ». Les autorités néerlandaises ont
noté une activité similaire et « considere qu’il est tres probable que des intermédiaires
transportent de I’argent comptant vers des régions situées prés du territoire occupé par 'EINL% ».

Les agents de I’EIIL ont également trouve d’autres stratagémes. Entre autres exemples,
les autorités saoudiennes ont signalé au GAFI que des personnes associées au groupe avaient
sollicité des donateurs par I’entremise de Twitter et leur avaient dit de communiquer avec eux
sur Skype. Les agents ont alors demandé a ces donateurs d’acheter des cartes internationales
prépayées (p. ex. cartes de crédit de téléphone cellulaire ou cartes de crédit de magasin) et de
leur envoyer les numéros des cartes sur Skype. L’ information se rendrait éventuellement a un
adepte se trouvant prés du territoire syrien occupé par I’EIIL, qui pourrait alors vendre
I’information et remettre I’argent au groupe®.
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CONCLUSION

Comme le démontrent les exemples susmentionnés, les terroristes — qu’il s’agisse
d’agents individuels ou de groupes organises — s’adaptent aux mesures prises pour contrecarrer
leurs plans de financement, avec un certain succes. Il est toujours important de revoir
périodiquement les politiques et les procédures et de s’assurer que celles-ci s’harmonisent, a tout
moment, & la nature changeante de la menace terroriste. Il est toutefois tout particulierement
important de le faire des maintenant, étant donné les changements tectoniques qui secouent le
Moyen-Orient et leurs répercussions tres réelles et trés immédiates dans le monde occidental, y
compris aux Etats-Unis et au Canada.

C’est un honneur de présenter ce mémoire au Comité permanent des finances de la
Chambre des communes, et c’est avec plaisir que je répondrai a toutes vos questions.

Matthew Levitt



