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[Traduction]

Le président (M. Bob Zimmer (Prince George—Peace River—
Northern Rockies, PCC)): Bonjour. La 138° séance du Comité
permanent de l'accés a l'information, de la protection des
renseignements personnels et de 1'éthique est ouverte. Conformé-
ment a l'article 108(3)h)(iv) du Réglement, nous sommes réunis pour
une séance d'information sur le groupe de travail sur les menaces en
matiére de sécurité et de renseignements visant les élections.

Pendant la premicre heure, nous accueillons 1'honorable Karina
Gould, ministre des Institutions démocratiques.

Pendant la deuxiéme, ce sera le sous-ministre adjoint des
Opérations au Centre canadien pour la cybersécurité, M. André
Boucher, et le chef adjoint, SIGINT, M. Dan Rogers. Nous
accueillons aussi les représentants du Bureau du Conseil privé: le
secrétaire adjoint au Cabinet, Appareil gouvernemental et Institu-
tions démocratiques, M. Allen Sutherland, et I'analyste principale
des politiques, Institutions démocratiques: Mme Ayesha Malette.

Madame la ministre, nous commengons par vous. Vous disposez
de dix minutes. Vous avez la parole.

L'hon. Karina Gould (ministre des Institutions démocrati-
ques): Je vous remercie de votre invitation. Je suis heureuse de
comparaitre devant votre comité et de vous expliquer en détail le
plan du gouvernement pour protéger les élections de 2019.

Je suis ravie d'étre accompagnée de mes adjoints, qui aborderont
les aspects techniques de ce plan, c'est-a-dire, pour répéter les
présentations, M. Allen Sutherland, secrétaire adjoint du Cabinet,
Appareil gouvernemental et Institutions démocratiques; M. Daniel
Rogers, chef adjoint, SIGINT, au Centre de la sécurité des
télécommunications; M. André Boucher, sous-ministre adjoint des
Opérations au Centre canadien pour la cybersécurité; Mme Ayesha
Malette, conseillére principale au Secrétariat des institutions
démocratiques du Bureau du Conseil privé.

[Frangais)

Avant de commencer, je voudrais exprimer ma gratitude aux
membres du Comité pour leur contribution, au cours de la dernicre
année, a I'étude sur la désinformation. Les témoins et les membres du
Comité ont fourni de l'information et des points de vue qui se
révéleront précieux a mesure que nous poursuivons nos efforts pour
protéger les élections de 2019.

Les élections offrent aux Canadiens l'occasion de se faire
entendre. Elles leur permettent d'exprimer leurs préoccupations et
leurs opinions dans le cadre d'un des droits les plus fondamentaux
qui soient: le droit de vote. Cependant, cette élection fera l'objet d'un
examen minutieux sans précédent.

[Traduction]

Comme nous l'avons vu ces derniéres années, les démocraties du
monde entier sont entrées dans une ére nouvelle. Une ére de menaces
accrues et de vigilance renforcée. L'année 2019 verra un certain
nombre de pays se préparer a contrer toute une gamme de tentatives
de perturbation: 1'Inde, I'Australie, 1'Ukraine, la Suisse, la Belgique,
'Union européenne et, bien sir, le Canada. Les faits ont confirmé
que les élections générales les plus récentes dans notre pays, en
2015, n'ont été entravées par aucune ingérence, malgré des tentatives
assez frustes, visant a perturber, a désinformer et a diviser. Ces
tentatives peu nombreuses, probablement non coordonnées n'ont eu
aucune incidence visible sur 1'électeur, que ce soit en ligne ou dans
isoloir.

[Frangais)

La prochaine élection pourrait étre bien différente. Nous avons
constaté que les outils servant a renforcer la participation citoyenne
étaient employés pour miner, perturber et déstabiliser la démocratie.

Nous nous attendons a ce que certains groupes dits « hacktivistes »
utilisent leurs cybercapacités pour tenter d'influencer notre processus
démocratique.

Nous pourrions également devoir faire face a des tentatives
coordonnées d'ingérence de la part d'acteurs étatiques étrangers,
comme cela s'est produit dans d'autres démocraties au cours des
derniéres années. Il peut s'agir de tentatives visant a influencer les
candidats ou a abuser les médias sociaux pour diffuser de
l'information fausse ou trompeuse.

[Traduction]

Ces derni¢res années, nous avons vu des acteurs étrangers
chercher a compromettre les sociétés et les institutions démocrati-
ques, les processus électoraux, la souveraineté et la sécurité. Nous
devons nous préparer a la menace stratégique grave que posent leurs
tactiques malveillantes, multiformes et en constante évolution. Voila
pourquoi, en 2017, j'ai demandé¢ au Centre de la sécurité des
télécommunications du Canada d'analyser les risques que les
cybermenaces représentent actuellement ainsi que les risques de
piratage des processus démocratiques du Canada et de rendre
publique son évaluation. Le rapport intitulé Cybermenaces contre le
processus démocratique du Canada est la premiére évaluation
publique des menaces de ce genre a étre publi¢ dans le monde. Il
explique de quelle facon certains aspects clés du processus
démocratique, comme les élections, les partis politiques, les
politiciens et les médias, sont vulnérables aux cybermenaces et
aux tentatives d'influence.
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[Frangais)

Cette évaluation, la surveillance continue des services canadiens
du renseignement ainsi que les expériences de nos alliés et des pays
aux vues similaires dans le monde entier ont éclairé et guidé nos
démarches au cours de la derniere année. Elles ont mené a
I'établissement d'un plan d'action fondé sur quatre piliers.

Nous reconnaissons que la protection des institutions démocrati-
ques du Canada exige 1'adoption d'une approche qui touche tous les
échelons de la société. Par conséquent, en plus de renforcer et de
protéger l'infrastructure, les systémes et les pratiques du gouverne-
ment, nous veillons étroitement a préparer les Canadiens et a
collaborer avec les plateformes numériques qui ont un role important
a jouer pour favoriser un débat et un dialogue démocratiques positifs.

[Traduction]

Les quatre piliers de notre plan sont d'améliorer la préparation des
citoyens; de renforcer la préparation organisationnelle; de lutter
contre l'ingérence étrangere; d'encourager l'intervention des plate-
formes de médias sociaux.

Je voudrais prendre quelques minutes pour souligner certaines des
initiatives les plus importantes de notre plan.

Relativement au premier pilier, améliorer la préparation des
citoyens, nous avons annoncé I'lnitiative de citoyenneté numérique.
Notre engagement comprend un investissement de 7 millions de
dollars pour améliorer la résilience des Canadiens face a la
désinformation en ligne. Nous tirerons parti de l'expertise des
organisations de la société civile qui travaillent directement dans les
collectivités sur cette question.

Nous augmentons la portée et l'orientation de la campagne
nationale de sensibilisation du public « Pensez cybersécurité » afin
de sensibiliser les Canadiens a la cybersécurité et aux mesures
simples qu'ils peuvent prendre pour se protéger en ligne.

Nous avons établi le Protocole public en cas d'incident électoral
majeur. Il s'agit d'une procédure simple, claire et impartiale pour
informer les Canadiens si un incident grave venait a menacer
l'intégrité des élections générales de 2019.

Le protocole est appliqué par un comité constitué de cinq hauts
fonctionnaires dont les décisions, prises conjointement, reposent sur
le consensus.

[Frangais]

Il est important de souligner que c'est la raison pour laquelle un
groupe de cinq hauts fonctionnaires a ét¢ constitué. Ce ne sera pas
une seule personne qui décidera de ce que les Canadiens devraient
savoir.

Le protocole ne sera mis en ceuvre que pour répondre aux
incidents qui surviennent pendant la période électorale et qui ne
relévent pas des responsabilités d'Elections Canada.

Le seuil d'intervention du groupe chargé d'informer la population
sera trés élevé et se limitera a exposer des circonstances
exceptionnelles qui pourraient entraver notre capacité¢ de tenir des
¢lections libres et justes. A ce titre, le seuil d'intervention doit
dépasser la rhétorique négative habituelle qui est parfois associée
aux campagnes politiques.

Je suis reconnaissante du fait que, lors des consultations menées
auprés des partis politiques sur 1'élaboration de ce protocole, la
partisanerie a été mise de c6té dans un souci de justice. L'intégration
des commentaires de tous les partis a permis 1'élaboration d'un

processus équitable envers lequel les Canadiens peuvent avoir
confiance.

[Traduction]

Grace au deuxieme pilier, renforcer la préparation organisation-
nelle, nos organismes nationaux de la sécurité et du renseignement
préparent Elections Canada, au moyen de conseils et de directives, a
toute ingérence possible dans l'administration des élections. Le
Centre de la sécurité des télécommunications offre également aux
partis politiques des conseils et des directives techniques en matiére
de cybersécurité.

Les organismes de sécurité offriront des séances d'information sur
les menaces aux principaux dirigeants des partis politiques afin de
mieux les sensibiliser et de les aider a renforcer leurs pratiques et
comportements en matiére de sécurité interne.

[Frangais)

Dans le cadre du troisieme pilier, qui est de lutter contre
l'ingérence étrangere, le gouvernement a mis sur pied le Groupe de
travail sur les menaces en matiére de sécurité et de renseignements
visant les élections, ou MSRE, afin de mieux faire connaitre les
menaces étrangeres et d'appuyer 1'évaluation et I'intervention. Cette
équipe réunit le Centre de la sécurité des télécommunications, ou
CST, le Service canadien du renseignement de sécurité, ou SCRS, la
Gendarmerie royale du Canada, ou GRC, ainsi qu'Affaires
mondiales Canada afin de bien comprendre les menaces qui pésent
sur le Canada et d'y réagir.

Permettez-moi de prendre quelques instants pour expliquer en
quoi le Protocole public en cas d'incident électoral majeur et le
Groupe de travail sur les MSRE sont des composantes distinctes
mais connexes de notre approche.

Le Groupe de travail veille a ce que le travail des organismes
chargés de la sécurité nationale du Canada se fasse de facon
coordonnée et conforme aux mandats respectifs que la loi confere a
chacun de ces organismes. Ces derniers ont leurs propres pratiques
pour informer leurs structures organisationnelles internes, y compris
leurs dirigeants, dans le cadre de leurs pratiques opérationnelles
réguliéres. Le Protocole ne changera rien a cette situation.

® (1540)
[Traduction]

Le protocole ajoutera un mécanisme pour l'échange de l'informa-
tion utile avec le comité de hauts fonctionnaires qui déterminera si
l'incident dépasse le seuil d'intervention en génant la tenue
d'¢lections libres et justes au Canada.

Lorsque les dirigeants des organismes de sécurité nationale
estiment qu'un incident ou des incidents pourraient menacer
l'intégrité des prochaines élections fédérales du Canada, ils se
concerteront avec le conseiller a la sécurit¢ nationale et au
renseignement pour informer en conséquence le comité de hauts
fonctionnaires, pendant une séance ordinaire ou spéciale d'informa-
tion, selon les besoins.

Nous avons activé le mécanisme d'intervention rapide du G7,
annoncé lors du sommet des dirigeants du G7 de Charlevoix, afin de
renforcer la coordination entre nos alliés du G7 et d'assurer une
collaboration et une coordination internationales au moment de faire
face aux menaces a la démocratie venant de 1'étranger.

Le quatrieme pilier concerne les plateformes de médias sociaux.
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Je n'ai pas besoin d'annoncer a votre comité que le visage des
médias de masse est passé de I'ére de Gutenberg a celle de
Zuckerberg en une génération. On ne saurait trop insister sur les
répercussions qu'a eues cette transformation sur la société.

Il incombe aux médias sociaux et aux plateformes en ligne, qui
sont les nouveaux arbitres de l'information, de gérer leurs
utilisateurs. Nous savons aussi qu'on les a manipulés pour diffuser
de la désinformation, créer la confusion et exploiter les tensions
sociales. Les plateformes ont reconnu le risque que présente la fausse
information et la désinformation. J'ai rencontré leurs représentants
afin de m'assurer que ces entreprises interviendront pour favoriser la
transparence et l'authenticité de leurs plateformes.

Les entreprises de médias sociaux ont réagi aux incidents de 2016
en améliorant leurs plateformes. Pour commencer, notre gouverne-
ment s'attend a ce que ces améliorations soient mises a la disposition
des utilisateurs au Canada, comme elles l'ont été aux Etats-Unis et en
Europe.

[Frangais]

Ce plan global est également soutenu par de récents efforts
législatifs. Le projet de loi C-76, qui a regu la sanction royale le
13 décembre 2018, prévoit des mesures importantes pour contrer
l'ingérence étrangere et les menaces posées par les nouvelles
technologies.

[Traduction]

Des dispositions de ce projet de loi interdisent notamment aux
entités étrangeres toute dépense visant a influer sur l'électorat, alors
qu'auparavant, elles pouvaient dépenser jusqu'a 500 $ de fagon non
réglementée; aux vendeurs d'espaces publicitaires d'accepter sciem-
ment des publicités électorales provenant d'entités étrangeres;
[Frangais)
ajouter une interdiction en lien avec I'« utilisation non autorisée d'un
ordinateur » dans le but d'empécher, d'interrompre ou de géner
l'emploi 1égitime de données informatiques en période électorale; et
obliger les plateformes en ligne a divulguer l'identité des annonceurs
en mettant a jour un registre accessible au public des annonces
politiques publiées sur la plateforme pendant la période préélectorale
et électorale.

[Traduction]

A remarquer que le Canada dispose d'un organisme solide et trés
respecté d'administration des élections: Elections Canada. Conjugué
aux efforts 1égislatifs, politiques et programmatiques que je viens de
décrire, je crois que le Canada est dans la meilleure position possible
pour contrer les ingérences dans nos processus démocratiques.

Bien qu'il soit impossible de prédire avec précision quels types de
menaces, s'il y en a, nous verrons a l'approche des élections
générales au Canada, je tiens a vous assurer que le Canada s'est doté
d'un plan solide. Nous continuons de tester et d'évaluer notre état de
préparation et nous continuerons de prendre toutes les mesures qui
s'imposent pour assurer la tenue d'élections stires, libres et justes en
2019.

[Frangais]
Je vous remercie,

[Traduction]
et je suis maintenant préte a répondre a vos questions.
Le président: Merci, madame la ministre.

Mme Vendenbeld entamera le premier tour. Les interventions
durent sept minutes

Mme Anita Vandenbeld (Ottawa-Ouest—Nepean, Lib.):
Madame la ministre, je tiens a vous remercier de vous étre déplacée
et d'avoir consacré un travail incroyable pour doter le Canada de ce
qui serait, d'aprés moi, 1'un des premiers protocoles de ce genre dans
le monde.

Récemment, le caucus multipartite pour la démocratie a entendu
Chris Walker, qui a écrit sur le « sharp power », le pouvoir qui perce,
pénétre et perfore, de certains régimes autoritaires. On le distingue
du pouvoir de velours parce qu'il est subversif et qu'il vise & modifier
l'opinion publique a I'étranger ou a la diviser. Les menaces étrangeres
dont vous parlez ne sont pas uniquement dirigées contre nous. Elles
visent des pays du monde entier.

Vous avez parlé du mécanisme de réaction rapide du G7. Je me
demande si vous pourriez en dire un peu plus a ce sujet et, aussi, des
autres formes de collaboration du Canada avec d'autres démocraties
pour combattre cette menace.

® (1545)

L'hon. Karina Gould: Intéressante, cette notion de « sharp
power ». Je I'entends pour la premiere fois. Je m'informerais apres la
séance. Si vous avez des renseignements, n'hésitez pas a me les
communiquer.

Dans le G7, nous dirigeons le secrétariat du Mécanisme
d'intervention rapide, qui sera hébergé a Affaires mondiales Canada.
Ce ministére, par I'examen de données de source ouverte, cherche
d'abord a établir un point de comparaison pour déterminer comment
les médias sociaux sont manipulés par l'ingérence étrangere
relativement a des questions intérieures précises, ingérence qui peut
aussi toucher, par exemple, des éléments de la politique étrangere
canadienne créant des sursauts d'activité.

Quand nous sommes entrés en rapport avec les Casques blancs en
Syrie, par exemple, des acteurs étrangers se sont manifestement
ingérés en essayant de polariser le débat ou de propager la
désinformation a ce sujet.

Cela correspond aussi a notre travail de membre de I'OTAN.
L'OTAN possede un centre de communications stratégique qui
examine activement ces manifestations. L'automne dernier, le
Canada l'a accueilli et il a invité nos partenaires des médias a le
contacter et a se renseigner aupres de lui sur certaines formes
d'ingérence étrangere qui ont eu lieu. L'OTAN le fait dans tous ses
pays membres et y invite les médias intéressés.

Membres également du Groupe des cing, nous mettons en
commun des renseignements sur les menaces et l'ingérence
étrangeres dans nos démocraties. Nous, les démocraties occidentales,
et les pays attachés aux mémes idées, nous en discutons beaucoup.
J'ai personnellement eu des conversations avec mes homologues de
France, du Royaume-Uni, d'Allemagne, d'Ukraine, de Lettonie,
d'Australie et ainsi de suite, parce que nous prenons tous ce sujet tres
au sérieux. Nous avons constaté a maintes reprises différentes
manifestations avérées d'ingérence étrangere dans les élections de
notre groupe de pays.

Cela étant dit, nous continuons d'évaluer les effets de cette
ingérence.
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Mme Anita Vandenbeld: Notre comité a entendu beaucoup de
témoignages, comme vous le savez, sur les méthodes par lesquelles
les agrégateurs de données ont influé sur les plateformes de médias
sociaux, particuliecrement pour le Brexit, mais aussi dans les
¢lections américaines.

Je remarque que vous avez mis en place le Protocole public en cas
d'incident électoral majeur. Quels auraient été les effets, dans ces
pays ou dans certains des autres que vous avez énumeérés, comme
1'Ukraine ou I'Inde, de la mise en place d'un mécanisme semblable?
Je sais qu'il est difficile de répondre a ce genre de question
hypothétique, mais par quel moyen auriez-vous pu atténuer certaines
des manifestations qui se sont produites?

L'hon. Karina Gould: En fait, je pense pouvoir décrire une
situation trés réelle, qui n'est pas hypothétique, c'est-a-dire que nous
avons étudié¢ nos alliés ou des pays qui partagent nos idées pour
connaitre les mécanismes qu'ils ont mis en place.

Un exemple frappant a été celui de la France, ot le Conseil d'Etat
s'est interposé apres une fuite dans la campagne du candidat Macron,
pour, essentiellement, la dénoncer comme une menace contre la
démocratie frangaise et conseiller aux médias de ne pas en parler.

C'est un pas de plus que ce que notre mécanisme prévoit. Nous
avons essay¢ d'établir une marche a suivre respectueuse du contexte
canadien. Le Conseil d'Etat, en France, existe depuis trés longtemps.
Il s'agissait d'éviter I'impasse bureaucratique survenue, par exemple,
aux Etats-Unis pendant les présidentielles de 2016 et d'éviter qu'un
organisme chargé de faire respecter la loi ne fasse une déclaration
publique. II s'agissait aussi d'instituer un processus et de I'annoncer
bien d'avance, pour que les Canadiens comprennent ce qui conduirait
a une telle annonce, le cas échéant. Bien sir, nous espérons que cela
ne se produira pas et que nous ne serons pas obligés d'y recourir,
mais il vaut toujours mieux se préparer au pire.

® (1550)

Mme Anita Vandenbeld: Manifestement, le seuil a franchir pour
la mise en oeuvre serait trés élevé.

Pouvez-vous donner des exemples des divers déclencheurs de ce
mécanisme?

L'hon. Karina Gould: Je dois faire attention, parce que tout
dépend beaucoup du contexte, et je ne voudrais pas préjuger des
conclusions et de la décision du comité chargé d'appliquer le
protocole.

Mais je pense qu'on peut sans crainte supposer que certains des
incidents majeurs survenus dans le monde, par exemple les fuites
dans la campagne de Macron ou les problémes dans lesquels se sont
débattus les Etats-Unis, a I'époque, suffiraient & informer les
Canadiens. Mais, encore, cela dépendrait beaucoup du contexte et

ce serait celui des élections canadiennes, qui est différent.
Mme Anita Vandenbeld: Tres bien.

Dans ce cas, vu que plusieurs partis sont en cause, quels garde-
fous assurent le caractére complétement apolitique et neutre du
systétme et en rendent impossible la manipulation par un parti
politique?

L'hon. Karina Gould: Depuis la publication du rapport du
Centre de sécurité des télécommunications, en juin 2017, nous nous
réunissons avec les principaux partis politiques représentés a la
Chambre des communes pour faciliter I'instauration d'un lien avec ce
centre, pour qu'il puisse fournir des conseils techniques aux partis
intéressés. Nous ignorons si les relations se poursuivent. Nous
facilitons simplement les liens et nous avons rencontré réguliérement
les représentants des partis politiques pour instaurer cette confiance.

Comme je l'ai dit dans ma déclaration, j'ai été trés encouragée par
la participation des principaux partis politiques représentés a la
Chambre, sur cette question. Nous élargirons aussi l'attestation de
séeurité a tous les chefs €élus a la Chambre ainsi qu'a trois de leurs
principaux responsables de campagne, et nous les informerons
continuellement.

Mme Anita Vandenbeld: Merci.

Le président: Le prochain intervenant est M. Kent, qui dispose de
sept minutes.

L'hon. Peter Kent (Thornhill, PCC): Merci, madame Ia
ministre. Merci aussi a vos adjoints venus pour la deuxiéme heure.

Je me demande si vous avez eu le temps de lire d'abord le rapport
provisoire que notre comité a déposé en juillet dernier, puis,
derniérement, notre rapport définitif de décembre intitulé Démo-
cratie menacée: risques et solutions a l'ére de la désinformation et
du monopole des données. C'était un compte rendu tres fidele du
scandale Cambridge Analytica-Facebook-AggregatelQ et des tenta-
tives connexes d'ingérence dans les €lections en Amérique du Nord
et en Grande-Bretagne.

Je me demande quelles sont vos réactions aux recommandations
de notre comité et a ses recommandations antérieures, apres 1'étude
du projet de loi sur la protection des renseignements personnels et les
documents électroniques, préconisant l'attribution de plus grands
pouvoirs de prise de décret au commissaire a la protection de la vie
privée et des sanctions plus rigoureuses, plus sévéres, pour les
infractions portant atteinte a la vie privée des Canadiens, y compris
au processus électoral démocratique.

L'hon. Karina Gould: Oui, absolument. J'ai Iu les deux. Comme
je lai dit dans ma déclaration préliminaire, j'en remercie votre
comité, parce que c'est vraiment du bon travail, qui, en plus, s'est fait
méme avant que le sujet ne devienne un enjeu vraiment accrocheur.
Je vous en félicite.

Je ferais remarquer qu'on a répondu a plusieurs éléments des deux
rapports et qu'on les a intégrés dans le projet de loi C-76 ainsi que
dans notre annonce, il y a quelques semaines, sur la protection de la
démocratie. Par exemple, la recommandation 5 du premier rapport
est intégrée dans le projet de loi ainsi que les recommandations 7 et
8.

L'hon. Peter Kent: Le projet de loi C-76 ne vise pas le
financement par des organismes étrangers de charité, par l'entremise
de I'Agence du revenu du Canada.

L'hon. Karina Gould: D'accord, mais pour prévenir le
financement étranger et leur influence sur les élections dans notre
pays... Eh bien, ca concerne le financement étranger de tiers ou de
partis politiques ou de candidats a des élections.

L'hon. Peter Kent: LeadNow est financé par des organismes
étrangers de charité passant par des organisations comme Tides
Canada.

L'hon. Karina Gould: Je ne suis pas certaine que ce soit prouve,
mais ce serait...

L'hon. Peter Kent: Voyez le témoignage de Mme Vivian Krause,
devant notre comité.
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L'hon. Karina Gould: Encore une fois, le commissaire aux
¢lections fédérales serait responsable de mener une enquéte. Cet
enjeu n'a pas €té soulevé, et je vous encouragerais a traiter ces
allégations avec prudence, mais je crois qu'il est important de
souligner que dans le projet de loi C-76, qui a fait I'objet d'un
examen par le Comité permanent de la procédure et des affaires de la
Chambre — et j'apercois Mme Kusie, qui a joué un role important
dans ce dossier —, nous avons été en mesure d'obtenir un important
consensus entre tous les partis pour interdire le financement étranger
provenant de tierces parties dans nos élections. Cette discussion a été
trés productive.

® (1555)

L'hon. Peter Kent: En ce qui concerne le groupe de travail sur le
Protocole public en cas d’incident électoral majeur, je me demande
pourquoi on a omis la présence de deux personnes importantes, a
savoir le directeur général des élections et le commissaire a la
protection de la vie privée, qui jouent tous les deux un role tres
pertinent, selon moi, en ce qui a trait a la protection de la vie privée
et a la protection du processus ¢€lectoral. Ces fonctionnaires sont
certainement bien équipés pour lutter contre l'ingérence étrangére
dans la sphére numérique et électronique. Etant donné les
recommandations formulées par le commissaire a la protection de
la vie privée ces derniéres années, je suis surpris qu'il ne fasse pas
partie de ce groupe.

L'hon. Karina Gould: Si vous me permettez de répondre, ce
groupe a ¢été formé précisément pour traiter les menaces étrangéres a
1'égard de notre démocratie. Si les lois canadiennes sont enfreintes a
I'échelle nationale, nous avons recours aux lois canadiennes et a des
mécanismes par l'entremise du commissaire aux élections fédérales
et la GRC. Dans le cas qui nous occupe, on parle spécifiquement de
l'ingérence étrangére dans les élections. J'aimerais vous lire la
déclaration du directeur général des élections qui, a la suite de
l'annonce, a confirmé qu'il est un haut fonctionnaire du Parlement et
qu'il ne fait donc pas partie du gouvernement du Canada:

En prévision de la prochaine élection fédérale, Elections Canada collabore avec
les organismes responsables de la sécurité nationale et le commissaire aux
élections fédérales. Grace a leur expertise, il peut se concentrer sur son objectif

premier: mener I'élection et veiller & ce que les Canadiens sachent ou, quand et
comment s'inscrire et voter.

En ce qui concerne la question d'une atteinte a la sécurité
nationale, c'est & ce moment-1a que le gouvernement du Canada et
l'approche pangouvernementale, par l'entremise de ce Protocole
public en cas d’incident électoral majeur, entreront en jeu. Toutefois,
en ce qui a trait a I'administration des élections, le directeur général
des ¢élections demeurera manifestement la personne-ressource
principale a laquelle les Canadiens peuvent faire confiance et sur
laquelle ils peuvent compter.

L'hon. Peter Kent: En ce qui concerne les activités de ce groupe,
si un incident se produit en période électorale, c'est-a-dire une
situation comme l'exacerbation du scandale de SNC-Lavalin — la
déclaration originale du premier ministre relative a la relation, dans
les médias, d'allégations de tentatives d'obstruction a la justice,
d'ingérence politique et de pressions sur l'ancienne procureure
générale —, ce groupe, ¢étant donné le témoignage du greffier la
semaine derniére et si cette histoire faisait 1'objet d'autres gazouillis
¢lectroniques, se rangerait possiblement du coté du gouvernement,
comme vous l'avez dit, ce qui mettrait en doute ses compétences.

L'hon. Karina Gould: A des fins d'éclaircissements, je n'ai
jamais dit que le greffier se rangerait du c6té du gouvernement dans
une situation comme celle que vous venez de décrire. Ce qui est
important, et ce que j'ai dit, c'est qu'il y aura un groupe composé de

cinq hauts fonctionnaires. Ces gens seront avertis par les dirigeants
des organismes responsables de la sécurité nationale pertinents.

Si ces dirigeants d'organismes responsables de la sécurité
nationale ont des motifs suffisants de croire qu'un incident mérite
leur attention, et que cet incident a une portée suffisante pour nuire a
la capacité de mener des élections libres et justes, et qu'il s'agit d'une
menace étrangere, ce groupe de cinq personnes devra prendre une
décision collective, fondée sur un consensus, sur la question de
savoir si le public sera informé ou non.

En méme temps, tous les grands partis politiques représentés a la
Chambre des communes, leur leader et jusqu'a trois membres de leur
personnel supérieur de leur choix recevront une autorisation de
sécurité. A des fins de transparence, ils seront tous informés en
méme temps de la situation et ils recevront donc tous les mémes
renseignements. C'est un élément trés important de ce processus pour
veiller a ce que tout le monde obtienne les mémes renseignements au
méme moment.

L'hon. Peter Kent: S'il y a des différences d'opinion entre les
représentants des partis et les recommandations du Comité, comment
cette situation sera-t-elle résolue?

L'hon. Karina Gould: Cette décision revient au groupe de
travail, et non aux partis politiques, mais ils recevront tous
I'information en méme temps.

Le président: Merci, monsieur Kent.
La parole est a M. Angus. Il a sept minutes.

M. Charlie Angus (Timmins—Baie James, NPD): Merci,
madame Gould, d'étre ici aujourd'hui.

Quel représentant de Facebook avez-vous rencontré?

L'hon. Karina Gould: J'ai rencontré Kevin Chan, de Facebook. Il
faudra que je trouve le nom des cinq autres intervenants, car je ne me
souviens pas...

® (1600)

M. Charlie Angus: Vous avez rencontré Kevin Chan, qui n'est
pas inscrit au registre des lobbyistes, qui a rencontré plusieurs
personnes du bureau du gouvernement et qui est un ancien membre
qui travaillait pour les libéraux. Kevin Chan était-il votre voix?

L'hon. Karina Gould: Je suis désolée, monsieur Angus, mais
pourriez-vous me laisser parler?

M. Charlie Angus: Je demande si c'était Kevin Chan? Nous
avons ¢tudié ce dossier pendant plus d'un an et nous n'avons pas pu
obtenir une réponse claire de Facebook. Si Kevin Chan était votre
source, je veux que cela soit ajouté au compte rendu.

L'hon. Karina Gould: Monsieur Angus, j'ai dit que nous avions
aussi rencontré cinq autres personnes de Washington et de Silicon
Valley.

M. Charlie Angus: Ces personnes avaient-elles des postes plus
¢levés ou moins élevés que Kevin Chan? Pourriez-vous nous donner
leurs noms?

L'hon. Karina Gould: Je serais heureuse de vous donner leurs
noms, mais je ne les ai pas en ce moment.

M. Charlie Angus: Merci.
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Je présume que je suis un peu sur les nerfs. Nous avons étudié ce
dossier pendant plus d'un an. Nous avons mené des travaux a
1'échelle nationale et internationale. Je vois le rapport que vous avez
produit. Il fait tellement « guerre froide ». Nous avons le mécanisme
d’intervention rapide du G7, nous avons le groupe d'évaluation
critique. Tout ce que nous avons trouvé est exactement le contraire
de ce que vous présentez.

Vous n'avez pas tenu compte de nos principales recommandations,
dont celle qui concernait le role du directeur général des élections,
qui sera maintenant sous Michael Wernick, du Conseil privé.
Cependant, nous avons toujours dit que le directeur général des
¢lections jouait un réle important. Pendant les élections, les esprits
s'échauffent. Si 1'équipe du mécanisme d’intervention rapide du G7
que vous avez formée annonce soudainement la présence d'une
menace, cela pourrait réellement déstabiliser une élection. Nous
avons besoin d'inspirer la confiance.

L'hon. Karina Gould: Il est important de préciser les roles...
M. Charlie Angus: Il faudrait inspirer la confiance, n'est-ce pas?

L'hon. Karina Gould: ...
différents.

M. Charlie Angus: C'est la raison pour laquelle je me demande
pourquoi vous avez nommé Michael Wernick et non le directeur
général des élections pour prendre cette décision pour les Canadiens.

et de ne pas fusionner des enjeux

L'hon. Karina Gould: Si vous me laissez parler, je serai heureuse
de répondre a votre question.

Comme je viens littéralement de le dire a M. Kent il y a moins de
deux minutes, je répéterai ce que le directeur général des élections a
dit...

M. Charlie Angus: J'ai entendu cela...
L'hon. Karina Gould: ... et c'est...

M. Charlie Angus: ...
n'est pas le...

L'hon. Karina Gould: ... qu'il est un haut fonctionnaire du
Parlement, et qu'il ne fait donc pas partie du gouvernement du
Canada. C'est une fonction distincte.

M. Charlie Angus: D'accord.

L'hon. Karina Gould: Dans le cas d'un enjeu li¢ a la sécurité
nationale, c'est le gouvernement du Canada qui s'en occupe.

M. Charlie Angus: D'accord.

L'hon. Karina Gould: En période d'élection, nous avons ce que
nous appelons la convention de transition...

M. Charlie Angus: Oui.

L'hon. Karina Gould: ... qui prend la reléve pour assurer la
continuité des activités du gouvernement. Il est important que...

mais je demande pourquoi M. Wernick

M. Charlie Angus: Ouli, je comprends cela. Ce qui me préoccupe,
c'est...

L'hon. Karina Gould: ... les intervenants politiques ne soient pas
compromis a cet égard.

M. Charlie Angus: ... que comme M. Wernick, je suis préoccupé
par la montée de I'extrémisme politique, mais j'été trés surpris qu'il
parle d'assassinat politique au beau milieu d'une audience parle-
mentaire qui servait & déterminer si le gouvernement avait mal agi.

Ne vous rendez-vous pas compte que cela va a I'encontre des
reégles selon lesquelles le Conseil privé ne doit pas intervenir dans les
questions de conjectures et de controverse? Pourtant, il a commencé
a répondre a la question du groupe de travail qui cherchait a

déterminer si le gouvernement avait interféré avec la primauté du
droit ou non et il a non seulement établi un lien avec 1'assassinat
politique, mais il a aussi dit ce qui suit:
Je m'inquiéte au sujet de la réputation de personnes honorables qui ont servi leur
pays avant d'étre souillées et trainées dans la boue sur la place publique. Je
m'inquiéte au sujet des trolls, qui émergent des égouts sociaux pour aller hanter

l'aréne des médias publics. Plus que tout, je m'inquiete du fait que des gens
perdent foi...

Est-ce la position du gouvernement ou est-ce son opinion?
L'hon. Karina Gould: Il faudrait que vous lui posiez la question.
M. Charlie Angus: D'accord.

L'hon. Karina Gould: D'aprés ce que je comprends, c'était son
opinion personnelle.

M. Charlie Angus: D'accord.

Parce que selon les lignes directrices a l'intention des fonction-
naires du Conseil privé — et je crois que les gens a c6té de vous les
ont lues —, et je cite: « Un fonctionnaire est habilité a donner des
explications en réponse aux questions relatives a des aspects
complexes de stratégie, mais il ne doit pas chercher a défendre
une stratégie, ni a participer a un débat... Pour les autres questions,
surtout en ce qui a trait a l'administration du ministére et des
programmes », cela doit étre strictement limité. « Les questions de
stratégie et de politique qui risquent de soulever une controverse sont
essentiellement réservées aux ministres, car si les fonctionnaires
devaient rendre compte des politiques, ils seraient inévitablement
entrainés dans des polémiques qui mettraient fin a leur utilité
[politique] a long terme pour le systéme, et mineraient I’autorité et la
crédibilité de leur ministre. »

Ce qui me préoccupe, c'est que M. Wernick, en profitant d'une
audience de comité pour présenter toutes sortes de conjectures
politiques personnelles — premiérement, pour parler de 1'é¢thique du
premier ministre, deuxiémement, pour louer Mme Bennett, troisic-
mement, pour dénoncer les critiques dont elle a fait I'objet sur
Twitter —, a utilisé sa position pour faire progresser une cause, ce
qui met fin a son utilité a titre de personne a laquelle nous pouvons
tous faire confiance en cas de tension politique.

Ne voyez-vous pas cela?

L'hon. Karina Gould: Une personne responsable de superviser
les activités de I'ensemble du gouvernement sera certainement dans
une position unique relativement a ses impressions et aux menaces
qu'elle voit se profiler a I'horizon.

Je crois qu'il est trés important de reconnaitre qu'en élaborant le
Protocole public en cas d'incident électoral majeur, nous avons
délibérément créé un groupe de travail composé de cinq hauts
fonctionnaires, afin qu'il ne revienne pas a un seul fonctionnaire de
prendre cette décision...

®(1605)

M. Charlie Angus: Et je n'aurais rien eu a dire au sujet de
M. Wernick avant son témoignage...

L'hon. Karina Gould: ... d'amorcer une conversation et d'évaluer
ces enjeux.

M. Charlie Angus: ... mais étant donné qu'a titre de chef du
Conseil privé, il a des obligations liées aux sujets sur lesquels il peut
donner son avis, il a tout de méme dit, au sujet de Mme Bennett, qu'il
¢était profondément blessé des atteintes a sa réputation, que des
choses méchantes avaient été dites, et qu'aucun autre Canadien
n'avait travaillé plus fort a la réconciliation avec les peuples
autochtones que I'honorable Carolyn Bennett...
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Clest peut-étre le cas, mais les gens qui l'ont remise en question
sur Twitter sont des représentants autochtones qui n'appuient pas sa
position. Donc, s'il pense que ces propos sont méchants, ce qui me
préoccupe, c'est que lorsque des gens diront des choses qui
souléveront la controverse pendant une élection — et cela
arrivera — et lorsque les gens nous attaqueront et qu'ils attaqueront
le gouvernement, comment pouvons-nous avoir l'assurance que
M. Wernick saura faire la différence entre les critiques justes et celles
qui ne le sont pas?

Le fait qu'il se soit prononcé sur des questions qui soulévent la
controverse sans tenir compte de ses obligations me pousse a le
remettre en question, alors que je ne remets pas en question le
directeur général des élections. Mais je me pose certainement des
questions au sujet de cette équipe sur les incidents que vous avez
formée avec M. Wernick.

L'hon. Karina Gould: J'aimerais répéter, monsieur Angus, que
les membres du groupe de travail que nous avons créé ne se
réuniront pas a moins que les organismes responsables de la sécurité
nationale soulévent un probléme de sécurité nationale qui doit étre
examiné par ce groupe, ce qu'ils pensent...

M. Charlie Angus: Ne serait-il pas préférable que le directeur
général des élections confirme qu'il s'agit d'un probléme grave, car
Michael Wernick semble penser que le fait que des gens attaquent
des ministres dépasse les bornes...

L'hon. Karina Gould: Donc, encore une fois, la réponse, c'est
que le role du directeur général des élections consiste a agir a titre de
fonctionnaire du Parlement et 4 administrer les élections.

M. Charlie Angus: Merci.

L'hon. Karina Gould: C'est un enjeu distinct et ils jouent tous les
deux un role distinct.

En ce qui concerne le groupe de travail, il est extrémement
important de répéter que ses membres ne se réuniront que si 'un des
dirigeants des organismes responsables de la sécurité nationale juge
avoir observé une ingérence étrangere assez importante pour réunir
les membres de ce groupe pour informer...

M. Charlie Angus: Nous devons gagner la confiance du public,
et c'est ma question. Si M. Wernick n'a pas respecté ses obligations
liées au Conseil privé, avons-nous cette confiance? Je ne suis pas
certain que cette confiance existe actuellement.

Le président: Merci, monsieur Angus.
La parole est maintenant 8 M. Saini. Il a sept minutes.

M. Raj Saini (Kitchener-Centre, Lib.): Bonjour, madame la
ministre. Je vous remercie beaucoup d'étre ici aujourd'hui, surtout
avec vos collégues.

J'aimerais d'abord poser une question sur I'un des piliers que vous
avez mentionnés, c'est-a-dire encourager l'intervention des platefor-
mes de médias sociaux. Je sais que vous avez parlé de transparence
avec leurs représentants pour veiller a ce que les gens qui font de la
publicité ou qui paient pour faire de la publicité — et nous savons de
qui il s'agit — pour lutter contre la diffusion de renseignements
errongs.

Toutefois, j'aimerais que votre ministére ou les fonctionnaires qui
sont ici formulent des commentaires sur un certain point. Parfois, par
exemple sur Reddit ou Facebook, il y a une section réservée aux
commentaires. Parfois, cette section peut étre infiltrée par des
intervenants étrangers ou d'autres intervenants qui souhaitent
perturber notre mécanisme électoral en disséminant des renseigne-

ments erronés dans la section des commentaires. Envisageons-nous
d'adopter un protocole pour prévenir ce type de situation?

L'hon. Karina Gould: Le gouvernement n'envisage pas d'inter-
venir dans les conversations qui se déroulent sur les plateformes
sociales et numériques. Ce n'est pas le role du gouvernement.

Toutefois, nous nous attendons a ce que les plateformes de médias
sociaux adoptent une attitude et des mesures plus responsables
relativement a l'utilisation de leurs plateformes pour diffuser des
renseignements erronés.

Manifestement, c'est plus compliqué dans le cas d'une section
réservée aux commentaires que dans le cas d'une publication.
Toutefois, nous nous attendons a ce que ces plateformes éliminent
les comportements et les comptes non authentiques. Les représen-
tants de Twitter et de Facebook nous ont parlé du nombre de
comptes qu'ils ont éliminés. Dans les deux cas, il s'agit de millions
de comptes, et je pourrais vous envoyer les nombres précis que nous
avons regus si cela vous intéresse. Je ne connais pas tout a fait le
mécanisme qui pourrait étre utilisé par ces plateformes pour gérer la
section réservée aux commentaires, mais si elles s'attaquent aux faux
comptes ou aux comptes étrangers qui prétendent étre des
intervenants nationaux légitimes, cela pourrait contribuer a résoudre
ce probléme.

M. Raj Saini: Vous avez parlé du mécanisme d’intervention
rapide du G7. Je ne connais pas le contenu des ententes de partage de
renseignements, mais manifestement, elles visent a solidifier le
systeme dans tous les pays du G7. Je ne suis pas nécessairement
inquiet a cet égard, car je pense que le G7 a suffisamment de
ressources pour créer un systéme solide.

Ce qui me préoccupe, c'est plutdt le cas des démocraties naissantes
ou méme au-dela du G7, c'est-a-dire le G20. Récemment, des
¢lections ont eu lieu au Nigeria et on a avancé l'hypothése selon
laquelle il y avait eu ingérence étrangére dans ces €lections. Une telle
ingérence a déja eu lieu au Nigeria avant cette élection. Vous avez
mentionné d'autres pays.

Si vous renforcez les pays du G7, c'est excellent, mais cela ne fait
rien pour les autres démocraties. Le gouvernement ou votre
ministére a-t-il déja réfléchi aux pratiques exemplaires ou aux
pratiques éprouvées qui pourraient étre communiquées a d'autres
pays qui n'ont peut-étre pas les mémes ressources ou la méme
capacité que notre pays?

® (1610)

L'hon. Karina Gould: Je mets vraiment l'accent sur la
démocratie au Canada. Quand j'ai eu des discussions avec des
homologues étrangers, c'était vraiment pour tirer des legons de leurs
expériences et voir ce qui pouvait étre appliqué ici, dans le contexte
canadien.

Je dirais qu'en dehors de 1'Union européenne, le Canada montre la
voie pour ce qui est de protéger notre démocratie contre les
cybermenaces venant de 'étranger. Les éléments que nous avons
annoncés le 30 janvier forment la base de cela.

Cela ¢étant dit, je sais que des efforts sont déployés afin de garantir
que tout ce que nous apprenons est transmis a nos homologues et
alliés étrangers. J'ai appris que divers autres pays se tournent vers
nous également pour savoir ce que nous faisons et pour voir
comment appliquer cela sur leur propre territoire.



8 ETHI-138

Le 26 février 2019

M. Raj Saini: Ma derniére question est plutét personnelle.
Comme vous le savez, nous serons bientdt en campagne électorale,
et il se dira peut-étre des choses, vraies ou fausses, sur les réseaux
sociaux au sujet de certains candidats. Quel est le mécanisme qui
permet de contrer les faussetés?

L'hon. Karina Gould: Dans le projet de loi C-76, il y a eu un
resserrement conforme aux recommandations de l'ancien DGE
d'Elections Canada. I s'agissait de resserrer le libellé entourant les
fausses déclarations relatives a des candidats. La disposition
antérieure de la Loi électorale du Canada était trop vague et
impossible a appliquer. Nous 'avons resserrée afin qu'elle se fonde
sur des énoncés qu'on pouvait prouver ou réfuter.

Par exemple, si quelqu'un accuse le candidat X d'avoir un dossier
criminel, il est possible de prouver ou de réfuter cela. Aux termes de
la Loi électorale du Canada, le mécanisme est une plainte qu'on
dépose aupres du commissaire aux élections fédérales, lequel doit
ensuite y répondre.

On a augmenté les ressources affectées au commissaire. Il y a un
autre ¢lément trés important, et c'est que le poste de commissaire est
retourné au sein d'Elections Canada et qu'en plus, il est maintenant
habilité a déposer des accusations et a contraindre des personnes a
témoigner. Les pouvoirs du commissaire ont été raffermis, ce qui lui
permet d'appliquer la loi plus efficacement.

M. Raj Saini: Un de vos piliers est d'améliorer la préparation des
citoyens, car plus les citoyens sont bien informés, plus le systéme
sera robuste. Il y aura moins d'ambiguité. Vous avez mentionné
quelque chose dans votre déclaration liminaire au sujet de la création
d'une initiative de citoyenneté numeérique.

Pouvez-vous nous en dire un peu plus a ce sujet?

L'hon. Karina Gould: L'un des meilleurs conseils que j'ai
entendus, mais surtout le plus pertinent, probablement, c'est que
quand il est question de cybermenaces contre notre démocratie, au
bout du compte, c'est le citoyen qui est la cible. Partout dans le
monde, nos homologues ont souligné le fait qu'une population
résiliente représente la meilleure arme contre les campagnes de
désinformation.

Nous avons annoncé, pour notre initiative citoyenne numérique,
un montant de 7 millions de dollars qui servira a financer des
organisations de la société civile dans les domaines des médias
numériques et des connaissances civiques. C'est une initiative d'une
extraordinaire importance. Au cours des derniéres années, et
particuliécrement dans le contexte des élections américaines
de 2016, les démocraties occidentales ont été un peu secouées apres
avoir constaté que nous tenions notre démocratie pour acquise en
quelque sorte. Il est important de veiller & ce que nous continuions de
parler de démocratie et de valeurs démocratiques dans notre propre
pays, sans quoi nous risquons de les perdre.

Le président: Merci, monsieur Saini.

Madame Kusie.

Mme Stephanie Kusie (Calgary Midnapore, PCC): Madame la
ministre, c'est toujours un plaisir de vous voir. J'aime beaucoup votre
collier, en passant. Il est magnifique.

L'hon. Karina Gould: Merci.

Mme Stephanie Kusie: Je veux également dire que j'ai vraiment
aimé votre discours hier a l'événement relatif a I'lA. C'était trés
informel. Je crois que vous devriez davantage opter pour ce format,
méme quand vous comparaissez devant des comités. Vous le faites si
bien. Je voulais vous complimenter a ce sujet.

Vous avez beaucoup parlé des vulnérabilités. C'était un theme
majeur pour vous. Bien entendu, au sein de l'opposition, nous
prenons trés au sérieux notre responsabilité de demander des
comptes au gouvernement concernant la protection des élections. Je
dirais qu'a presque chaque étape, nous avons l'impression que le
gouvernement échoue et ne va pas assez loin dans les mesures qu'il
devrait prendre pour protéger les élections.

Je donnerais des exemples tirés du projet de loi C-76.

Le registre des plateformes sociales, qui représente les rensei-
gnements les plus essentiels & mon point de vue, n'est peut-étre pas
allé assez loin concernant la protection des Canadiens et la diffusion
de renseignements, ainsi que la gestion des données.

Mon collégue a mentionné l'aspect de l'ingérence étrangere. C'est
une chose que j'ai déja dite plusieurs fois. Nous, de l'opposition,
avons présenté plus de 200 amendements. Un grand nombre de ces
amendements ont été rejetés. Comme je l'ai dit précédemment, je
pense tres fermement que ce que nous avons pour l'ingérence
étrangere, avec le projet de loi C-76, c'est une tape sur les doigts.
C'est comme dire: « Ce n'est pas beau. Vous ne devriez pas faire
cela. » 1l aurait plutét fallu inclure dans la loi des mécanismes précis,
comme des comptes bancaires distincts, ce qui rendrait impossible
l'ingérence étrangere sur le plan financier.

Concernant plus particuliérement ce que mon collégue, I'hono-
rable Peter Kent, a mentionné, il y a le financement en dehors des
périodes électorales et préélectorales, soit la période ouverte en fait.
Comme nous en sommes venus a le constater, cela affecte d'autres
aspects de notre démocratie, dont 1'immigration et 1'approbation des
oléoducs, dossier que j'ai particuliérement a coeur en tant
qu'Albertaine.

Ce n'est que le début. Je ne vais certainement pas entrer dans les
détails de nos points de vue concernant les vulnérabilités créées par
le vote des non-résidents, les cartes d'électeur et les modifications
apportées aux dispositions visant le recours a un répondant dans le
projet de loi C-76. Vous avez dit que c'était trés important pour vous-
méme et pour le gouvernement. Cependant, on ne prend pas les
mesures qui seraient absolument nécessaires afin de faire vraiment
tout ce qui est possible pour protéger ces processus électoraux. Cela
a été abordé hier. Mon collégue, M. Saini, a mentionné cela
briévement dans ses questions tout a I'heure. Cela a été mentionné
par un ancien membre du gouvernement libéral et du cabinet libéral,
une personne que je respecte beaucoup et qui est un ancien collégue
des Affaires étrangéres, Allan Rock. Il était question, encore une
fois, de la gestion des plateformes de médias sociaux.

Bien entendu, nous recherchons toujours un équilibre dans la
société. Comme je l'ai indiqué dans mon témoignage devant le
comité PROC, la semaine derniére, nous devons faire confiance a
ces sociétés, dont l'objectif est de maximiser la valeur des actions,
pour qu'elles assument la responsabilité de s'autoréglementer. Cela
suscite naturellement des questions, entre autres concernant la liberté
d'expression et ainsi de suite. I1 mentionnait une préoccupation au
sujet de laquelle il faudrait peut-étre faire plus que de l'encourage-
ment. Je suis aussi préoccupée par votre réponse ou par ce qui
semble étre votre réponse. Je vais vous donner la chance d'en parler.
Vous semblez vouloir confier au comité PROC la réalisation d'une
étude qui couvrirait vos arriéres: si vous décidez d'opter pour des
mesures législatives, vous pourrez dire que le comité a réalisé une
étude et que c'est ce qu'il vous a dit.
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Je vous demande si vous étes préte, en ce qui concerne les
plateformes de médias sociaux, a prendre des décisions difficiles et a
adopter des mesures rigoureuses, et ce, maintenant et non dans six
mois.

® (1615)

L'hon. Karina Gould: Je vous remercie, madame Kusie. Je sais
que vous avez en fait proposé une motion pour que le comité PROC
se penche sur cet enjeu.

Mme Stephanie Kusie: En effet.

L'hon. Karina Gould: Oui, pour que ce comité prenne la
décision.

Je veux éclaircir quelque chose d'important, parce que c'est la
deuxiéme fois que vous le mentionnez, et c'est que dans le projet de
loi C-76, les tiers sont maintenant tenus d'avoir des comptes
bancaires distincts de maniére a pouvoir rendre compte de toutes les
entrées d'argent. Je pense que c'était un enjeu trés important a
soulever, en particulier pour déterminer la provenance de 1'argent.

En ce qui concerne les vulnérabilités que j'ai mentionnées hier et
que j'ai souvent mentionnées a ce sujet, vous pouvez les trouver
directement dans le rapport du CST sur les cybermenaces contre
notre démocratie. Le rapport signale trés clairement que les
principales menaces relatives a l'ingérence informatique visent
principalement les personnes: les politiciens, les partis politiques et
les médias — dans tous les cas ou il y a des interactions humaines.
Comme c'est souvent le cas, d'un coté, ces particuliers et intervenants
n'ont pas nécessairement des pratiques qui leur permettent d'assurer
la sécurité de leurs données, comme I'authentification a deux facteurs
et les mesures qui leur servent a protéger leurs comptes le mieux
possible, mais en plus, ils sont vulnérables aux stratégies et aux
campagnes d'influence. Ce sont les vulnérabilités dont je parlais.

En ce qui concerne le projet de loi C-76, je suis généralement tres
fiere parce que je pense que son objectif premier est de garantir a
tous les Canadiens la possibilit¢ de voter. Je pense que c'était un
facteur vraiment important dans le choix d'améliorer les modalités
relatives au répondant pour nos Canadiens les plus vulnérables, de
veiller a ce que la carte d'information de I'électeur puisse servir
comme preuve de résidence, car nous savons par exemple que c'est
souvent un obstacle pour les femmes dgées qui sont seules, parce
qu'il arrive souvent qu'elles n'aient pas de picces d'identité prouvant
leur résidence.

® (1620)
Le président: Merci. Le temps est écoulé.

C'est maintenant au tour de M. Erskine-Smith. Vous avez cinq
minutes.

M. Nathaniel Erskine-Smith (Beaches—East York, Lib.): Je
vous remercie de votre présence, madame la ministre.

Notre comité a recommandé d'imposer aux plateformes de médias
sociaux l'obligation de retirer rapidement le contenu manifestement
illégal, y compris les propos haineux, le harcélement et la
désinformation, sans quoi elles risqueraient des sanctions pécuniai-
res. J'aimerais lire un commentaire. C'était en réponse a un article au
sujet des propos haineux et des menaces venant du mouvement des
gilets jaunes. Ce qui est intéressant, c'est que je pense que s'ils
savaient que le mouvement des gilets jaunes en France réclame un
impot sur la richesse et un salaire minimum, le mouvement des gilets
jaunes canadiens ne voudrait peut-étre pas tant s'associer a eux. Quoi
qu'il en soit, ils ont dit de M. Trudeau qu'il est un traitre a notre pays
et qu'il mérite d'ére pendu pour trahison. Cela a été dit sur
Facebook; c'est resté sur Facebook; Facebook ne retire pas cela. Est-

ce que nous devrions nous attendre a ce que les entreprises de médias
sociaux agissent ou est-ce que nous devrions plutdt les obliger a
agir?

L'hon. Karina Gould: Je devrais préciser que mes attentes
doivent étre liées au contexte électoral en ce moment, étant donné
que je suis la ministre des Institutions démocratiques. Cela étant dit,
je crois qu'a voir ou vont les choses, nous allons devoir exiger des
entreprises de médias sociaux qu'elles agissent. Cela ne reléve pas de
mon mandat particulier en ce moment, mais je pense que devant une
preuve trés claire des infractions qu'elles commettent ici au Canada,
ces entreprises devraient agir de maniére responsable.

M. Nathaniel Erskine-Smith: Je vous remercie. Donc, dans le
cadre de votre mandat, nous avons le projet de loi C-76 qui crée
comme il se doit un registre des annonces diffusées aussi bien en
période électorale qu'en période préélectorale. Est-ce que les
conversations que vous avez eues avec Facebook et d'autres
entreprises vous permettent de croire avec assez de certitude qu'elles
vont veiller a ce que la base de données soit aussi accessible que
possible, en particulier pour les journalistes?

L'hon. Karina Gould: Facebook m'en a donné l'assurance. Je
sais que toutes les entreprises de médias sociaux cherchent a parler
avec les gens d'Elections Canada afin d'obtenir des éclaircissements,
car au bout du compte, c'est Elections Canada qui va interpréter la loi
et déterminer comment les choses se passent. Cependant, d'aprés ce
que je comprends, elles essaient de rendre cela accessible aux
Canadiens.

M. Nathaniel Erskine-Smith: En ce qui concerne le projet de
loi C-76, l'accent est mis sur la transparence des activités
publicitaires, et c'est vraiment important. Cependant, quand
M. Zimmer et moi étions a Washington en juillet dernier pour une
table ronde, quelqu'un a fait un commentaire intéressant. Le sénateur
Warner a dit que quand ils ont commencé a étudier cette question,
leur attention se portait principalement sur la publicité, mais il s'est
avéré que ce n'était que la pointe de l'iceberg. Le piratage des
algorithmes eux-mémes était le véritable probléme, que ce soient les
fermes a trolls de 1'Internet Research Agency ou d'autres organisa-
tions. En quoi estimez-vous que les mesures prises par votre bureau
représentent une solution a ce probléme?

L'hon. Karina Gould: J'ai aussi lu le rapport du sénateur Warner.
Il est trés intéressant sur ce plan, et c'est probablement l'un des
meilleurs rapports que j'ai lus.

J'ai tendance a voir les mesures que nous avons prises comme
étant des mesures visant a résoudre les problémes que nous avons
cernés jusqu'a maintenant. Il est entendu que c'est un domaine qui
évolue et que notre compréhension des enjeux continue de
s'améliorer.

En ce qui concerne la divulgation compléte, a titre de ministre
responsable de ce portefeuille, je vais vous dire que quand je me suis
penchée la-dessus, je pensais aux tentatives de piratage et aux fuites.
Au cours des deux derniéres années, notre compréhension de l'enjeu
a radicalement changé. En ce moment, a 1'échelle de la communauté
internationale ainsi qu'ici méme au Canada, nous essayons de
comprendre la profondeur et l'ampleur de 1'enjeu et de trouver des
solutions qui nous permettront de nous attaquer a la source du
probléme. Je remercie d'ailleurs le Comité de votre travail, parce
qu'il est trés important pour éclairer les prochaines étapes.
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M. Nathaniel Erskine-Smith: Vous avez mentionné le piratage.
J'ai lu le rapport du CST sur les cybermenaces. Je crois comprendre
qu'une nouvelle menace serait en train d'émerger, mais j'ai lu le
dernier rapport. On y dit que l'intégrit¢ du systéme électoral est
excellente et qu'on ne s'inquiete pas tant du risque de piratage
d'Elections Canada ou du systéme de vote, mais que ce sont les
acteurs politiques qui représentent la plus grande faiblesse de tout
cela. Nous avons déja des députés et des sénateurs qui ont été
victimes de piratage.

Par conséquent, en ce qui concerne les 7 millions de dollars
destinés a une initiative de citoyenneté numérique — et je crois que
ce sont 7 millions de dollars a 1'échelle du pays —, comment allons-
nous éduquer les Canadiens d'ici au mois d'octobre? Est-ce qu'il ne
serait pas préférable de consacrer ces 7 millions de dollars a
1'éducation des politiciens, du personnel politique, des bénévoles et
des associations de circonscription — a mon éducation et a celle de
mon personnel et de mes bénévoles, pour que nous sachions
comment protéger nos comptes des pirates?

L'hon. Karina Gould: Cela s'accompagne d'une question de
privilege parlementaire, en ce sens que le Parlement décide de
l'information que vous choisissez d'utiliser et de ne pas utiliser. Dans
l'annonce, nous avons inclus une sériec de graphiques et d'outils
éducatifs que j'invite tous les parlementaires et les Canadiens a
consulter et a utiliser pour savoir comment mieux se protéger.

Le centre de cybersécurité du CST, dont André pourra vous parler
un peu tout a l'heure, est en place, mais il sera a la disposition des
parlementaires ainsi que des politiciens et de leurs entités politiques
s'ils le veulent, et nous allons raffermir la campagne Pensez
cybersécurité également. Nous allons ainsi assumer notre responsa-
bilité de veiller a faire preuve de leadership dans ce domaine.

Cela étant dit, vous pourriez mettre les meilleures mesures en
ceuvre pour assurer votre cybersécurité et étre quand méme victime
de piratage.

Le président: Merci.

A titre d'information, trois autres députés vont poser des
questions. Nous avons commencé un peu tard. Nous espérons que
ce n'est pas un probléme pour la ministre.

C'est maintenant au tour de M. Gourde, qui a cinq minutes.
[Frangais]

M. Jacques Gourde (Lévis—Lotbiniére, PCC): Merci, mon-
sieur le président.

Merci d'étre ici, madame la ministre.

Les Canadiens seront sans doute trés préoccupés par ce qu'on a
entendu au sujet des menaces numériques générées par Facebook.
Ce qu'on a entendu a la derniére élection aux Etats-Unis pourrait
sans doute se répéter au Canada.

11 est difficile de rattraper ou de dénoncer cette fameuse publicité
et les fausses nouvelles qu'on publie sur Facebook, et cela prend
énormément de temps. Une nouvelle annoncée sur Facebook peut
faire la manchette pendant 24 ou 48 heures, méme si elle est
completement fausse, peu importe le parti attaqué. Ensuite, on va
entendre dire que ce n'était pas vrai, mais la nouvelle s'est déja
répandue dans le public ou a déja pénétré dans la téte des Canadiens.
Si cela se passe a répétition, on a beau avoir un comité de travail
disant qu'il ne faut pas faire cela, ce n'est pas suffisant.

De quelle facon va-t-on annoncer publiquement que ce sont de
fausses nouvelles ou de fausses allégations qui se retrouvent dans les
médias, comme Facebook?

L'hon. Karina Gould: Comme je l'ai dit, je ne crois pas que ce
soit le role du gouvernement de décider quelles nouvelles sont
fausses et lesquelles sont véridiques. C'est une problématique du
XXI° siécle. Nous habitons effectivement dans un monde médiatisé
ou les nouvelles voyagent trés rapidement. Je pense que le réle et la
responsabilité des médias traditionnels sont aussi de s'assurer de ne
pas rapporter de fausses nouvelles. De plus, bien sir, les politiciens
disposent de plateformes pour dire ce qu'ils pensent. Les
propriétaires des plateformes numériques ont aussi la responsabilité
de s'assurer qu'elles ne sont pas manipulées.

Je suis toujours optimiste, mais réaliste également, et je veux
souligner que, pendant les élections présidentielles aux Etats-Unis,
les responsables des plateformes numériques n'ont pas essayé de
dévoiler ce genre de manipulations, d'activités. Au moins, ils le font
maintenant et tentent d'éviter ce type d'abus. Bien sir, ce n'est pas
suffisant. Ce n'est pas tout ce qu'ils pourraient faire, mais, au moins,
les gens sont plus au courant de ce genre de désinformation. Comme
je l'ai dit déja, ce n'est pas la solution, mais I'une des choses qui
pourraient étre faites serait de sensibiliser les Canadiens a ces
menaces pour qu'ils puissent prendre des décisions éclairées quand
ils écoutent les nouvelles, qu'elles soient réelles ou fausses.

® (1630)

M. Jacques Gourde: Est-ce le role d'Elections Canada de faire
une campagne de sensibilisation au début de la campagne électorale
en vue de sensibiliser les Canadiens quant a cette réalité, de leur dire
d'y porter une attention particulicre et d'en faire part s'ils entendent
de fausses nouvelles ou s'ils se sentent 1ésés par ce qui se passe dans
les médias sociaux?

L'hon. Karina Gould: C'est une excellente question. Comme
Elections Canada est un organisme indépendant du gouvernement,
ce serait peut-&tre une question a poser a son directeur général. Je
peux dire cependant que, dans le projet de loi C-76, nous avons
redonné au directeur général des élections le pouvoir d'informer les
Canadiens sur les élections. Si c'est un sujet qui l'intéresse, il pourrait
en parler aux Canadiens.

M. Jacques Gourde: Il est clair que la prochaine élection sera
cruciale. Dans ce nouvel environnement médiatique, nous allons
tous suivre cela de pres, du moins en tant que 1égislateur et acteurs
dans le milieu politique. Devons-nous nous préparer a poser des
gestes apres I'élection de 2019?

L'hon. Karina Gould: Je crois qu'apres les prochaines élections,
il sera nécessaire d'analyser ce qui se sera pass¢. Le rapport du CST,
que j'ai mentionné, devrait étre renouvelé aprés les prochaines
¢lections. Une analyse sera faite de ce qui s'est passé. Je crois que ce
serait vraiment approprié et important que le Parlement revoie cela.
En outre, j'imagine que le directeur général des élections va faire son
rapport aprés les prochaines élections et, comme il le fait apres
chaque élection générale, il va formuler ses suggestions sur les
facons d'améliorer la législation électorale dans ce pays.

Merci.
[Traduction]

Le président: Merci.

Nous passons maintenant a Mme Fortier, pour cinq minutes.
[Frangais)

Mme Mona Fortier (Ottawa—Vanier, Lib.): Merci beaucoup.
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[Traduction]

Madame la ministre, je vous remercie de votre présence
aujourd'’hui et de l'information que vous nous avez donnée. Je
risque de me répéter, mais je sais que vous avez probablement plus
de choses a dire en réponse a ma question.

[Frangais)

Nous prenons trés au sérieux le travail entrepris pour protéger nos
¢lections contre les menaces et l'ingérence extérieures. Comme vous
le savez, nous avons étudi¢ les violations commises, notamment par
la société Cambridge Analytica et Facebook. Depuis plusieurs mois,
les membres de ce comité étudient la situation en profondeur en
collaboration avec des comités parlementaires du monde entier; il
s'agit d'une étape importante. Notre comité s'est employé a le faire de
maniére non partisane, sachant que les répercussions sur notre
systéme électoral préoccupent grandement les Canadiennes et les
Canadiens.

[Traduction]

Dans quelle mesure les Canadiens peuvent-ils avoir la certitude
que la lutte contre l'ingérence étrangére est prioritaire pour notre
gouvernement, que cette ingérence soit le fait d'organismes quasi
gouvernementaux ou de particuliers travaillant seuls?

L'hon. Karina Gould: Ils devraient étre tout a fait assurés que
c'est une absolue priorité. J'ai adopté pour ce dossier une approche
pangouvernementale. Mon annonce du 30 janvier réunissait les
ministres de la Défense, de la Sécurité publique, de Patrimoine
canadien, d'ISDE et de la Justice. Un groupe de travail composé de
sous-ministres adjoints se penche sur plusieurs aspects de cela. Le
sujet qui est discuté aujourd'hui et pour lequel j'ai été invitée est le
Groupe de travail sur les menaces en matiére de sécurité et de
renseignements visant les élections. Ce groupe réunit le SCRS, le
CST, la GRC et Affaires mondiales Canada, ce qui permet de
vraiment garantir que l'ensemble du gouvernement prend cette
question au sérieux, car il n'y a rien de plus important que la
merveilleuse démocratie que nous avons ici au Canada.

® (1635)
[Frangais]

Mme Mona Fortier: Le Comité aimerait mieux comprendre
comment, dans I'éventualité ou serait détectée une ingérence lors des
¢lections, les fonctionnaires pourraient alerter les Canadiens sur les
conséquences d'une telle ingérence. Pouvez-vous expliquer aux
Canadiennes et aux Canadiens comment ce processus fonctionne-
rait?

L'hon. Karina Gould: Bien sir.

Comme je l'ai mentionné, il y a le Protocole public en cas
d'incident électoral majeur. Je crois que nous avons transmis au
Comité les documents infographiques qui sont disponibles sur notre
site Web. Selon ce processus, les agences de sécurité nationale qui
prendraient connaissance d'un incident informeraient le groupe
formé des cinq hauts fonctionnaires suivants: le sous-ministre de la
Justice et sous-procureur général du Canada, le sous-ministre
d'Affaires mondiales Canada, le sous-ministre de la Sécurité
publique, le conseiller a la sécurité nationale et au renseignement
et le greffier du Conseil privé. Ces hauts fonctionnaires auront a
décider ensemble s'il vaut la peine d'informer les Canadiens de
l'incident. Le seuil d'intervention de ce groupe sera trés élevé, c'est-a-
dire dés que l'incident compromet la possibilité d'avoir des élections
justes et libres. Si les Canadiens regoivent un message de ce groupe,
c'est qu'une ingérence étrangére réelle a une incidence sur les
¢lections.

Mme Mona Fortier: J'ai une derniére question a vous poser.
Croyez-vous qu'on devra infliger des sanctions a ceux et a celles qui
auront fait de l'ingérence dans le systéme électoral?

L'hon. Karina Gould: Ce sera a la ministre des Affaires
étrangéres d'en décider. Bien siir, 1a Loi électorale du Canada prévoit
déja que l'ingérence étrangere dans les élections est illégale. La
collusion entre un acteur canadien et un acteur étranger est aussi
illégale. Ce sera au commissaire aux ¢lections fédérales et a la GRC
d'intervenir dans ce cas.

Mme Mona Fortier: D'accord, merci beaucoup.
[Traduction]
Le président: Monsieur Angus, vous avez trois minutes.

M. Charlie Angus: Il y a exactement un an, le premier ministre a
fait une mise en garde ferme a Facebook. Il a dit a la société de se
prendre en main, sinon elle serait réglementée. Ensuite, rien n'est
arrivé. Notre comité a commencé son étude, ce qui nous a permis de
découvrir les agissements d'acteurs fort sombres. J'ai I'impression de
réver lorsque j'entends parler d'acteurs, d'agents et de pays étrangers
qui, il semble, téléphonent aux citoyens sans cesse le jour des
¢lections, alors que ce que nous avons découvert, c'est qu'il pourrait
s'agir de deux gars dans un bureau au-dessus d'un cabinet
d'optométrie, avec des ensembles de données solides et la capacité
de changer des votes, une centaine ici, une cinquantaine par la-bas,
ce qui pourrait en fait faire dérailler le systéme démocratique.

Lorsque nous avons rencontré des représentants de 17 pays, ils ont
tous exprimé leur frustration quant a l'absence de volonté de la part
de Facebook d'assumer une responsabilité quelconque. Notre comité
homologue du Royaume-Uni a méme traité la société de « gangster
numérique ».

Hier, le Toronto Star a publié un éditorial qui indiquait qu'Ottawa
devrait confronter les géants du numérique sur la question de la
protection de la vie privée et la démocratie. Je cite: « Et pourtant,
notre gouvernement semble incertain, voire méme paralysé, face aux
nombreux défis créés par les géants de la technologie... Les Etats-
Unis... et 1'Europe... prennent de mesures musclées pour contrer
certains des pires effets de Facebook... alors qu'Ottawa
semble... heureux de ne rien faire. » Ce n'est pas moi qui le dis;
j'ai cité un article paru hier dans le Toronto Star, inspiré sans doute
par votre rapport.

J'ai deux questions rapides. La premiére, quelles assurances avez-
vous obtenues de Facebook qu'aucun autre pays ne semble avoir
obtenues? La deuxiéme, qui a déja été posée, c'est de vous demander
les noms des représentants de Facebook avec qui vous avez parlé
afin que nous puissions les convoquer ici pour savoir quelles
assurances seront offertes au peuple canadien.

® (1640)

L'hon. Karina Gould: Monsieur Angus, comme je vous l'ai déja
dit, je me ferais un plaisir de vous donner les noms de ces gens. Je ne
m'en souviens pas actuellement, mais je vous les ferai suivre.

M. Charlie Angus: D'accord. C'est parfait.

L'hon. Karina Gould: Pour ce qui est de réglementer les médias
sociaux, j'aimerais vous préciser qu'ils seront encadrés par le projet
de loi C-76, qui prévoit un registre obligatoire des messages de
publicité en ligne pour les prochaines élections. Je crois que c'est une
mesure trés importante, et c'est la premiére a étre adoptée au monde.
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Pour ce qui est des assurances fournies par Facebook, je ne suis
pas entiérement convaincue que la société fera tout ce qui s'impose
ni qu'elle comprend l'ampleur du probléme, et c'est la raison pour
laquelle je continue de m'entretenir avec ses représentants et que j'ai
souligné...

M. Charlie Angus: Pourquoi vous entretenez-vous avec eux sur
notre systéme démocratique? Voila mon inquiétude. Si vous n'étes
pas enti¢rement convaincue, moi non plus, et c'est vous qui les
rencontrez.

Pourquoi ménageons-nous une société¢ alors qu'elle se moque
allégrement si elle perturbe des élections partout au monde?
Pourquoi ne parlons-nous pas de conséquences sérieuses, comme
celles qu'adoptera 1'Allemagne et celles dont parle I'Europe? Ne
croyez-vous pas que notre systéme électoral est toujours compromis
par la capacité d'acteurs tiers ici au pays de profiter de la plateforme
de Facebook, puisque Facebook ne respectera tout simplement pas
ses obligations?

L'hon. Karina Gould: Je crois qu'il faut tenir compte de la
rigueur de notre loi électorale et du projet de loi C-76. C'est la raison
pour laquelle nous avons inclus la disposition sur l'utilisation non
autorisée d'un ordinateur et les interdictions connexes. Nous avons
un systeme électoral bien établi et une loi solide ici au Canada. Nous
avons également renforcé les régles qui régissent les activités des
tierces parties touchant a la publicité et a la divulgation de leurs
opérations financiéres, ce qui est trés important, & mon avis.

J'ai confiance en notre loi électorale nationale.
M. Charlie Angus: Mais ce n'est pas Facebook.

L'hon. Karina Gould: Il m'en faut encore plus de la part des
sociétés de médias sociaux. C'est la raison pour laquelle j'entretiens
des discussions avec elles et je leur transmets nos exigences, et je
serai enti¢rement transparente avec les Canadiens quant au
déroulement de ces discussions. Je me ferai un plaisir d'en parler
plus tard avec vous a ce sujet, car il est d'une importance cruciale.

M. Charlie Angus: Merci.

Le président: J'ai quelques observations a faire a la ministre avant
que nous ne terminions. La phrase qui m'est venue avant, lorsque j'ai
vu le projet de loi C-76, c'est que nous sommes comme David avec
une fronde face a Goliath. En fait, nous n'avons méme pas de fronde;
nous avons un pistolet a eau.

Je suis préoccupé du fait que malgré les recommandations on ne
peut plus claires contenues dans notre rapport, soit 26 recommanda-
tions précises, la ministre n'en a retenu que trés peu. Le Comité se
pose la question, & savoir si votre tactique consiste a vous attendre a
ce que les médias sociaux donnent suite & vos recommandations, ne
devraient-ils pas vous prendre au sérieux?

Je vais citer la commissaire de la protection de l'information du
Royaume-Uni, dont les propos ont été repris par notre commissaire a
la protection de la vie privée. « Le temps de I'autoréglementation est
terminé », a déclaré Mme Denham. « Il est trop tard. » Madame la
ministre, je me demande pourquoi nous laissons toujours ces sociétés
s'autoréglementer et nous nous attendons a ce qu'elles agissent
correctement alors qu'elles ne l'ont pas fait jusqu'a maintenant.

Le Comité ainsi que moi-méme sommes inquiets du fait, comme
cela a été dit avant, que nous soyons dans une guerre froide, mais
dans un contexte numérique, et que nous agissions comme si c'était
un probléme de la guerre froide.

A la lumicére de tout cela, pensez-vous en avoir fait assez?

L'hon. Karina Gould: Vous verrez de nombreux éléments, pas
tous mais quand méme beaucoup, de vos deux rapports sur les
¢lections dans le projet de loi C-76 et l'annonce qui a été faite
concernant la protection de la démocratie.

Quant aux autres éléments qui ne relévent pas de mon mandat,
sachez que mon collégue, le ministre Bains, meéne des consultations
publiques et publiera un rapport qui portera précisément sur la
protection de la vie privée et les données et la fagon dont les sociétés
s'en servent. Si j'ai bien compris, cela se fera prochainement.

Comme je l'ai dit @ maintes reprises, nous avons un grand défi a
relever. Pendant longtemps, a bien des égards, nous n'avons retenu
que les avantages énormes des médias sociaux et du monde
numérique. Je crois que les gens partout au monde se sont apercus en
2016 de ce qui se passait.

Comme a bien des moments dans I'histoire, nous devons trouver la
facon d'aborder un probléme. Nous voulons continuer & encourager
les aspects positifs des médias sociaux, comme la capacité de
communiquer d'une fagon qui était impossible auparavant et les
aspects positifs pour la démocratie puisqu'ils permettent d'échanger
des opinions et des points de vue, ce qui est extraordinairement
positif a mon avis. Nous voulons également atténuer les risques et les
méfaits sociaux que nous constatons.

Au cours des deux derniéres années et surtout l'année derniére,
lorsque de plus en plus de problémes ont été révélés, j'ai réfléchi au
fait qu'il y a eu trés peu de fois ou une seule industrie a exercé
tellement d'influence dans tant d'aspects de nos vies et il est difficile
de s'y attaquer a partir d'un seul point de vue, qu'il s'agisse de la
démocratie, de la protection de la vie privée, de la sécurité publique,
du maintien de l'ordre ou quel que soit l'enjeu. Nous devons
commencer a réfléchir de fagon plus globale a la fagcon d'aborder ces
géants du numérique.

C'est la raison pour laquelle je pense que le travail de votre comité
nous a beaucoup aidés a réfléchir a ces problémes et a la fagon de les
gérer d'une fagon qui sera conforme a nos valeurs et normes sociales
dans l'avenir.
® (1645)

Le président: Merci, madame la ministre.

Nous prendrons une pause de quelques minutes pour vous laisser
partir, madame, et nous entendrons ensuite les autres témoins
pendant la derniére heure de notre réunion.

L'hon. Karina Gould: Merci de m'avoir regue.

Le président: Prenons une pause.

® (1645)
(Pause)

® (1645)
Le président: La réunion reprend.

Tout d'abord, M. Angus souhaite faire un rappel au Reglement.
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M. Charlie Angus: Monsieur le président, je voulais tout
simplement exprimer ma préoccupation. Apres notre réunion tenue
la semaine derniére, des représentants de Waterfront Toronto nous
ont envoyé¢ des lettres. La premiére était une lettre de Jim Balsillie,
dans laquelle il indique que le secrétaire parlementaire a menti sur ce
qui avait été dit et a déformé les faits, et qu'il voulait corriger cela.

Nous avons également regu une lettre, je ne sais pas si nous
l'avons ici, de Julie Di Lorenzo, qui affirme que de fausses
déclarations ont été faites.

Je suis inquiet. Nous avons effectué notre travail d'une certaine
facon. Je crains que les choses ne s'enveniment entre M. Vaughan et
M. Balsillie, mais je pense que ce dernier a le droit de comparaitre.
Je pense également que Mme Di Lorenzo, si elle dit que de fausses
déclarations ont été faites pendant l'audience, devrait aussi avoir la
possibilité de prendre la parole.

Nous devons trouver un cadre qui leur permettrait de s'exprimer,
et ensuite nous pourrons aller de l'avant.

® (1650)
Le président: D'accord, je vais en parler.

La présidence a bien recu la lettre et je crois que nous attendons
tout simplement la traduction. Mike a dit qu'elle devrait étre préte
d'ici demain aprés-midi.

De plus, nous avons invité M. Balsillie a revenir témoigner devant
le Comité. Il ne peut venir jeudi, et nous cherchons une date propice.
Selon les conversations que j'ai eues avec les vice-présidents, je puis
affirmer que cela a déja été fait.

Le Comité attend juste la lettre qui devrait nous parvenir demain.

M. Charlie Angus: Il y a également Mme Di Lorenzo, qui, je
crois, a siégé au comité immobilier ou avait un lien quelconque avec
Waterfront Toronto. Elle a dit qu'elle travaillait avec son avocat pour
rédiger une lettre et j'aimerais que le Comité communique avec elle
pour savoir si nous recevrons une lettre officielle ou si elle fera une
déclaration.

Je veux étre fixé sur ce qui s'est passé avec les témoignages.

Le président: Oui, la présidence peut s'en occuper. Je vais
m'assurer que les analystes ont cette demande.

M. Maxime-Olivier Thibodeau (attaché de recherche auprés
du comité): Bien sir.

Le président: Parfait.

Il n'y a aucune déclaration de prévu de la part des témoins, alors
nous allons passer directement aux questions.

Les premiéres sept minutes reviennent 8 M. Erskine-Smith.

M. Nathaniel Erskine-Smith: Merci aux gens qui comparaissent
pour la premiére fois aujourd'hui, ainsi qu'a ceux qui reviennent.

Pour commencer, je vais m'adresser au CST au sujet d'une
¢évaluation de la menace antérieure. Est-ce que des choses ont évolué
depuis que nous devrons savoir?

M. André Boucher (sous-ministre adjoint, Opérations, Centre
canadien pour la cybersécurité, Centre de la sécurité des
télécommunications): La publication de la mise a jour de
I'évaluation de la menace est imminente. Mon équipe prend le
temps nécessaire pour ¢élaborer des conseils et des directives ciblés
en fonction de la teneur du rapport. Je ne veux pas vendre la meche
aujourd’hui, mais je vous assure que nous n'attendons pas la
publication du rapport pour prendre des mesures a I'égard de facteurs
dont nous sommes déja au courant.

Lorsque j'ai parlé de la publication imminente, il est question de
quelques jours ou semaines au maximum.

M. Nathaniel Erskine-Smith: La ministre a dit qu'elle rencontrait
les représentants des médias sociaux. En ce qui concerne la sécurité,
dans quelle mesure travaillez-vous directement avec les sociétés de
médias sociaux pour vous assurer que leurs plateformes ne se font
pas pirater?

M. André Boucher: Du point de vue du centre de la
cybersécurité, il y a beaucoup de sociétés qui sont présentes dans
1'écosystéme. Moi je suis préoccupé par les appareils dont nous nous
servons tous, les logiciels qui sont installés et la fagon dont nous
utilisons les appareils sur les réseaux sociaux.

A mon avis, les médias sociaux sont un facteur dans un
écosystéme complexe et nous leur accordons un traitement égal.
Nous nous entretenons avec les sociétés et nous avons les mémes
attentes quant a leurs pratiques en matic¢re de cybersécurité ainsi que
leur comportement et leurs réactions dans 1'écosystéme. Cela
ressemble au traitement accordé aux autres sociétés, que ce soit
celles qui fabriquent les appareils ou les systémes d'exploitation ou
encore les applications qui sont installées.

M. Nathaniel Erskine-Smith: Etes-vous d'accord avec le Comité
pour ce qui est de nos inquiétudes quant au contenu haineux,
incendiaire ou encore qui incite a la violence et qui reste sur ces
plateformes et n'est pas retiré rapidement?

M. André Boucher: Le centre de la cybersécurité n'a pas comme
fonction d'analyser ou de faire des commentaires sur l'information
véhiculée par les ordinateurs, les courriels ou le contenu des médias
sociaux, mais nous nous attendons a ce que toutes les sociétés se
comportent comme de bons citoyens canadiens et veillent a leur
présence et leurs responsabilités au Canada.

Si nous pouvions nous écarter de la question des médias sociaux
pendant une seconde, j'aimerais dire que si une société de logiciels
ne se comporte pas en bonne citoyenne, nous aurons les mémes
inquiétudes.

M. Nathaniel Erskine-Smith: Oui. Je trouve toujours drole que
Facebook s'appuie sur la liberté d'expression. J'en suis un grand
défenseur et je ne pense pas que les gens devraient nécessairement
étre incarcérés pour avoir dit des choses absurdes. Toutefois, l'idée
selon laquelle ils peuvent les dire sur la plateforme de Facebook sans
qu'elles soient retirées nous incite & nous demander quelle sorte de
communauté Facebook veut construire.

En ce qui concerne le piratage des algorithmes, et prenons
l'exemple de 1'Internet Research Agency, on parle seulement d'un
certain nombre de robots, mais aussi de gens qui gerent un certain
nombre de comptes pour renforcer un message. Souvent, il s'agit de
désinformation. Votre organisme se penche-t-il 1a-dessus?
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®(1655)

M. André Boucher: Nous commengons certainement une
discussion en disant « je m'attends a ce que tous les produits de
mon écosysteme soient de la meilleure qualité possible », de sorte
que si nous constations que quelque chose cloche dans le logiciel ou
le matériel, ou qu'une personne nous le signalait, est-ce que nous
essayerions d'aller au fond des choses? Absolument, et nous ferions
assurément quelque chose a propos de l'entreprise, mais il y a aussi
une possibilité dans le volet étranger, et je vais laisser Dan en parler.

M. Dan Rogers (chef adjoint, SIGINT, Centre de la sécurité
des télécommunications): Sur le plan du renseignement étranger,
nous nous intéressons aux acteurs étrangers qui sont a l'extérieur du
Canada et a leurs possibles intentions a I'égard du Canada. Ce que
nous pouvons faire, entre autres, pour aider le centre de cybersécurité
ou d'autres éléments du gouvernement du Canada a intervenir, c'est
de voir ces acteurs étrangers. Si nous pouvons déterminer quels sont
leurs comportements — si nous pouvons voir leur infrastructure en
ligne ou les types de réseaux de zombies ou de techniques ils
utilisent —, voila un avantage que nous pouvons fournir au centre de
cybersécurité et a d'autres personnes au gouvernement qui, dans le
cadre de leur mandat, peuvent intervenir.

M. Nathaniel Erskine-Smith: Y a-t-il des mesures que peuvent
prendre les plateformes et qu'elles ne prennent pas déja pour contrer
le probléme de piratage des algorithmes?

M. André Boucher: L'information me serait fournie par cette
équipe. Nous n'avons jamais hésit¢é a communiquer avec les
entreprises, canadiennes ou étrangéres, pour parler de la qualité et
du comportement de leurs appareils ou de leurs logiciels. Nous
ferions exactement la méme chose dans ce cas.

M. Nathaniel Erskine-Smith: J'ai parlé du mouvement des gilets
jaunes, et j'ai lu un commentaire haineux incitant a la violence.
Evidemment, on peut trouver beaucoup de commentaires de ce type
en naviguant sur Internet si l'on peut supporter de regarder les
commentaires dans les sections réservées a cette fin.

Dans son témoignage, Michael Wernick a dit qu'il était tres
préoccupé par les risques de violence aux prochaines élections. Est-
ce que cela va au-dela de ce type de commentaires en ligne? Y a-t-il
des évaluations de menaces réelles, crédibles, et devrions-nous
craindre que des actes de violence soient commis au cours des
prochaines élections?

M. Dan Rogers: Ce que je peux dire, sur le plan de la sécurité
nationale et du renseignement étranger, c'est que bien qu'une bonne
partie de ce dont nous avons parlé aujourd’hui est dans le
cyberespace, bien entendu, nous surveillons des menaces de toutes
sortes dont les Canadiens pourraient faire 'objet, qu'il s'agisse de
terrorisme, de cyberattaques ou d'autres types d'activités étrangeres
pernicieuses qui pourraient étre menées contre le Canada ou les
Canadiens. Dans cet espace, il y a déja des mécanismes. Ce n'est pas
un nouveau défi pour nous. Si nous voyons ce type de choses, nous
allons les signaler. Le SCRS, la GRC et d'autres organismes ont le
mandat d'enquéter sur les activités qui sont menées au Canada, le cas
¢échéant. La fonction de renseignement que nous et d'autres aurons
leur fournira toute information, de sorte que si cela arrive, nous
serons vigilants et nous nous assurerons qu'ils ont l'information.

M. Nathaniel Erskine-Smith: Monsieur Sutherland, je ne sais
pas si vous pouvez parler de I'observation de M. Wernick et peut-étre
nous donner un peu plus de détails. Se base-t-elle seulement sur les
commentaires dans les médias sociaux et la mesure dans laquelle ils
sont méchants, ou y a-t-il une menace réelle a laquelle c'est 1ié?

M. Allen Sutherland (secrétaire adjoint au Cabinet, Appareil
gouvernemental et Institutions démocratiques, Bureau du
Conseil privé): Je crois que M. Wernick donnait son point de
vue personnel. Il a commencé ses remarques de cette facon. Je dirais
que la préoccupation qu'il a exprimée est largement partagée par les
gens qui se penchent sur les questions d'inclusion sociale, non
seulement au Canada, mais partout dans le monde.

M. Nathaniel Erskine-Smith: Ma derniére question porte sur les
initiatives d'éducation numérique. Nous savons qu'il y a un
investissement de 7 millions de dollars. Je pose une question
ouverte. Dans quelle mesure pouvons-nous sensibiliser les Cana-
diens a la désinformation sur Internet en peu de temps? D'aprés
l'expérience du Centre de la sécurit¢ des télécommunications,
compte tenu du fait que des acteurs politiques comme nous sont
les maillons faibles, en quelque sorte, pensez-vous qu'il vaudrait
mieux utiliser les fonds pour veiller a ce que les bénévoles de nos
équipes, nos associations de comté et les gens qui participent aux
campagnes, dont nous-mémes, faisons tout ce que nous pouvons
pour ne pas étre victimes de piratage et ne pas étre vulnérables?

M. André Boucher: Je vais en parler un peu. Concernant
I'investissement de 7 millions de dollars qui a été annoncgé, il s'agit de
fonds supplémentaires destinés a des activités précises. Je crois que
nous ne pouvons pas oublier que nous avons commencé... méme
avant la publication du premier rapport intitulé Cybermenaces contre
le processus démocratique du Canada, nous avions collaboré avec
tous les participants mentionnés dans le rapport. Cela fait des années
que des activités visant a sensibiliser les gens sont menées et que I'on
parle de prévention, et il s'agit d'un investissement important.

Le président: Merci.
C'est maintenant au tour de M. Kent, qui dispose de sept minutes.
® (1700)

L'hon. Peter Kent: Je remercie tous encore une fois chacun de
comparaitre a nouveau devant notre comité.

Messieurs Rogers et Boucher, je crois que votre dernicre
comparution devant nous remonte au 18 octobre.

L'une des questions que je vous ai posées portait sur la fagon dont
vous géreriez une situation comme le coup Beyoncé au cours des
derniéres élections fédérales aux Etats-Unis. Une entité russe — ou
un individu russe — a créé un faux site Web d'admirateurs de la
vedette populaire Beyoncé et a attiré des millions d'abonnés
simplement au moyen de potins, d'informations, de photos, etc.
Ensuite, deux ou trois jours avant les élections, cette bombe a
retardement a explosé avec toutes sortes de déclarations et
d'instructions semblant provenir de Beyoncé. L'objectif, selon 1'un
de nos témoins précédents, M. Ben Scott, était de dissuader les
¢lecteurs noirs américains de voter.

A 1'époque, nous parlions de théories. Je ne veux pas que vous
dévoiliez des processus et des tactiques, mais je veux parler de la
capacité de la collectivité du renseignement et de ce nouveau comité
de réagir, dans les jours, voire les heures, qui précédent des élections,
a une situation comme le coup Beyoncé.

M. Dan Rogers: Je peux essayer de répondre a la question.

Je soulignerais deux ou trois éléments. Tout d'abord, il est
beaucoup plus facile de réagir lorsque nous avons de bonnes
informations a l'approche de la date. Nous continuons de collaborer
avec le Groupe de travail sur les menaces en matiere de sécurité et de
renseignements, et le SCRS, la GRC, le CST et Affaires mondiales
essayeront de déterminer si des acteurs étrangers essaient d'établir de
faux comptes et de communiquer cette information.
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L'hon. Peter Kent: Evidemment, les gens qui s'attaqueraient au
systéme électoral actualiseraient leurs stratégies au fur et a mesure.
IIs pourraient tres facilement infiltrer un mauvais acteur au Canada a
l'aide d'une adresse ou d'une identité Web légitime et pourraient faire
le méme type de choses au Canada.

Comment le découvririez-vous?

M. Dan Rogers: C'est une bonne question, et elle est en partie
hypothétique. Ce que je peux dire notamment, c'est que si nous
devons regarder du coté de I'étranger, si nous pouvons découvrir les
intentions, les plans ou toutes sortes de capacités pour ce qui est de
créer ce type de comptes au Canada et voir le volet étranger, cela
donnera un avantage au centre de cybersécurité et a d'autres éléments
au Canada. Voila ce que nous cherchons a faire, et nous améliorons
notre collecte de renseignements. Comme vous pouvez le com-
prendre, je ne peux pas parler des détails ou des techniques et des
outils que nous utiliserons, mais d'ici a I'élection de 2019, notre tache
consistera a améliorer nos capacités de découvrir de telles choses.

L'hon. Peter Kent: En ce qui concerne la publication Evaluation
des cybermenaces nationales 2018, compte tenu de son contenu, en
cette année électorale, le Canada considére-t-il la Russie comme un
adversaire?

M. André Boucher: Ce qui constitue la base de notre analyse,
c'est une tendance a la hausse a I'échelle mondiale de menaces qui
planent sur nos institutions démocratiques. Nous ne consacrons pas
un temps démesuré a essayer de déterminer d'ou viennent les
comportements. Nous utilisons nos ressources pour les découvrir,
trouver des solutions et passer a la prévention le plus vite possible. Je
pense qu'il est important de comprendre que, comme notre rapport
l'indique, ces menaces sont de plus en plus importantes, et puisque le
Canada est un acteur clé dans le monde, il est susceptible d'étre ciblé
par les mémes menaces.

L'hon. Peter Kent: La ministre a répété que le gouvernement
s'attend a ce que les entreprises de médias sociaux prennent des
mesures concrétes pour que les élections de l'automne prochain
soient protégées. Les membres de notre comité, peu importe leur
allégeance, ne croient pas que les entreprises de médias sociaux le
feront. Comme on l'a dit ici aujourd'hui, leur priorité, c'est de faire
croitre leurs activités et leur rentabilité, et non de protéger la vie
privée. C'est ce qu'ont dit les commissaires a la protection de la vie
privée du Canada, de la Colombie-Britannique et du Royaume-Uni,
et bon nombre d'autres personnes. La mauvaise foi dont certaines des
entreprises de médias sociaux ont fait preuve dans le cadre de leur
comparution devant notre comité nous pousse, je crois, a nous
demander pourquoi la ministre doit attendre six mois alors que nous
ne nous attendons pas vraiment a ce qu'elles fassent mieux.

Je vous donne un exemple. L'an dernier, lorsque M. Chan a
comparu devant nous pour la premiére fois, j'ai posé une question.
Au cours de la réunion, un téléspectateur, un abonné, a envoyé un
courriel et a posé une question au sujet de la fausse publication russe
en Lettonie, ou l'on a utilisé¢ de vieilles photos d'un Canadien, un
officier, portant un bikini. Le message dans le courriel, c'était qu'on
prévenait les Lettons que des soldats canadiens a la téte du
groupement tactique en Lettonie essaieraient d'encourager I'homo-
sexualité. M. Chan a dit qu'il ne savait rien a ce sujet. Plus d'un mois
plus tard, mon bureau a communiqué de nouveau avec lui et lui a dit
que la publication dont nous avions parlé lorsqu'il avait témoigné

devant le Comité était encore la. Bien que M. Chan — et
certainement les employés de Facebook qui regardaient les
nombreux moniteurs dont il parle —, évidemment, n'a rien fait

jusqu'a ce que nous revenions a la charge un mois plus tard, elle a été

retirée trois jours plus tard. Encore une fois, est-ce que quiconque
d'entre vous a cette table fait vraiment confiance aux médias sociaux,
ce qui, je crois, n'est pas le cas des membres de notre comité, et croit
qu'ils empécheront le type de choses que nous craignons voir arriver
durant le processus électoral de se produire?

® (1705)

M. Allen Sutherland: J'ai deux ou trois observations a faire a cet
égard. Je crois que dans sa déclaration préliminaire, la ministre a dit
trés clairement qu'elle a des attentes envers les entreprises de médias
sociaux et que les discussions sont en cours. Ce qui me semble clair,
c'est que votre comité a des attentes envers les sociétés de médias
sociaux et qu'il est dégu de ce qu'il a constaté jusqu'a maintenant et
qu'il s'attend a mieux de leur part. C'est un message que la ministre
peut certainement transmettre dans ses prochaines discussions avec
elles.

Le président: Merci.
Tres rapidement.

L'hon. Peter Kent: La ministre a parlé des élections en Europe
qui, comme celles au Canada, auront lieu cette année, mais elle n'a
pas parlé des recommandations qu'a faites notre comité dans un
certain nombre de rapports. Nous recommandons que le gouverne-
ment canadien envisage de mettre en oeuvre certaines des mesures
trés concretes que I'Union européenne a adoptées avec le Réglement
général sur la protection des données en mai de 1'an dernier, qui va
bien plus loin. Le Canada est loin d'avoir le type de mesures de
protection de la vie privée dont disposent les Européens présente-
ment.

M. Allen Sutherland: Je peux vous assurer que la ministre est au
fait de ce qui se passe dans 1'Union européenne.

Le président: Merci.

C'est maintenant au tour de M. Angus, qui dispose de sept
minutes.

M. Charlie Angus: Merci beaucoup, monsieur le président.

Nous avons parlé en quelque sorte des acteurs étrangers, mais
nous nous concentrons beaucoup sur la menace nationale et la
facilité avec laquelle il est possible de manipuler la plateforme. Du
point de vue du renseignement, observez-vous une augmentation de
l'utilisation du langage extrémiste, une montée des groupes
extrémistes et des comportements extrémistes dans le débat politique
au Canada?

M. Dan Rogers: Du point de vue du Centre de la sécurité des
télécommunications, je peux dire que comme le prescrit la loi, nous
avons le mandat de nous pencher exclusivement sur les acteurs
étrangers qui se trouvent a l'extérieur du Canada. C'est exclusive-
ment ce sur quoi porte notre mandat en matiére de renseignement
étranger, 2 moins que nous travaillions a la demande du SCRS dans
le cadre de notre mandat de soutien. Je peux dire que les menaces
que nous verrons seront publiées dans le contexte ¢lectoral dans le
rapport dont André a parlé plus tot.

M. Charlie Angus: Je suppose que c'est ce qui m'inquicte. Vous
examinez les menaces étrangeres. Or, il y a au pays Les Fils d'Odin
et des gens qui ne sont pas capables de se trouver quelqu'un avec qui
sortir, qui haissent les femmes et qui se décrivent comme des
célibataires involontaires. Nous avons au pays des nationalistes
blancs. Il y a toutes sortes de gens. Il y en a qui croient a des
complots de 1ézards géants ou qui croient que la Terre est plate. Ce
ne sont pas des menaces étrangéres, mais ils dominent le discours au

pays.
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Nous nous sommes concentrés sur la capacité de renverser ce
type de conversations au pays. Si cela ne provient pas d'une source
étrangére, comment allons-nous savoir si la menace nationale est
comprise, calculable et que nous pouvons, en fait, élaborer une
solution crédible sans porter atteinte aux droits qu'ont les gens de
dire ce qu'ils veulent au sujet des politiciens?

M. Dan Rogers: Je peux répondre a cette question également.

Je dois dire que le Groupe de travail sur les menaces en maticre de
séeurité et de renseignements visant les élections dont a parlé la
ministre réunit le CST, le SCRS, la GRC et Affaires mondiales
Canada et, bien entendu, le SCRS et la GRC auront le mandat
national d'enquéter sur des menaces dans les limites de leur mandat.
Cela continuera d'ici a 2019, et toute activité constituant des menaces
sera examinée.

M. Charlie Angus: J'ai défendu publiquement notre premier
ministre actuel contre certaines attaques vraiment abominables, car je
crois qu'il nous faut avoir une norme dans les conversations, et
lorsque le premier ministre fait quelque chose que nous n'approu-
vons pas, on ne devrait pas dire qu'il devrait étre pendu. Ce n'est pas
un traitre. Il a été élu démocratiquement et c'est notre premier
ministre. Je crois que nous devons appliquer cette norme partout.

J'ai été trés choqué lorsque le greffier du Conseil privé, Michael
Wernick, a laissé entendre qu'un assassinat politique pourrait étre
commis. Du point de vue des activités de renseignement, ne s'agit-il
pas de quelque chose qu'on ne dit pas publiquement?
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M. Dan Rogers: Je ne peux pas me prononcer sur les opinions
générales du greffier, mais ce que je peux vous dire, c'est qu'en ce
qui concerne la sécurité nationale, nous examinons les menaces de ce
genre.

A

J'ajouterais aussi, a titre de précision, que nous n'avons
certainement pas la responsabilité de décider ce qui est vrai et ce
qui est faux, ou quel type de discours les Canadiens considéreraient
comme approprié. Nous nous concentrons sur les aspects de la
question relatifs au renseignement étranger et a la sécurité nationale.

M. Charlie Angus: Je vous lis un autre extrait des directives du
Conseil privé a l'intention des fonctionnaires qui présentent des
témoignages: « Les fonctionnaires doivent comprendre et respecter
l'obligation qu'ils ont [...] de s'abstenir de divulguer des rensei-
gnements cotés ou de transmettre des documents confidentiels a
toute personne qui n'est pas autorisée a en prendre connaissance. » Je
trouve inquiétant que quelqu'un ait émis la possibilité d'un assassinat
politique. A mes yeux, cela ouvre une porte qui devrait rester close.
Je vous suggérerais de revenir la-dessus, sur le plan du rensei-
gnement, car je pense qu'il faut faire trés attention a ce qui est dit.

Ce qui me frustre, c'est que nous avons vu que des tierces parties
— pas des menaces étrangeéres, mais bien des tierces parties a
l'intérieur méme du Canada — peuvent bouleverser les élections au
moyen de trés bons ensembles de données. Nous avons parlé des
contrefagons profondes basées sur de fausses informations. Il faudra
des mesures trés souples pour répondre a ces malfaiteurs, mais
l'approche que vous adoptez me semble trés militaire. Pourtant, nous
avons affaire a des gangsters numériques.

Pouvez-vous nous assurer que les préoccupations que nous avons
soulevées, en nous fondant sur le travail de notre comité, ont été
entendues et qu'il sera possible d'intervenir lestement et rapidement
pour empécher que les élections soient bouleversées?

M. Allen Sutherland: Je pourrais peut-étre répondre en parlant
du Protocole public en cas d'incident électoral majeur. Il est plus

probable que la menace qui dépasserait le seuil et ferait en sorte que
les Canadiens soient informés de quelque chose vienne d'une source
étrangére. Je pense que c'est vrai aussi du point de vue du
renseignement. C'est la tendance.

En France, aux Etats-Unis et au Royaume-Uni, l'ingérence est
venue d'acteurs étrangers, mais le protocole ne se limite pas a
l'ingérence étrangere. Le facteur clé, c'est que l'incident pose une
menace a la tenue d'une élection libre et juste. Si, comme vous le
dites, il se passe quelque chose a l'intérieur du pays d'une envergure
telle que la tenue d'une élection libre et juste est menacée, le
protocole sera suivi.

M. Charlie Angus: Je suis un peu surpris que vous pensiez que la
menace est étrangére alors que nous avons vu a maintes reprises,
dans les 17 pays que nous avons étudiés... Facebook a regu de
nombreux avertissements concernant la menace intérieure de
génocide au Myanmar et les propos extrémistes attaquant les
musulmans rohingyas.

Facebook n'a rien fait. Elle a ignoré la situation. Elle a été
condamnée a I'échelle internationale. Malgré tout, elle n'a toujours
pas pris de réelles mesures.

Au Sri Lanka, c'était la méme chose. Nous avons aussi regu des
avertissements de la part des représentants du Brésil durant la séance
du comité international. Au Nigeria, ce sont des acteurs nigériens et
non des acteurs étrangers qui ont utilisé ces plateformes pour
propager la haine. Dans chacun de ces cas, Facebook n'a rien fait.

Pour les élections de 2019, nous nous préparons a mener une
guerre froide alors qu'en réalité, ce que nous devons savoir, c'est
comment lutter contre les tierces parties qui cherchent a influer sur
les élections — 100 votes par-ci, condamner des gens par-la, s'en
prendre aux immigrants, et ce, en manipulant trés efficacement les
algorithmes de Facebook. C'est par rapport a cela que nous devons
étre rassurés, et je n'entends rien a ce sujet.

M. Allen Sutherland: Je comprends, et ma réponse n'était peut-
étre pas trés claire. La source n'importe pas. S'il arrive quelque chose
qui pose une menace a la tenue d'une élection libre et juste, le
protocole sera suivi.

M. Charlie Angus: Il faudrait que vous exerciez une surveillance
tres étroite. Ce que j'essaie de dire et ce que nous avons vu, c'est que
l'ingérence se fait au moyen d'un vote par-ci, d'une annonce par-la,
puis d'un message négatif par-ci et d'un commentaire sur un site par-
1a; or, une tendance commence a émerger, et tout est fait par un petit
nombre d'intervenants. Il faudrait que vous ayez une bonne
compréhension du mode de fonctionnement de ces intervenants.

®(1715)
M. Allen Sutherland: Je tiens a vous rassurer: il peut s'agir d'un
incident unique, de I'aboutissement de nombreux incidents ou encore

d'une accumulation d'incidents. Je pense que cela répond a votre
préoccupation.

M. Charlie Angus: Merci.

Le président: Le prochain intervenant est M. Picard. Vous avez
sept minutes.

[Frangais]

M. Michel Picard (Montarville, Lib.): Merci, monsieur le
président.

L'un des aspects dont on n'a pas encore discuté, c'est l'apres-
attaque. Je m'explique.
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Disons que, un jour, nous sommes envahis par une quantité
industrielle de messages haineux, que nous réagissons de fagon
efficace et que, le lendemain, nous défaisons ces messages haineux
en apportant une correction ou en affichant une publicité positive,
peu importe la stratégie. Il reste que le dommage est fait. Nous
sommes dans un environnement de liberté d'expression ou certaines
choses sont un peu moins tangibles. Bref, le dommage est social,
d'une certaine facon.

11 existe un probleme en ce qui concerne les attaques de systémes
par des pirates informatiques, au cours desquelles il est possible de
s'attaquer aux algorithmes, aux codes et aux systémes de gestion.
Méme si l'attaque a eu lieu et que, selon le meilleur scénario
possible, vous l'avez détectée et vous y avez réagi au cours de la
journée méme, il reste que les données du systeme sont des lors
compromises. La nature compromise des données est-clle réparable?

Dans le cas contraire, si on constate que, a la suite d'une attaque
des données ou des algorithmes, notre systéme est compromis, cela
enléve toute légitimité a I'élection en cours. Cela entrainerait une
perte de légitimité du processus électoral, dans la situation actuelle
de celui de I'élection prochaine, au mois d'octobre.

La nature compromise des données et des systémes a la suite d'une
attaque est-elle maintenue, ou est-on capable de garantir que, apres la
prise de mesures pour corriger le tir, on peut a nouveau faire
confiance aux données ou aux systémes? Autrement, il serait
impossible de reconnaitre 1'élection de facon légale et 1égitime.

M. André Boucher: Je vais donner quelques éléments de
réponse.

Dans le cas précis ou un individu remarque que son compte a été
piraté par quelqu'un et que de la mauvaise information a été diffusée,
il peut aller sur notre site Web, ot nous indiquons quoi faire en cas
de piratage. L'une des premiéres choses est de reprendre le contrdle
et d'enlever l'information. Selon le type d'attaque, on a la possibilité
d'enlever cette information.

La rapidité d'intervention est importante, parce qu'il y a un effet de
vague dans la propagation de l'information. Je pense que c'était ce
sur quoi portait votre commentaire. Je ne pense pas qu'on puisse
arréter cette vague a l'aide des outils présents.

[Traduction]
M. Michel Picard: Je comprends.
[Frangais]

C'est une attaque a la réputation. Si quelqu'un pirate mon compte
personnel et y écrit des choses non fondées, il s'agit d'une question
de réputation, mais ce sont des mots.

Si quelqu'un entre dans le systeme de gestion des données de
1'élection pour faire une attaque, ce n'est plus la réputation qui est en
jeu. Clest un vrai piratage du systeme. On touche les données, le
programme, l'algorithme ou la ligne de code. En compromettant la
ligne de code, cela met en doute la légitimité de 'élection. Méme si
nous réussissons a bloquer le signal, nos données qui sont a la base
de la gestion de notre systeme électoral viennent d'étre compromises.

La nature compromise des données est-elle a ce point importante
que 'on pourrait déclarer nulle 1'¢lection?

M. André Boucher: La premicre réponse que j'ai donnée était
dans le contexte de piratage de médias sociaux.

Votre deuxiéme question, si je comprends bien, est au sujet du
piratage des systémes €lectoraux, n'est-ce pas?

M. Michel Picard: Oui.

M. André Boucher: Il est important de nous rassurer. Cela fait
déja plusieurs années que nous travaillons avec Elections Canada
afin de mettre en place les mesures de protection nécessaires pour
éviter ce genre d'événements. Si quelqu'un est en train de pénétrer
dans nos systémes, il faut détecter cette activité le plus tot possible
pour stopper le piratage. Dans le cas peu probable mais possible
d'une pénétration, il faut étre capable de retourner en arriére, c'est-a-
dire de repérer l'activité, de fermer la porte, de remettre des copies de
sauvegarde et de rétablir I'intégrité de l'information.

Je crois qu'il faut saluer le travail qui a été fait, de méme que le
partenariat et la collaboration. J'ai une confiance trés élevée dans nos
systémes en ce qui concerne les €lections qui s'en viennent.
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M. Michel Picard: On peut donc qualifier la donnée corrigée
comme étant intégre.

M. André Boucher: Absolument.
M. Michel Picard: Je m'adresse maintenant a M. Rogers.

Ceci est un peu hors de mon expertise. Est-ce qu'un signal
étranger peut étre converti en un signal local pour passer inapercu,
sous le radar? J'imagine que les signaux étrangers n'arrivent pas avec
un accent au Canada.

M. Dan Rogers: Merci de la question.

Je veux étre clair, alors je vais répondre en anglais, si vous me le
permettez.

[Traduction]

Si je comprends bien, vous voulez savoir si un acteur étranger
peut entrer au Canada et se faire passer pour un Canadien. La
technologie...

M. Michel Picard: [Inaudible] ... signal. SIGINT.
M. Dan Rogers: Oui.

La réponse est oui, la technologie permet aux acteurs étrangers de
se faire passer pour des Canadiens ou autres. Notre role est
d'examiner l'acteur étranger et de tenter de déterminer si c'est ce qu'il
essaie de faire. Ainsi, nous pouvons envoyer l'information, par
exemple, au Centre pour la cybersécurité, qui peut alors prendre des
mesures défensives ou transmettre I'information a d'autres victimes
potentielles.

M. Michel Picard: Votre responsabilité est d'examiner les signaux
étrangers. Etes-vous en mesure non seulement d'arréter un signal,
mais aussi de contre-attaquer afin d'en détruire la source?

M. Dan Rogers: Selon le mandat actuel du CST, nos pouvoirs se
limitent a la collecte de renseignements. Le projet de loi C-59
contient certaines dispositions; le Sénat 1'étudie actuellement. S'il est
adopté, nous aurons peut-étre plus de pouvoirs a l'avenir.

M. Michel Picard: C'est ce que nous attendons.
M. Dan Rogers: Oui.
M. Michel Picard: Merci.

Le président: Il nous reste environ neuf minutes. Les prochains
intervenants auront donc environ trois minutes chacun.

Nous commencerons par Mme Kusie, qui aura droit a trois
minutes. Nous passerons ensuite a M. Erskine-Smith, pour trois
minutes. Ensuite, la séance sera presque terminée.

Madame Kusie.
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Mme Stephanie Kusie: Etant donné les préoccupations que vous
avez entendues de ce coOté-ci de la table aujourd’hui concernant
l'impartialit¢ ou l'indépendance des cinq personnes formant le
groupe qui prendra la décision de déclencher le protocole en cas
d'incident majeur, je demanderais a M. Boucher et a M. Sutherland
de nous garantir qu'ils feront tout ce qu'ils pourront, en leur qualité
de fonctionnaires, pour soutenir la communication enticre et égale de
l'information a I'ensemble des partis politiques.

M. Allen Sutherland: Je tiens a étre précis. Dans le cas ou un
incident dépasse le seuil, il est obligatoire d'en informer le premier
ministre, les chefs des partis de l'opposition et Elections Canada. Je
peux vous assurer que c'est ce qui se produira. Toutes les parties
concernées recevront les mémes renseignements. On aura décidé que
le seuil a été franchi. Ce n'est pas le premier ministre, le chef de
l'opposition et Elections Canada qui décident. La décision aura été
prise, et ils recevront tous les mémes renseignements. Je vous le
garantis.

Mme Stephanie Kusie: Merci, monsieur Sutherland.
[Frangais)

Monsieur Boucher, voulez-vous ajouter un commentaire?
[Traduction]

M. André Boucher: Oui, absolument.

11 est probable que la majorité des incidents ne dépasseront pas le
seuil. Le Centre pour la cybersécurit¢é a toujours informé les
personnes touchées ou potentiellement touchées lorsqu'il détecte des
incidents ou des événements importants, et il continuera a le faire.
Contrairement aux échanges concernant le seuil, nos échanges ne
contiennent jamais de noms. Ils concernent la présence d'un
probléme, et ils visent a fournir des outils aux personnes touchées
ou potentiellement touchées afin qu'elles puissent se défendre ou
résoudre le probléme.

Nous ne déclarerions pas: « Tel groupe a tel probléme. » Nous
dirions simplement qu'un groupe impliqué dans le processus connait
un probléme, et nous fournirions des conseils et des indicateurs aux
autres groupes pour les aider a déterminer s'ils ont le méme
probléme. Nous les aiderions aussi a le régler. C'est ce qui arriverait
dans toute situation en deca du seuil.

Mme Stephanie Kusie: Monsieur Rogers, vous en avez peut-étre
assez de m'en entendre parler, mais je suis membre de la
Commission trilatérale. En novembre, nous avons eu la chance de
nous rendre a la Silicon Valley pour obtenir une vue d'ensemble de
1'état actuel de la cybersécurité, avec certains des plus grands esprits
au monde. J'avais l'impression qu'au lieu d'étre chez Facebook et
Google, nous aurions dii nous trouver dans le bureau principal de
Fortnite.

J'aimerais que vous nous parliez, trés bri¢vement, de la fagon dont
vous trouvez, vous engagez et vous employez les personnes les plus
hautement qualifiées pour sécuriser notre systéme électoral.

M. Dan Rogers: C'est une trés bonne question, merci.

Nous recrutons actuellement, alors nous invitons quiconque nous
écoute a nous envoyer leur CV.
® (1725)

M. Charlie Angus: J'avertis mes collégues: il n'y a rien de mieux
que I'éthique. Je vous poursuivrai.

Des voix: Ha, ha!

M. Dan Rogers: C'est une excellente question, car c'est difficile

de trouver les personnes les plus qualifiées et les plus brillantes pour
les intégrer a notre équipe. C'est un travail que nous accomplissons

avec grand soin. Nous avons beaucoup recours aux programmes de
sensibilisation et d'emploi pour étudiants pour recruter, dans les
universités, des personnes exceptionnelles qui travailleront sur ces
problémes.

Le président: Merci.

Le dernier intervenant est M. Erskine-Smith. Vous avez trois
minutes.

M. Nathaniel Erskine-Smith: Je vais poser une question, puis je
vais céder la parole a Anita.

Lorsque certains d'entre nous étaient a Washington, nous avons
échangé a ce sujet avec des membres du Congrés. L'un d'eux nous a
dit que ce qu'ils font chez eux, c'est qu'ils opposent I'équipe des bleus
a l'équipe des rouges: leurs comptes sont piratés, soit par les
membres du personnel politique, soit par les membres du Congres
eux-mémes. On essaie de les pirater, puis on leur explique comment
on s'y est pris et comment se protéger contre de futures attaques.

Prévoit-on entreprendre des tentatives de piratage dans le but
d'améliorer notre démocratie?

Des voix: Ha, ha!
M. André Boucher: Je serais ravi d'étre invité a le faire.

Non, mais nous offrons des conseils aux partis politiques. Comme
vous le savez peut-étre, une des mesures que nous utilisons avec les
directeurs de campagne et d'autres, c'est la simulation. Les courriels
d'hamegonnage sont un bon exemple. Encore aujourdhui, les
courriels d'hamegonnage sont la menace la plus courante que nous
recevons toutes et tous dans nos boites de réception. Une campagne
de sensibilisation visant a montrer aux gens a quoi ressemblent ces
courriels et comment y réagir, puis...

M. Nathaniel Erskine-Smith: Je le dis moins séricusement, mais
je vous encouragerais a communiquer avec vos homologues
américains. Je pense que ce serait une bonne idée de procéder
réguliérement a une simulation pareille au Canada.

Anita.
Mme Anita Vandenbeld: Merci.

J'aimerais revenir sur le Protocole public en cas d'incident
¢lectoral majeur. Qu'arriverait-il sans ce protocole? Que fait-on en
ce moment? Si je comprends bien, les partis politiques ne seraient
pas du tout mis au courant. Si le protocole n'existait pas, n'importe
quel membre du groupe pourrait s'adresser seul aux médias. Pire
encore, un incident pourrait survenir, et aucun des membres n'en
informerait la population ou les partis politiques.

Dites-moi, sans le protocole, qu'existe-t-il en ce moment?
Qu'arriverait-il aujourd'hui si le protocole n'avait pas ét¢ mis en
place?

M. Allen Sutherland: C'est une question trés intéressante.
Heureusement, elle est hypothétique.

En 1'absence d'un protocole durant la période électorale, je pense
que les fonctionnaires et méme les ministres et le premier ministre
seraient placés dans une position intenable: il leur incomberait de
décider si un incident avait dépassé le seuil. Evidemment, on serait
confronté a un dilemme partisan.

Le président: Merci a toutes et a tous.
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J'ai seulement une question. Elle concerne le voyage a Washing-
ton que certains d'entre nous ont fait il y a environ un an et demi pour
parler d'Equifax. J'ai trouvé alarmant de découvrir que nos bureaux
de crédit ne sont pas soumis a une réglementation au Canada. Cela
dit, la raison pour laquelle I'atteinte a la sécurité des données chez
Equifax a été découverte, c'est parce que le département de la
Sécurité intérieure, un organisme global, a averti Equifax que la
sécurité de ses données était peut-&tre menacée. Il I'a averti plusieurs
fois, mais Equifax n'a pas répondu et n'a pas réglé le probléme. C'est
ce qui a causé l'atteinte a la sécurité des données de quelque
150 millions d'Américains et d'environ 19 000 Canadiens.

Le Canada a-t-il un systéme semblable? Si la réponse est non, je
préfére que vous ne répondiez pas. Vous me le direz plus tard. Avez-
vous un processus semblable?

Ce qui me préoccupe, c'est une des déclarations de M. Rogers.
Vous avez le mandat de mener une enquéte en cas d'incident. Faut-il
que l'incendie soit allumé pour que vous I'éteigniez, ou prenez-vous
des mesures pour prévenir que l'incendie se déclenche?

M. Dan Rogers: Permettez-moi d'apporter une correction avant
de céder la parole a André, qui vous donnera une trés bonne réponse.
Nous menons des enquétes sur les acteurs étrangers dans le but de
découvrir leurs intentions, et ce, pas seulement si quelqu'un porte le
dossier a notre attention. Je suis désolé si je me suis mal exprimé.

Je vais céder la parole a André. Un des avantages de notre
systéme, c'est que les capacités relatives au renseignement que nous
mettons a contribution dans le domaine du renseignement élec-
tromagnétique étranger permettent de détecter les activités des
auteurs de cybermenaces. Ces renseignements peuvent étre transmis
au Centre pour la cybersécurité afin que la détection soit faite dés le
départ.

Le président: Il nous reste environ 30 secondes.

M. André Boucher: Vous faites bien de m'en avertir, si vous
connaissez ma relation avec le microphone.

Ce que M. Rogers vient de dire est une trés bonne nouvelle: le fait
que I'équipe du Canada est conjointe représente une grande force.

1l existe certainement un équivalent canadien du département de la
Sécurité intérieure des Etats-Unis. En fait, le département de la
Sécurité intérieure a aussi un centre pour la cybersécurité: la
Cybersecurity and Insfrastructure Security Agency, ou la CISA. Nos
pratiques sont trés semblables.

Je vous donne un exemple théorique: M. Rogers et son équipe
découvrent qu'un Canadien est la cible d'une menace étrangere et ils
en informent mon centre. Nous nous adressons alors directement a la
personne concernée et, pour des raisons de réputation et autres, nous
commengcons par lui dire trés discrétement: « Nous pensons que telle
menace pese sur vous; vous devriez faire quelque chose. » Toutefois,
si c'est nécessaire, nous prenons des mesures plus publiques.
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Le président: Avant de conclure, je vous rappelle que le 28 mai,
notre comité tiendra ici méme la 2° séance du Grand Comité
international.

Le Canada et huit autres pays se sont réunis a Londres pour parler
des mémes dossiers que nous avons abordés aujourdhui, des
menaces étrangéres a la démocratie, etc. La deuxieme séance aura
lieu au Canada. La liste d'invités sera semblable: nous inviterons des
représentants des différentes plateformes a se joindre a nous.

Si vous avez des témoins a nous recommander ou des conseils a
nous donner, nous vous remercions a I'avance de nous en informer.

Merci de vous étre joints a nous aujourd'hui.

Je souhaite a toutes et a tous une bonne fin de journée. La séance
est levée.
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