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TROISIEME RAPPORT

Conformément au mandat que lui confére I'article 108(3)h) du Réglement, le Comité a étudié la
Protection de la vie privée et de la réputation sur les plateformes telle Pornhub et a convenu de
faire rapport de ce qui suit :
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SOMMAIRE

De récents signalements de matériel d’exploitation sexuelle d’enfants (MESE) et d’autres
contenus non consensuels sur la plateforme pour adultes Pornhub ont amené le Comité
permanent de l'accés a I'information, de la protection des renseignements personnels et
de I'éthique (le Comité) a entreprendre une étude sur la protection de la vie privée et de
la réputation sur des plateformes comme Pornhub. Cette étude a permis au Comité de
jeter un ceil sur le monde des sites Web pour adultes et sur la maniére dont les
pratiques de modération du contenu ont échoué a protéger la vie privée et la réputation
des personnes en ligne.

Le Comité a entendu les récits poignants de survivantes dont des images et des vidéos
ont été téléversées sur Pornhub sans leur consentement. Certaines mineures, d’autres
majeures. Toutes ont eu des difficultés a faire retirer ces images et vidéos. Le Comité a
également entendu les dirigeants de MindGeek et de Pornhub, qui disent avoir mis en
place des pratiques appropriées et s’efforcer d’'améliorer constamment ces mesures.

Les organismes de protection de I'enfance ont dressé un tableau désastreux de la
situation concernant le MESE, avec des statistiques alarmantes sur le nombre de
signalements recus chaque année. Des experts, des universitaires et des organismes
d’aide ont proposé des solutions pour empécher que ce type de matériel et d’autres
contenus non consensuels ne soient téléversés sur des plateformes comme Pornhub.
D’autres ont discuté des défis liés au retrait de contenu non-consensuel en ligne et des
différents niveaux de I'Internet.

Les forces de l'ordre et les ministres fédéraux ont parlé de la lutte qu’ils ménent contre
la prolifération du MESE et d’autres contenus illégaux en ligne. Ills ont également décrit
comment les lois pénales au Canada sont robustes. IIs ont évoqué les nombreuses
difficultés rencontrées dans la lutte contre les crimes commis en ligne, compte tenu de
la technologie utilisée et du fait qu’Internet transcende les frontiéres nationales.

Enfin, de nombreuses autres parties intéressées ont plaidé pour que les plateformes
comme Pornhub soient tenues responsables des violations présumées des droits
protégés par les lois ou garantis par la Charte canadienne des droits et libertés ou par les
conventions et protocoles internationaux. Certains réclament un acces restreint a la
pornographie en raison de ses effets néfastes présumés. Des témoins travaillant dans
I'industrie du sexe ont dit au Comité qu’une réglementation accrue des plateformes en
lighe pour adultes nuirait a leur santé, a leur sécurité et a leurs moyens de subsistance.



En tenant compte de ces multiples points de vue, le Comité propose des
recommandations qui pourraient atténuer certains des problémes mis en évidence
par I'étude.



LISTE DES RECOMMANDATIONS

A I'issue de leurs délibérations, les comités peuvent faire des recommandations d la
Chambre des communes ou au gouvernement et les inclure dans leurs rapports.
Les recommandations relatives a la présente étude se trouvent énumérées ci-apres.

Recommandation 1 a propos de la responsabilité des plateformes

Que le gouvernement du Canada étudie des moyens de tenir les plateformes

en ligne responsables du défaut d’empécher le téléversement de matériel
d’exploitation sexuelle d’enfants, de contenu montrant des activités non
consensuelles ou de tout autre contenu téléversé a I'insu ou sans le

consentement de toutes les parties, ou du défaut d’en assurer la suppression

en temps utile, notamment en établissant dans la loi I’obligation de diligence

et en prévoyant des sanctions pécuniaires en cas de non-respect ou de défaut a

I’égard de cette obligation de diligence......c.ccceecerenireeciieeiiiieceteecereenereeneerenneennnnenes 51

Recommandation 2 a propos de I'obligation de confirmer I’age et le
consentement des parties

Que le gouvernement du Canada oblige les plateformes offrant des services
d’hébergement de contenu au Canada a exiger de toutes les personnes figurant

dans du contenu pornographique la confirmation qu’elles sont majeures et

gu’elles consentent a la diffusion du contenu, avant que celui-ci soit téléversé

sur un site, et qu’il consulte le commissaire a la protection de la vie privée du

Canada a I’égard de I'implantation de cette obligation........cccccceeuerreecrrenccreencrrennenna. 51

Recommandation 3 a propos des consultations

Que le gouvernement du Canada consulte les survivantes et survivants, les

centres de défense des droits des enfants, les services d’aide aux victimes, les
organismes d’application de la loi, les exploitants de plateformes en ligne et les
travailleuses et travailleurs du sexe avant d’adopter toute loi ou tout

reglement concernant la protection de la vie privée et de la réputation sur les
plateformes €N li8Ne.....cccuuuiiiiiiuiiiiiiiniiiiiiiiiirress s s s sesesssssensssssneens 52



Recommandation 4 a propos de I’article 3 de la Loi concernant la déclaration
obligatoire

Que le gouvernement du Canada, en collaboration avec les provinces, modifie
I’article 3 de la Loi concernant la déclaration obligatoire de la pornographie
juvénile sur Internet par les personnes qui fournissent des services Internet afin
que le Centre national de coordination contre I’exploitation des enfants soit
désigné comme I'organisme d’application de la loi chargé de recevoir les
signalements pour I'application de cet article et qu’il veille a ce que le Centre
dispose des ressources dont il a besoin pour mener des enquétes sur les
signalements de plus en plus nombreux de matériel d’exploitation sexuelle

Lo =T = 1 1] < TR %

Recommandation 5 a propos des déclarations obligatoires

Que le gouvernement du Canada investisse des ressources pour garantir, par

des activités d’éducation et de sensibilisation, que les fournisseurs d’acces, les
fournisseurs de contenu et les fournisseurs de services d’hébergement de

contenu sur Internet se conforment aux obligations de signalement prévues

dans la Loi concernant la déclaration obligatoire de la pornographie juvénile

sur Internet par les personnes qui fournissent des services Internet................ccccceuu... 52

Recommandation 6 concernant I’article 11 de la Loi concernant la déclaration
obligatoire

Que le gouvernement du Canada considere modifier I’article 11 de la Loi

concernant la déclaration obligatoire de la pornographie juvénile sur Internet

par les personnes qui fournissent des services Internet afin d’augmenter la

période durant laquelle il est possible d’intenter une poursuite pour une

infraction visée dans cette l0i. .....cciiveuiiiiiieiiiiiiiniiiiiiinr e reressssseesesseenes D2

Recommandation 7 concernant la conformité sous la Loi concernant la
déclaration obligatoire

Que le gouvernement du Canada exhorte la Gendarmerie royale du Canada et

les autres services de police a s’assurer que les fournisseurs de services

Internet, tels que définis dans la Loi concernant la déclaration obligatoire de la
pornographie juvénile sur Internet par les personnes qui fournissent des

services Internet, respectent leurs obligations en matiére de déclaration aux

termes de la Loi et que la conformité aux obligations soit absolue, sans

possibilité pour les fournisseurs de s’y soustraite......ccccccceeiieeiiriniiieierincnerenceneanenee. 52



Recommandation 8 concernant les exigences pour les téléverseurs de contenu

Que le gouvernement du Canada oblige les téléverseurs de contenu a fournir

une preuve du consentement valide de toutes les personnes représentées et

que la nouvelle réglementation prévoit des peines assez séveres pour

constituer un moyen de dissuasion effiCace. ......ccceeereerrreeerienrereeniereereetencereeneeeennerenes 33

Recommandation 9 concernant le contenu pornographique et la vérification

de I'age

Que le gouvernement du Canada mette en place une réglementation claire

obligeant les fournisseurs de services Internet, tels que définis dans Loi

concernant la déclaration obligatoire de la pornographie juvénile sur Internet

par les personnes qui fournissent des services Internet, a utiliser un solide

processus de vérification de I’age pour toutes les personnes qui figurent dans

du contenu téléversé pornographique, y compris le contenu généré par des
personnes, des studios ou des partenaires contractuels........ccc.cccceeiieniiiinniiieniininnnen. 53

Recommandation 10 concernant I’application proactive des lois canadiennes

Que le gouvernement du Canada applique de fagon proactive toutes les lois
canadiennes liées au matériel d’exploitation sexuelle d’enfants et a la

publication de matériel non consensuel et que, plus particulierement, il assure
I'application de I'article 3 de la Loi concernant la déclaration obligatoire de la
pornographie juvénile sur Internet par les personnes qui fournissent des

services Internet en exigeant que tous les fournisseurs de services Internet, tels

que définis dans la Loi, signalent le matériel d’exploitation sexuelle d’enfants
directement a un agent, a un constable ou a une autre personne chargée de la
préservation et du maintien de la paix publique. ......ccccceveeereeiereeerieenerrencerenneeeenneees 53

Recommandation 11 concernant les mécanismes accessibles de retrait de
contenu en ligne

Que le gouvernement du Canada congoive des mécanismes accessibles pour

s’assurer que les Canadiennes et les Canadiens victimes de la publication d’une

image ou d’une vidéo en ligne sans leur consentement sur des sites comme

Pornhub aient le droit d’exiger que ce contenu soit retiré immédiatement et se

voient accorder le bénéfice du doute concernant la nature non consensuelle du
contenu, et que le gouvernement du Canada fournisse toutes les ressources
nécessaires pour mettre ces mécanismes accessibles en place. ........cccceeueiiiirnnnninnnen. 53



Recommandation 12 concernant la possibilité d’'un nouveau modéle de
violence sexuelle

Que le gouvernement du Canada travaille avec les principales parties

prenantes, dont les centres pour les victimes d’agressions a caractére sexuel
canadiens, les organisations de défense des droits des femmes et des

représentants de la communauté LGBTQ2, afin de déterminer si la publication

de matériel non consensuel présentant de la violence sexuelle sur des sites

comme Pornhub est représentative d’'un nouveau modeéle de violence sexuelle

et y contribue, et qu’il fasse rapport de ses conclusions au Parlement en

formulant des recommandations sur les nouvelles mesures a prendre...................... 54

Recommandation 13 concernant la responsabilité des sites Web a I’égard du
téléchargement et du re-téléversement de contenu pornographique

Que le gouvernement du Canada tienne responsable les sites Web qui

permettent de télécharger et de retéléverser de nouveau du contenu

pornographique qui efface I'identité du matériel source, ce qui empéche les

autorités de déterminer qui est responsable du matériel. ........cccccervererrencreenecrennee.. 54

Recommandation 14 concernant un nouveau cadre juridique visant a imposer
certaines obligations aux fournisseurs de services Internet

Que le gouvernement du Canada crée un cadre juridique qui obligerait les
fournisseurs de services Internet qui hébergent du contenu pornographique a :

° mettre en place des outils pour lutter contre le retéléversement
incessant de contenu illégal;

. embaucher un personnel suffisant formé et supervisé efficacement
pour effectuer des taches de modération et de suppression de contenu;

° tenir des registres détaillés des signalements et des réponses des
utilisateurs qui peuvent étre vérifiés;

° étre légalement responsable des décisions de modération et de retrait
et des torts causés aux particuliers lorsque les entreprises ne
remplissent pas cette fonction;



intégrer dés le départ des caractéristiques qui accordent la priorité aux
intéréts et aux droits des enfants. ......ccceuerieeiiiiiiiiiiii e, 54
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INTRODUCTION

Le 11 décembre 2020, le Comité permanent de I'accés a l'information, de la protection
des renseignements personnels et de I'éthique de la Chambre des communes (le
Comité) a entrepris une étude sur la protection de la vie privée et de la réputation sur
des plateformes telles Pornhub®. Aprés les deux premiéres réunions, au cours desquelles
il a entendu une survivante et les dirigeants de Pornhub et de sa société mére,
I’'Entreprise MindGeek Canada (MindGeek), le Comité a décidé de consacrer plus de
réunions a I'étude?.

Le Comité a cherché a savoir comment les plateformes comme Pornhub devraient étre
tenues responsables du matériel d'exploitation sexuelle d'enfants (MESE) et du contenu
non consensuel qu’elles hébergent en ligne. Dans le présent rapport, I'expression

« contenu non consensuel » fait référence a I'un ou 'autre des éléments suivants, ou aux
deux : contenu produit ou téléversé a I'insu ou sans le consentement de toutes les
personnes représentées, et contenu représentant une activité sexuelle

non consensuelle.

Au total, le Comité a consacré 7 réunions publiques a cette étude, au cours desquelles il
a entendu 40 témoins. De plus, le Comité a recu 50 mémaoires.

Le présent rapport résume les témoignages recus et met en évidence les
recommandations formulées par le Comité.

1 Chambre des communes, Comité permanent de I'accés a I'information, de la protection des renseignements
personnels et de I'éthique (ETHI), Procés-verbal, 2¢ session, 43¢ législature, 11 décembre 2020.

2 ETHI, Proces-verbal, 2¢ session, 43¢ |égislature, 19 février 2021.


https://www.noscommunes.ca/DocumentViewer/fr/43-2/ETHI/reunion-16/proces-verbal
https://www.noscommunes.ca/DocumentViewer/fr/43-2/ETHI/reunion-20/proces-verbal
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CHAPITRE 1 : CONTEXTE ET OBJET DE LETUDE

Une nouvelle étude

En décembre 2020, le New York Times a publié un article d’opinion a propos du site Web
pour adultes Pornhub. Larticle rapportait qu’on trouvait des images ou des vidéos de
personnes mineures sur cette plateforme et tirait la sonnette d’alarme sur les pratiques
de modération de contenu de Pornhub et de sa société mére, MindGeek3. Pornhub est
le site « phare » de MindGeek pour I’hébergement et la diffusion de contenu pour
adultes, avec du contenu téléversé par des utilisateurs, des interprétes et des studios*.

Considérant le contenu de l'article et aprés avoir constaté que Pornhub a des bureaux
dans une ville canadienne (Montréal), ou 1 000 employés travaillent, les membres du
Comité ont décidé d’inviter des survivantes a partager leurs expériences de
téléversement d’'images ou de vidéos sur la plateforme Pornhub et a parler de leurs
démarches pour faire retirer ce contenu®. lls ont également invité des dirigeants de
Pornhub et de MindGeek pour se renseigner sur leurs pratiques en matiere de
confidentialité et de sécurité.

Aprés avoir entendu une survivante et les dirigeants de Pornhub et MindGeek, le Comité
a élargi son étude pour entendre le témoignage d’autres personnes survivantes et
d’organismes de protection de I'enfance, du gouvernement fédéral et des forces de
I'ordre, d’organismes d’aide, de travailleuses et travailleurs du sexe et d’autres parties
intéressées. Le Comité a également recu de nombreux mémoires.

Objet de I’étude

En menant cette étude, le Comité n‘avait nullement pour objectif de contester la |égalité
de la pornographie impliquant des adultes consentants ni d’avoir un quelconque effet
négatif sur les travailleuses et travailleurs du sexe. Il est inhabituel pour le Comité
d’étudier des questions impliquant le droit pénal. Toutefois, dans le cas présent, il est
impossible d’examiner les questions relatives a la protection de la vie privée et de la

3 Nicholas Kristof, « The Children of Pornhub », The New York Times, 4 décembre 2020. L’article portait sur
Pornhub, mais dénongait également la présence de matériel pédopornographique sur des sites grand public
comme Twitter, Reddit et Facebook [DISPONIBLE EN ANGLAIS SEULEMENT].

4 Les « interpretes » sont des personnes (et, le cas échéant, leurs covedettes) qui téléversent leur propre
contenu en ligne et en tirent des revenus. ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021,
1300 (Feras Antoon, directeur général, Entreprise MindGeek Canada [MindGeek]).

5 Ibid., 1310.
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réputation des enfants et des adultes qui n‘ont pas consenti au téléversement d’images
ou de vidéos d’eux-mémes sur des plateformes comme Pornhub sans tenir compte des
dispositions pénales relatives a ce type de contenu. Le cadre juridique est expliqué dans
la prochaine section.

Le Comité reconnait que la réglementation des plateformes pour adultes et de la
pornographie en ligne suscite des opinions différentes, parfois diamétralement
opposées. Il a jugé important d’entendre les différents points de vue pour mieux
formuler ses recommandations au gouvernement concernant la protection de la vie
privée et de la réputation sur les plateformes d’hébergement de contenu en ligne.

Cadre juridique

Il est Iégal au Canada de produire et de distribuer de la pornographie. Toutefois, le Code
criminel interdit la distribution d’images ou de vidéos impliquant des enfants ou d’autre
contenu non consensuel.

Par exemple, selon le Code criminel, 'enregistrement ou la distribution d’images ou de
vidéos d’une personne qui est nue, qui expose ses parties intimes ou qui se livre a des
actes sexuels constitue une infraction, si la personne avait une attente raisonnable au
respect de sa vie privée. Constitue également une infraction le fait de distribuer I'image
intime d’une personne sachant que cette personne n’y a pas consenti ou sans se soucier
de savoir si elle y a consenti ou non®. Le Code criminel érige expressément en infraction
la production, la distribution, la possession de pornographie juvénile ou I'accés a celle-
ci’. La définition de pornographie juvénile dans le Code criminel est I'une des plus larges
au monde?.

En plus de dispositions du Code criminel, le Parlement a adopté, en 2011, la Loi
concernant la déclaration obligatoire de la pornographie juvénile sur Internet par les
personnes qui fournissent des services Internet (la Loi concernant la déclaration
obligatoire). Selon l'article 2 de la Loi, le fournisseur de services Internet (FSI), y compris
les fournisseurs d’acces, les fournisseurs de contenu et les hébergeurs de contenu
Internet, qui est avisé d’une adresse de protocole Internet (adresse IP) ou d’'une adresse
URL ou pourrait se trouver de la pornographie juvénile accessible au public doit
communiquer l'adresse IP ou I'adresse URL au Centre canadien de protection de

6 Code criminel, art. 162.
7 Ibid., art. 163.
8 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1325 (Normand Wong, avocat-conseil,

Section de la politique en matiére de droit pénal, ministére de la Justice).
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I'enfance (CCPE). Le CCPE est I'organisme désigné par le Réglement sur la déclaration de
la pornographie juvénile sur Internet, mais le FSI peut aussi s’acquitter de ses obligations
de déclaration en vertu de l'article 2 en se conformant aux lois sur la déclaration
obligatoire d’une province ou d’un autre pays®.

De plus, I'article 3 de la Loi concernant la déclaration obligatoire prévoit que si le FSI a
des motifs raisonnables de croire que son service est utilisé pour la perpétration d’une
infraction relative a la pornographie juvénile, il doit aviser « un agent de police ou toute
autre personne chargée du maintien de la paix publique » dans les meilleurs délais.

La Loi sur la protection des renseignements personnels et les documents électroniques
réglemente la collecte, 'utilisation et la communication de renseignements personnels
par les organisations privées dans la cadre d’une activité commerciale. Elle s'applique
dans toutes les provinces qui n‘ont pas adopté une loi essentiellement similaire et a
toutes les entreprises qui relevent de la compétence fédérale. En vertu de la Loi, les
organisations ne peuvent recueillir, utiliser ou communiquer des renseignements
personnels « qu’a des fins qu’une personne raisonnable estimerait acceptables dans les
circonstances » (paragraphe 5(3)). Le consentement n’est valide « que s’il est
raisonnable de s’attendre a ce qu’un individu visé par les activités de l'organisation
comprenne la nature, les fins et les conséquences de la collecte, de 'utilisation ou de la
communication des renseignements personnels auxquelles il a consenti » (article 6.1). Le
commissaire a la protection de la vie privée a indiqué que son commissariat enquétait
pour déterminer si Pornhub et MindGeek avaient violé le droit a la vie privée de
citoyens canadiens®®.

9 Loi concernant la déclaration obligatoire de la pornographie juvénile sur Internet par les personnes qui
fournissent des services Internet [Loi concernant la déclaration obligatoire], L.C. 2011, ch. 4, art. 2.; ETHI,
Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1110, 1145 et 1150 (L’hon. David Lametti, ministre
de la Justice).

10 Loi concernant la déclaration obligatoire, art. 3 et 9; Réglement sur la déclaration de la pornographie
juvénile sur Internet, art. 10 a 12.

11 ETHI, Témoignages, 2© session, 43¢ législature, 10 mai 2021, 1130 (Daniel Therrien, commissaire a la
protection de la vie privée, Commissariat a la protection de la vie privée du Canada).

12


https://laws-lois.justice.gc.ca/fra/lois/I-20.7/TexteComplet.html
https://laws-lois.justice.gc.ca/fra/lois/I-20.7/TexteComplet.html
https://www.noscommunes.ca/DocumentViewer/fr/43-2/ETHI/reunion-29/temoignages
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2011-292/TexteComplet.html
https://laws-lois.justice.gc.ca/fra/reglements/DORS-2011-292/TexteComplet.html
https://www.noscommunes.ca/DocumentViewer/fr/43-2/ETHI/reunion-34/temoignages

ASSURER LA PROTECTION DE LA VIE PRIVEE ET DE LA
REPUTATION SUR LES PLATEFORMES COMME PORNHUB

CHAPITRE 2 : PROTECTION DE LA VIE PRIVEE ET DE LA
REPUTATION SUR LES PLATEFORMES DE CONTENU POUR ADULTES
ET AUTRES PLATEFORMES EN LIGNE

Partie 1: Témoignages entendus par le Comiteé

Survivantes représentées dans du contenu téléversé sur Pornhub et
d’autres plateformes en ligne sans leur consentement

Le Comité a entendu des témoignages ou recu des mémoires de cing survivantes
représentées dans des images ou des vidéos qui ont été téléversées sur des sites pour
adultes, notamment Pornhub, sans leur consentement. Elles ont raconté comment elles
ont tenté de faire retirer le contenu en question. Le Comité souhaite remercier les
personnes qui ont accepté de partager leur histoire et applaudit le courage et
I'assurance dont elles ont fait preuve. En partageant leurs expériences, le Comité espéere
gue leurs voix encourageront et inspireront d’autres personnes a se manifester.

Trois témoins ont déclaré au Comité que leurs partenaires de I'époque avaient partagé
des photos et des vidéos intimes d’elles sur Pornhub a leur insu et sans leur permission.
A l'age de 14 ans, le petit ami de Serena Fleites a cette époque a fait pression sur elle
pour qu’elle lui envoie une vidéo intime, qu’il a partagée avec des camarades et qui a été
téléversée sur Pornhub*2. Témoin 1, qui a témoigné sous le couvert de 'anonymat, a
découvert que son mari de I'époque avait téléversé des photos qu’il avait prises d’elle
sur Pornhub et d’autres sites pornographiques®. Elle a ensuite appris qu’une vidéo avait
été mise en ligne, la montrant endormie, peut-étre sous I'influence de somniféres!4. Une
autre survivante, Victoria Galy, a également découvert sur Pornhub de nombreuses
vidéos non consensuelles réalisées par son petit ami de I'époque, qui la montraient
endormie, en état d’ébriété ou filmée par une caméra cachée®>.

Témoin 2, qui a témoigné sous le couvert de 'anonymat, a découvert que des photos et
des vidéos d’elle a I'age de 15 ans se trouvaient sur Pornhub et d’autres plateformes,
apres avoir été mises en ligne par un inconnu qui I'a extorquée, tout comme plusieurs

12 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1230 (Serena Fleites, a titre personnel).
13 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1445 (Témoin 1, a titre personnel).

14 Ibid.

15 ETHI, Témoignages, 2¢ session, 43¢ |égislature, 19 février 2021, 1435 (Victoria Galy, a titre personnel).
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autres jeunes filles'®. Ce contenu a également été utilisé pour créer des profils en ligne
utilisant les images de Témoin 2 afin de tromper les gens en leur faisant croire qu’ils
discutaient avec elle'’. Rose Kalemba, survivante qui a écrit au Comité, a expliqué qu’elle
avait été violée a I'age de 14 ans et que ses agresseurs ont téléversé la vidéo de son viol
sur Pornhub?8,

Ces survivantes ont partagé le traumatisme d’avoir des images pornographiques d’elles
mises en ligne a leur insu ou sans leur consentement, dont bon nombre représentaient
des activités entreprises ou enregistrées sans leur consentement. Certaines ont expliqué
comment le téléversement de leurs images les a revictimisées en permettant aux sites
pornographiques de tirer profit de leur violation et en permettant aux spectateurs de
prendre du plaisir, de commenter, de télécharger et de téléverser a nouveau cette
expérience®®. En outre, la plupart des survivantes ont dit que leurs données personnelles
avaient été publiées en ligne, qu’elles avaient été intimidées, harcelées ou suivies en
personne par leurs agresseurs et d’autres personnes qui les avaient vues en ligne?.
Beaucoup ont expliqué gu’elles avaient développé des maladies mentales et physiques
qui les empéchaient de fonctionner dans leur vie quotidienne. La plupart avaient
envisagé le suicide ou tenté de se suicider?!.

16 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1450 (Témoin 2, a titre personnel).
17 Ibid.
18 Rose Kalemba, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les

plateformes en ligne telle Pornhub, 9 mars 2021.

19 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ |égislature, 19 février 2021, 1435-1440 (Victoria Galy), 1445 (Témoin 1) et 1445 (Témoin 2);
Rose Kalemba, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 9 mars 2021.

20 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ |égislature, 19 février 2021, 1440 (Victoria Galy) et 1450 (Témoin 2); Rose Kalemba, Mémoire
au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle
Pornhub, 9 mars 2021.

21 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ |égislature, 19 février 2021, 1435 (Victoria Galy) et 1450 (Témoin 2); Rose Kalemba, Mémoire
au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle
Pornhub, 9 mars 2021.
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MindGeek et Pornhub

Mesures de protection

Feras Antoon, président-directeur général de MindGeek, et David Tassillo, directeur des
opérations de MindGeek, ont déclaré au Comité que MindGeek s’était engagée a
protéger les utilisateurs et le public contre le MESE et le contenu non consensuel.

M. Antoon a fait valoir que les mesures prises par MindGeek ont été introduites plus t6t
et sont plus étendues que celles prises par d’autres sites Web pour adultes et non
adultes??. Il a ajouté que lorsque les utilisateurs sont exposés a du MESE, ils ont
tendance a cesser d’utiliser le site, ce qui fait baisser les revenus publicitaires, qui
représentent environ la moitié des revenus de MindGeek?3. Aux dires de M. Tassillo,
MindGeek aurait investi environ 10 millions de dollars dans des mesures de sécurité en
202074,

Le 8 décembre 2020, Pornhub a annoncé de nouvelles mesures visant a améliorer la
sécurité et a éliminer le contenu illégal et a continuer d’'améliorer les mesures existantes.
Les nouvelles mesures comprenaient le retrait d’environ 9 a 10 millions de vidéos de
Pornhub dans l'attente de leur vérification, et la suppression du bouton de
téléchargement du site Web, sauf pour les téléchargements payants de contenus
provenant d’interprétes vérifiés?>. MindGeek a informé le Comité des processus
supplémentaires mis en place pour modérer, suivre, empécher le téléversement et
bloquer les recherches de MESE et de contenu non consensuel sur ses sites Web. Les
principaux processus de Pornhub (mis en place avant et aprés le 8 décembre 2020) sont
les suivants :

e exiger une piéce d’identité avec photo délivrée par I'Etat de la part des
utilisateurs et des studios qui téléversent du contenu, introduire un
nouveau processus de vérification de I'identité et exiger de l'interpréte
principal du contenu vérifié qu’il atteste que toutes les personnes
représentées ont librement consenti et sont agées de plus de 18 ans;

22 ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1350 (Feras Antoon) et 1310-1315
(David Tassillo, directeur des opérations, MindGeek).
23 Ibid., 1300 et 1305 (Feras Antoon).
24 Ibid., 1410 (David Tassillo).
25 Ibid., 1300 (Feras Antoon) et 1410, 1445 (David Tassillo); MindGeek, Mémoire au comité ETHI : Etude sur la

protection de la vie privée et de la réputation sur les plateformes telle Pornhub, 2 février 2021.
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empécher automatiquement le contenu d’étre téléversé ou retéléversé
s’il échoue aux controéles effectués par le logiciel de hachage, d’empreinte
digitale ou d’intelligence artificielle prédictive de MESE?S;

faire en sorte que « chaque élément de contenu » soit vu par des
modérateurs humains, et leur fournir une formation pour repérer et
supprimer le MESE et le matériel non consensuel;

tenir a jour une liste croissante de milliers de termes de recherche
interdits contrevenant aux conditions de service et afficher des pages
d’erreur si des utilisateurs sont dirigés vers Pornhub a partir de moteurs
de recherche utilisant ces termes;

permettre aux utilisateurs de signaler du contenu pour qu’il soit examiné
par MindGeek (avec un temps de retrait moyen estimé a moins de six
heures), permettre aux utilisateurs et aux visiteurs non-inscrits de remplir
un formulaire de demande de retrait pour désactiver immédiatement le
MESE et le matériel non consensuel, et permettre aux partenaires
Trusted Flagger a but non lucratif de repérer le contenu qui doit étre
désactivé immédiatement par un modérateur?’.

De plus, MindGeek a fait appel a un cabinet d’avocats indépendant pour examiner ses
processus de modération et faire des recommandations a ce sujet, et a commencé a
appliquer ces recommandations?®. MindGeek collabore également avec la Lucy Faithfull
Foundation, fondation britannique, pour mettre en place des messages sur ses sites Web
afin de décourager les recherches sur le MESE®.

26

27

28

29

Dans le contexte d’'une empreinte digitale, les fonctions de hachage peuvent attribuer un identifiant unique
a un fichier (par exemple, une vidéo), ce qui permet a d’autres personnes de reconnaitre ce fichier sans voir
les renseignements personnels qui lui sont associés.

ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1305, 1310, 1325, 1355, 1405 et 1450
(Feras Antoon) et 1315, 1325 (David Tassillo); MindGeek, Mémoire au comité ETHI : Etude sur la protection
de la vie privée et de la réputation sur les plateformes telle Pornhub, 2 février 2021.

MindGeek, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes telle Pornhub, 2 février 2021.

ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1355 (David Tassillo); Lucy Faithfull
Foundation, Décourager les infractions en ligne d’ordre sexuel pour protéger les enfants, mémoire au comité
ETHI, 22 février 2021.
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Remise en question des pratiques de MindGeek

Plusieurs témoins ont parlé au Comité du fait que MindGeek n’ait ni la capacité nila
volonté de repérer, d’empécher le retéléversement ou de retirer du MESE ou du contenu
non consensuel. Certaines survivantes ont affirmé que MindGeek savait qu’il y avait ce
genre de contenu sur ses plateformes et que I'entreprise aurait d( agir plus t6t pour en
empécher le téléversement et pour retirer ce contenu, soulignant que MindGeek n’a pris
des mesures que lorsque de grandes entreprises ont cessé de faire affaire avec elle en
décembre 20203, M. Tassillo n’était pas d’accord, expliquant qu’il y avait eu une

« évolution constante » des mesures et que MindGeek avait simplement intensifié la
promotion de ses mesures a cette époque3.

Toutes les survivantes qui ont témoigné ont décrit la difficulté de faire retirer du contenu
par Pornhub malgré les avertissements indiquant qu’il s’agissait de contenu non
consensuel. Selon certaines, Pornhub était lente a répondre ou ne répondait jamais aux
demandes de retrait, y compris par le biais de ses outils de sighalement et de
notification32. En réponse aux demandes de retrait de Mme Fleites, Pornhub lui a
demandé a plusieurs reprises une photo d’identité pour prouver son identité et son
age33. Pour leur part, les dirigeants de MindGeek ont déclaré que le fait de demander
une piéce d’identité avec photo pour le retrait était contraire a leur politique34.

Pornhub a dit a une autre survivante qu’elle ne retirerait son contenu que si elle envoyait
un avis de retrait de droits d’auteur, puisque d’autres interpretes avaient soumis des
photos clairement « retouchées » pour revendiquer ses vidéos comme étant les leurs®.
Pornhub a dit a une autre survivante qu’elle devait fournir un lien vers la vidéo et la
téléverser sur un site tiers, alors qu’il était illégal pour elle ou pour Pornhub de posséder
la vidéo puisqu’elle constituait de la pornographie juvénile3®.

30 ETHI, Témoignages, 2¢ session, 43¢ législature, 19¢ février 2021, 1310 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ législature, 1¢" février 2021, 1445, 1520 (Témoin 2).

31 ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1315 (David Tassillo).

32 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,

2¢ session, 43¢ législature, 19 février 2021, 1435-1440 (Victoria Galy) et 1520 (Témoin 2); Rose Kalemba,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 9 mars 2021.

33 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305, 1315 et 1325 (Serena Fleites).

34 ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1315 (Feras Antoon) et 1320 (David Tassillo).
35 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1435 et 1440 (Victoria Galy).

36 Ibid., 1520 (Témoin 2).
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Dans de nombreux cas, les survivantes ont déclaré au Comité que Pornhub n’avait retiré
leur contenu qu’en réponse a des menaces légales, des rapports de police ou des
indications selon lesquelles la victime envisageait de se suicider?’. Certaines vidéos ont
été vues par des centaines de milliers ou des millions de personnes avant d’étre
retirées38. Méme apreés que MindGeek ait désactivé le contenu non vérifié en

décembre 2020, les survivantes ont eu des difficultés a faire supprimer ce contenu — ou
ses traces — sur Internet, y compris sur les sites de MindGeek. Un témoin a expliqué que
MindGeek partage les liens des vidéos de Pornhub sur ses autres sites Web « afin d’y
ajouter du contenu sans payer cher » et, comme indiqué ci-dessus, jusqu’en

décembre 2020, Pornhub permettait aux utilisateurs de télécharger et de retéléverser
du contenu sur d’autres sites3°. Certaines survivantes ont déclaré que, méme si leur
contenu a été supprimé de Pornhub, il a été retéléversé peu de temps aprés?.

Dans le cas de Témoin 1, MindGeek lui a envoyé un lien Google et lui a demandé de
retirer son propre contenu, mais Google lui a dit qu’il ne pourrait pas retirer le contenu
tant que I’hébergeur ne l'aurait pas retiré*!. Par ailleurs, certains témoins ont expliqué
gu’une fois que MindGeek désactive une vidéo, d’autres informations connexes telles
gue les vignettes, les balises, le titre et le nom d’utilisateur associés a la vidéo restent en
ligne*2. Pornhub a déclaré a Témoin 1 qu’elle ne pouvait pas supprimer le contenu qui
était partagé sur d’autres sites, bien qu’elle ait annoncé ce service a ses

interprétes payés*3.

De plus, Mme Galy a déclaré que Pornhub avait entravé son action en justice,
notamment en lui demandant de signifier I'action en justice a Chypre**. Cependant,

37 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ législature, 19 février 2021, 1435-1440 (Victoria Galy) et 1455 (Témoin 2); Rose Kalemba,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 9 mars 2021.

38 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ législature, 19 février 2021, 1435-1440 (Victoria Galy) et 1450 (Témoin 2); Rose Kalemba,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 9 mars 2021.

39 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1445 (Témoin 1).

40 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1305 (Serena Fleites); ETHI, Témoignages,
2¢ session, 43¢ législature, 19 février 2021, 1445 (Témoin 1) et 1445 (Témoin 2).

41 ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢" février 2021, 1455 (Témoin 1).

42 Ibid., 1450 (Témoin 1); ETHI, Témoignages, 2¢ session, 43¢ législature, 1¢r février 2021, 1255 (Michael Bowe,
avocat, Brown Rudnick, s.r.l., a titre personnel).

43 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1450 (Témoin 1).

44 Ibid., 1440 (Victoria Galy).
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Michael Bowe, avocat américain du cabinet Brown Rudnick, s.r.l., qui représente
certaines des survivantes, a souligné que MindGeek pouvait faire I'objet de poursuites
judiciaires aux Etats-Unis et au Canada®. Il a déclaré au Comité que la structure
d’entreprise de MindGeek est le modeéle par excellence pour éviter la responsabilité, la
transparence et 'obligation de rendre des comptes*®.

Mme Galy a également fait valoir que le matériel de formation de Pornhub destiné aux
interprétes risque de soutenir les auteurs potentiels de crimes sexuels puisqu’il
encourage l'utilisation de réseaux privés virtuels et de logiciels de montage. On fait
également la promotion de « jouets » qui peuvent masquer l'identité de I'agresseur.
Dans le cas de Mme Galy, les forces de I'ordre n’ont pas cru que son partenaire de
I'époque était dans les vidéos parce qu’il utilisait 'un de ces jouets pour masquer le fait
qu’il était circoncis®’.

Des experts et des organismes d’aide ont également fait part de leurs critiques a I'égard
des pratiques de MindGeek. Megan Walker, directrice générale du London Abused
Women'’s Centre (LAWC), centre pour femmes victimes de violence, a déclaré que
Pornhub a facilité la distribution et le téléversement de vidéos ou des mineurs sont
exploités et agressés sexuellement et qu’en conséquence, « des adultes non consentants
et des victimes de la traite ont été violés et torturés au vu du monde entier®® ». Ainsi,
selon elle, Pornhub a causé un traumatisme a vie a des millions de femmes*°.

Selon Mme Walker, Pornhub est probablement consciente du lien entre les types de
vidéos qui sont téléversées sur Pornhub et les mauvais traitements infligés aux femmes
victimes de la violence masculine®°. Elle a signalé qu’il y avait encore sur la plateforme
des vidéos dont le titre évoque la torture et les adolescentes®.

Mme Walker et Laila Mickelwait, experte en trafic sexuel, ont toutes deux mis en doute
la déclaration de MindGeek selon laquelle « chaque élément de contenu est vu par [des]

45 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1530 (Michael Bowe).

46 Ibid., 1700.

47 ETHI, Témoignages, 2¢ session, 43¢ |égislature, 19 février 2021, 1440 (Victoria Galy).

48 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2020, 1600 (Megan Walker, directrice générale,
London Abused Women Center).

49 Ibid.

50 Ibid., 1635 et 1640.

51 Ibid., 1600.
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modérateurs humains®? ». Mme Mickelwait a expliqué au Comité qu’a sa connaissance,
Pornhub ne dispose que de quelques modérateurs humains qui contrélent chaque jour
le contenu téléversé sur tous les sites de MindGeek>3. Elle a également signalé au
Comité que des modérateurs dénonciateurs lui ont dit qu’ils n"avaient appris I'existence
du National Center for Missing and Exploited Children (NCMEC) qu’en 20204,

Mme Mickelwait a mis en lumiére une série de cas de survivantes qui, en tant que
mineures, ont vu leurs images ou leurs vidéos téléversées sur Pornhub sans leur
consentement et qui ont eu des difficultés a faire retirer ces images par la plateforme>>.
Elle a également fourni au Comité de nombreux exemples de titres de vidéos contenant
des termes associés a des personnes mineures, a des activités sexuelles non consenties,
au voyeurisme et au racisme extréme qui ont été trouvées sur Pornhub avant la
désactivation de millions de vidéos en décembre 2020°°. Elle a également fourni des
exemples de cas ou des vidéos montrant clairement des personnes mineures n‘ont pas
été retirées par Pornhub, malgré, par exemple, des signalements a la plateforme et des
commentaires suggérant que la personne représentée était mineure®’.

Mme Mickelwait a fait remarquer que les récentes modifications apportées aux
conditions générales de Pornhub ne sont pas satisfaisantes. Selon elle, il est insuffisant
de ne vérifier que I'identité de la personne qui téléverse des vidéos sans vérifier
I'identité et le consentement des personnes qui y figurent. A son avis des mesures
devraient étre mises en place pour obliger les entreprises a vérifier 'identité et a
confirmer le consentement des personnes représentées dans les contenus téléversés au
préalable, et des sanctions sévéres devraient étre prévues en cas de manquement a
cette obligation®®. Elle a ajouté que le logiciel d’empreintes digitales de MindGeek, qui

52 Ibid., 1600 (Megan Walker) et 1555 (Laila Micklewait, experte en trafic sexuel, fondatrice de Traffickinghub
Movement, a titre personnel).

53 Ibid., 1555 et 1615 (Laila Micklewait).

54 Ibid., 1700 et 1705.

55 Ibid., 1545, 1550 et 1555.

56 Ibid., 1550.

57 Ibid., 1640.

58 Les conditions d’utilisation de Pornhub prévoient qu’en téléversant du contenu, la personne doit affirmer

gu’elle possede « les droits d’utilisation du contenu du site Web et que le contenu n’enfreint pas les droits
(y compris les droits de propriété intellectuelle) d’un tiers et qu’elle a obtenu le consentement et
I'autorisation de chaque personne apparaissant dans le contenu, y compris le droit d’utiliser et de téléverser
le contenu sur le site Web ». MindGeek, Réponse écrite au Comité permanent de I'acces a I'information, de
la protection de renseignements personnes et de I’éthique [HYPERLIEN NON DISPONIBLE]; ETHI, Témoignages,

2¢ session, 43¢ législature, 19 février 2021, 1625 et 1650 (Laila Micklewait).
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empéche le retéléversement de contenu illégal, ne fonctionne pas toujours et peut étre
contourné par de petites modifications®°.

Pour sa part, Mme Walker a recommandé au Parlement de mettre fin a
I'autoréglementation de I'industrie de la pornographie (y compris MindGeek, ses
affiliées et ses filiales) par voie législative. Elle a conseillé de faire appel a un tiers pour
vérifier I'age et le consentement sur les plateformes de MindGeek. Elle a également
recommandé I'adoption d’une loi interdisant aux sociétés de cartes de crédit de fournir
des services aux sociétés de MindGeek et a I'industrie pornographique jusqu’a ce que
I'age et le consentement soient vérifiés par une tierce partie. Enfin, elle a recommandé
une vérification judiciaire et une enquéte criminelle sur les finances et la propriété des
entreprises de MindGeek par I'Agence du revenu du Canada afin de déterminer si elles
sont conformes aux lois canadiennes et internationales pertinentes en matiére de
fiscalité et de déclaration, ainsi qu’aux autres lois et réglements®°,

Réponse de MindGeek aux critiques

MindGeek a répondu a plusieurs critiques concernant ses mesures de sécurité.

M. Tassillo a expliqué que MindGeek avait corrigé des problémes techniques qui
autorisaient du contenu non consensuel a passer outre divers logiciels de MindGeek®?.
Conscient que son logiciel d’'empreintes digitales existant n‘'empéchait pas toujours le
retéléversement de matériel problématique, MindGeek a créé son propre logiciel
d’empreintes digitales, SafeGuard. MindGeek prévoyait de mettre en ceuvre SafeGuard
pour toutes les vidéos téléversées sur Pornhub en février 2021 et de le proposer
gratuitement a d’autres plateformes telles que Facebook, YouTube et Reddit, qui ne sont
pas des sites pour adultes®?. De plus, M. Tassillo a expliqué que MindGeek travaillait avec
un nouveau fournisseur pour tirer parti des commentaires des utilisateurs qui soulévent
des préoccupations®3,

Lorsqu’on lui a demandé comment les modérateurs pouvaient examiner I'équivalent de
160 heures de contenu téléversé sur Pornhub chaque heure, M. Tassillo a expliqué que
les exigences américaines imposant aux studios de fournir des formulaires de décharge
et des piéces d’identité permettaient une vérification plus rapide du contenu, et que le

59 Ibid., 1655.

60 Ibid., 1605 (Megan Walker).

61 ETHI, Témoignages, 2¢ session, 43¢ législature, 5 février 2021, 1440 (David Tassillo).
62 Ibid., 1305 (Feras Antoon) et 1325 (David Tassillo).

63 Ibid., 1410 (David Tassillo).
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contenu solo d’interprétes vérifiés pouvait étre traité plus rapidement®4, En réponse a
un article de presse concernant deux formateurs de contenu a qui 'on a conseillé de ne
pas signaler du contenu problématique aux autorités judiciaires, M. Antoon a qualifié
I'article de « faux » et a réitéré que ce n’est pas le réle des formateurs de signaler du
contenu a la police®.

Lorsqu’on lui a demandé pourquoi il arrivait que du contenu publié par I'intermédiaire
du programme Modelhub montre des personnes mineures, M. Tassillo a expliqué que
ces interprétes avaient fourni une piéce d’identité, Iégitime aux yeux de MindGeek,
confirmant qu’elles avaient plus de 18 ans®®. En outre, M. Antoon a expliqué que les
recherches de contenu illégal effectuées par Google pouvaient faire apparaitre Pornhub
dans ses résultats, car les recherches des utilisateurs sont indexées sous Pornhub par
Google, que ce contenu se trouve ou non sur le site®’. MindGeek a réitéré son
engagement a contrer le MESE et le matériel non consensuel dans une lettre ultérieure
adressée au Comité.

Organismes de protection de I’enfance

Role du Centre canadien de protection de I'’enfance et de son homologue
américain dans la lutte contre I’exploitation sexuelle des enfants sur Internet

Le CCPE est un organisme de bienfaisance qui se consacre a la sécurité personnelle des
enfants. Il gere Cyberaide.ca, la centrale canadienne de signalement des cas
d’exploitation sexuelle d’enfants sur Internet. Cette centrale regoit en moyenne plus de
3 000 signalements publics par mois de MESE potentiel®®. Pour aider a lutter contre la
prolifération de ce type de matériel, le CCPE a créé le projet Arachnid, outil qui détecte
le matériel pédopornographique connu pour l'identifier rapidement et déclencher son
retrait. En date du 1 juin 2021, le projet Arachnid avait traité plus de 127 milliards

64 Ibid., 1400 (Feras Antoon).

65 Ibid., 1440.

66 Ibid., 1430 (David Tassillo).

67 Ibid., 1405 (Feras Antoon).

68 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1110 (Lianna McDonald, directrice générale,

Centre canadien de protection de I'enfance).
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d’images, qui ont donné lieu a 7,5 millions d’avis de retrait a des fournisseurs du monde
entier®.

Récemment, le CCPE a publié un rapport évaluant la capacité des utilisateurs a signaler
le MESE sur des plateformes bien connues, dont MindGeek. Il a constaté la difficulté de
trouver I'abréviation « MESE » ou sa forme longue « matériel d’exploitation sexuelle
d’enfants » sur ces plateformes. En fait, le CCPE a remarqué des tactiques visant a
décourager le signalement de MESE sur certaines plateformes. Selon le CCPE, il est
probable que les entreprises utilisent ces tactiques pour maintenir le nombre de
signalements a un niveau bas afin de préserver I'image de I'entreprise’?. Dans un
mémoire soumis au Comité, le CCPE a souligné ce qui suit :

Le CCPE a connaissance d’un volume important d’'images d’abus pédosexuels
incluant des victimes préadolescentes et adolescentes qui sont disponibles sur
des sites pour adultes [...] Le Projet Arachnid détecte régulierement des images
d’abus pédosexuels montrant des préadolescents et des adolescents

trouvées sur des sites de pornographie adulte, ce qui est illégal et justifie

une suppression’?,

Le CCPE a expliqué que lorsque les entreprises utilisent un programme de « signaleurs
de confiance », elles accordent plus d’attention aux avis envoyés par les organismes de
protection de I'enfance que par les membres du public. Selon le CCPE, cette situation est
typique de la plupart des entreprises technologiques, y compris MindGeek. Le CCPE a
observé qu’il est souvent plus facile de téléverser du contenu sur ces plateformes que de
le faire retirer. Dans son rapport, il note toutefois que MindGeek s’en sort bien par
rapport a d’autres grandes entreprises technologiques’?.

Le NCMEC gére la CyberTipline aux Etats-Unis, outil permettant a la fois a la population
et aux fournisseurs de services électroniques de signaler le MESE. Ces dernieres années,
le nombre de signalements recus chaque année a considérablement augmenté. En 2019,
le NCMEC a recu 16,9 millions de signalements a la CyberTipline. En 2020, il a recu

21 millions de signalements d’agressions sexuelles d’enfants sur Internet au niveau

69 Ibid., 1110 (Lianna MacDonald) et 1140 (Lloyd Richardson, directeur, Technologie informatique, Centre
canadien de protection de I'enfance); Centre canadien de protection de I'enfance, Projet Arachnid.

70 Ibid., 1135 (Lianna McDonald); Centre canadien de protection de I'enfance, Analyse de mécanismes de
signalement d’images d’abus pédosexuels sur les plateformes grand public.

71 Centre canadien de la protection de I'enfance, Mémoire au Comité permanent de I'accés a I'information, de
la protection des renseignements personnels et de I’éthique de la Chambre des communes : Etude sur la
protection de la vie privée et de la réputation sur les plateformes telle Pornhub, 22 février 2021.

72 ETHI, Témoignages, 2¢ session, 43¢ |égislative, 22 février 2021, 1135 (Lloyd Richardson).
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international et national’3. Selon I'organisme, les tendances de ces derniéres années
comprennent « une augmentation considérable du nombre de vidéos sur les agressions
sexuelles portées a I'attention du NCMEC, a qui on signale des images d’agressions
sexuelles de plus en plus explicites et violentes et des vidéos ou on voit des bébés et de
jeunes enfants’® ».

A l'instar du CCPE, le NCMEC est une agence non investigatrice. Le NCMEC signale
régulierement du MESE apparent directement aux forces de I'ordre américaines’. Les
lois américaines exigent que les fournisseurs de services électroniques établis aux Etats-
Unis signalent le MESE apparent a la CyberTipline du NCMEC. Toutefois, certains
fournisseurs non américains choisissent de s’enregistrer volontairement aupres

du NCMEC®.

Le CCPE a déclaré qu’il y a une absence totale de réglementation significative pour
arréter la prolifération du MESE et du contenu non consensuel sur Internet”’. Selon le
CCPE, I'absence de réglementation de I'Internet et la dépendance a I'égard des
entreprises technologiques — qui peuvent privilégier le profit au détriment du bien-étre
des enfants — pour modérer le contenu a permis au MESE de se propager en ligne’. Par
ailleurs, au CCPE, ils sont « submergés par les démarches de victimes qui veulent faire
disparaitre du contenu ou ont du mal a le signaler » et qui s’adressent au Centre pour
obtenir de 'aide’®. Le CCPE a recommandé une réponse mondiale coordonnée et des
lois claires pour que les entreprises technologiques :

e mettent en place des outils pour lutter contre le retéléversement
incessant de contenu illégal;

e embauchent un personnel suffisant formé et supervisé efficacement pour
effectuer des taches de modération et de suppression de contenu;

73 Ibid., 1125 (John F. Clark, président et directeur général, National Center for Missing and Exploited
Children).

74 Ibid.

75 Ibid., 1200.

76 Ibid., 1125.

77 Ibid., 1110, 1115 (Lianna McDonald).

78 Ibid., 1115.

79 Ibid., 1135.
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e tiennent des registres détaillés des signalements et des réponses des
utilisateurs qui peuvent étre vérifiés;

e rendent compte des décisions de modération et de retrait et des torts
causés aux particuliers lorsque les entreprises ne remplissent pas
cette fonction;

e intégrent des le départ des caractéristiques qui accordent la priorité aux
intéréts et aux droits des enfants8°,

Le CCPE a également constaté un manque de controle pour vérifier si les entreprises
signalent bel et bien le contenu illégal®!.

Le CCPE et le NCMEC ont convenu que de nombreux sites Web grand public et d’autres
moins populaires sont également utilisés pour héberger, consulter, stocker, échanger et
télécharger du MESE. On parle notamment des médias sociaux, des services de
messagerie, des plateformes de partage de vidéos et de photos, des sites de rencontres,
des plateformes de jeux et des systémes de courrier électronique®?. Le NCMEC a indiqué
gu’il travaillait avec des entreprises technologiques qui consacrent beaucoup de temps
et d’argent a des mesures visant a lutter contre le MESE. Ces mesures comprennent des
modérateurs humains bien formés, des technologies sophistiquées pour détecter,
signaler et empécher la publication de contenus, des moyens facilement accessibles
pour les utilisateurs de signaler du contenu et le retrait immédiat du contenu signalé
comme étant du MESE. D'autres entreprises, en revanche, n‘adoptent aucune mesure de
protection de base®3.

Le NCMEC a souligné la nécessité d’accorder le bénéfice du doute a I'enfant, au parent
ou a l'avocat qui demande le retrait d’'une image ou d’une vidéo et de bloquer la remise
en circulation du MESE une fois celui-ci retiré®*.

Le CCPE et le NCMEC ont tous deux reconnu la nature mondiale de la question et |a
nécessité d’une coopération internationale®>. Le CCPE a mentionné les Principes
volontaires pour contrer I'exploitation et I'abus sexuels des enfants en ligne (les Principes

80 Ibid., 1115.

81 Ibid., 1220.

82 Ibid., 1115 (Lianna McDonald) et 1125 (John F. Clark).
83 Ibid., 1125, 1145 (John F. Clark).

84 Ibid., 1125.

85 Ibid., 1150 (Lianna MacDonald et John F. Clarke).
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volontaires) adoptés par le Groupe des cing (Australie, Canada, Nouvelle-Zélande,
Royaume-Uni et Etats-Unis®). Le CCPE a aussi indiqué que l'Australie a fait un travail
impressionnant dans ce domaine®’. De I'avis du NCMEC, le Groupe des cing dispose, en
général, de bonnes lois qui sont appliquées de maniére stricte®,

Interaction entre les organismes de protection de I'’enfance et MindGeek
ou Pornhub

Le CCPE a indiqué que MindGeek I'avait récemment contacté pour voir comment
I'entreprise pouvait faire des signalements au CCPE, mais confirmer que cette derniére
n’a encore jamais soumis de signalement au CCPE®. Au cours des trois derniéres années,
le projet Arachnid a détecté et confirmé du MESE sur les plateformes de MindGeek au
moins 193 fois. Selon le CCPE, ce chiffre ne représente probablement pas toute la portée
et I'ampleur du probléme, puisque le projet Arachnid ne détecte que le MESE évident de
tres jeunes enfants ou d’adolescents identifiés. Le CCPE a mis en doute le témoignage de
MindGeek selon lequel les modérateurs examinent manuellement tout le contenu
téléversé sur leurs services®.

Le NCMEC a indiqué au Comité que MindGeek s’est volontairement inscrit en mars 2020
pour signaler au CyberTipline le MESE trouvé sur plusieurs de ses sites Web, dont
Pornhub. Toutefois, NCMEC a précisé que contrairement a ce que les représentants de
Pornhub ont prétendu lors de leur comparution devant le Comité « Pornhub s’est inscrit
pour signaler volontairement au NCMEC les cas d’exploitation sexuelle d’enfants sur son
site Web. Cela ne constitue pas un partenariat entre les deux entités »°*,

NCMEC a indiqué qu’entre avril et décembre 2020, Pornhub lui a soumis plus de
13 000 signalements relatifs a du MESE. MindGeek a ensuite informé le NCMEC que
9 000 de ces signalements étaient des doublons, bien que le NCMEC n’ait pas été en

86 Le Groupe des cing consiste en une alliance des services du renseignement de |’Australie, du Canada, de la
Nouvelle-Zélande, du Royaume-Uni et des Etats-Unis. ETHI, Témoignages, 2¢ session, 43¢ législative,
22 février 2021, 1150 (Lianna MacDonald); Sécurité publique Canada, Principes volontaires pour contrer
I'exploitation et I'abus sexuels des enfants en ligne.

87 L’Australie a adopté en 2015 une loi sur I'amélioration de la sécurité sur Internet, la Enhancing Safety Online
Act, et a créé un nouveau commissaire a la sécurité sur Internet chargé de superviser I'application de cette
loi. ETHI, Témoignages, 2¢ session, 43¢ |égislative, 22 février 2021, 1220 (Liana MacDonald).

88 Ibid., 1210 (John F. Clarke).

89 Ibid., 1155 et 1215 (Lloyd Richardson).
90 Ibid., 1110 (Lianna McDonald).

91 Ibid., 1125 (John F. Clarke).
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mesure de vérifier cette affirmation. Le Centre national contre I'exploitation des enfants
(CNEE) de la Gendarmerie royale du Canada (GRC) regoit maintenant des résumés
mensuels du NCMEC concernant MindGeek?®2. Aprés la comparution du PDG de
MindGeek devant le Comité le 5 février 2021, I'entreprise a signé un accord avec le
NCMEC pour avoir acces aux bases de données de partage de hachage du NCMEC. Ces
bases de données contiennent du MESE et du contenu d’exploitation sexuelle qui a été
marqué et partagé par le NCMEC avec d’autres organisations sans but lucratif et des
fournisseurs de services électroniques afin de détecter et de supprimer du contenu®3.

Par ailleurs, le NCMEC a indiqué au Comité qu’au cours de I'année écoulée, plusieurs
survivantes et survivants avaient demandé de l'aide pour retirer de Pornhub du contenu
a caractere sexuel abusif les représentant dans leur enfance. Beaucoup ont indiqué qu’ils
avaient contacté Pornhub pour demander le retrait du contenu, sans succes. Dans
certains cas, les survivantes et les survivants se sont heurtés a une forte réticence de la
part de Pornhub a retirer le contenu. En revanche, si c’est le NCMEC qui contacte
Pornhub, le contenu est retiré®.

Forces de I'ordre et gouvernement fédéral

Financement fédéral et Stratégie nationale pour la protection des enfants
contre I'’exploitation sexuelle

La GRC participe a la Stratégie nationale pour la protection des enfants contre
I'exploitation sexuelle (la stratégie nationale), de concert avec Sécurité publique Canada,
le CCPE et le ministére de la Justice. Les efforts déployés dans le cadre de la stratégie
nationale s’articulent autour de quatre grands axes : prévention et sensibilisation;
repérage, arrestation et poursuite en justice; protection; partenariats, recherche et
soutien stratégique®.

L'honorable Bill Blair, ministre de la Sécurité publique et de la Protection civile, a
souligné que la stratégie nationale est appuyée par un financement annuel continu de
18 millions de dollars, dont une partie soutient Cyberaide.ca et la capacité d’enquéte du

92 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1240 (André Boileau, officier responsable,
Centre national de coordination contre I'exploitation des enfants, Gendarmerie royale du Canada).

93 Ibid., 1130.

94 Ibid., 1130 et 1155.

95 Le gouvernement du Canada a annoncé la stratégie nationale en 2004. Sécurité publique Canada,

L’exploitation sexuelle des enfants sur Internet, Une stratégie de combattre I"exploitation sexuelle des
enfants en ligne.
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CNEE. De plus, dans le Budget 2019, 22,2 millions de dollars ont été promis sur trois ans,
dont 15 millions de dollars visent a renforcer la capacité des unités d’enquéte sur
I'exploitation d’enfants sur Internet dans les services de police municipaux et provinciaux
a travers le Canada. Les investissements aideront également le gouvernement a
travailler avec I'industrie numérique pour trouver de nouveaux moyens de lutter contre
I'exploitation sexuelle des enfants en ligne®®. Le ministre Blair a également précisé que le
Parlement a récemment approuvé I'octroi de fonds supplémentaires a la GRC pour
gu’elle puisse réagir de facon appropriée aux problémes d’exploitation d’enfants et de
traite des personnes®’.

La GRC a confirmé avoir recu de nouveaux fonds du gouvernement, qui s’ajoutaient aux
ressources du CNEE et des unités d’enquéte sur I'exploitation d’enfants sur Internet dans
tout le pays. Ces unités sont des groupes intégrés composés de membres de la GRC et
d’autres services de police locaux®.

Enquétes menées par les forces de I'ordre et le Centre national contre
I’exploitation des enfants

Le CNEE est « I'organe national d’application de la stratégie nationale® ». Il constitue le
point central des enquétes sur I'exploitation sexuelle des enfants en ligne au Canada et
des enquétes internationales sur des victimes et des contrevenants canadiens ainsi que
sur les entreprises hébergeant du matériel d’exploitation sexuelle des enfants®. Le
CNEE offre des services de premiére nécessité aux forces de l'ordre, a savoir :

il intervient sans délai aupres de tout enfant a risque; il coordonne des dossiers
d’enquéte avec les services de police du Canada et d’ailleurs; il identifie les victimes et
leur porte secours; il méne des enquétes spécialisées; il recueille, analyse et produit des
informations a I'appui des opérations; il effectue des recherches opérationnelles; et il
élabore et met en ceuvre des solutions techniques®®,

Au cours des derniéres années, la GRC a constaté une augmentation des signalements
de cas d’exploitation sexuelle des enfants sur Internet. De 2014 a 2019, le nombre de

96 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1105 et 1120 (Bill Blair, ministre de la Sécurité
publigue et de la Protection civile).

97 Ibid., 1115.

98 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2020, 1255 (Stephen White, sous-commissaire,
Services de police spécialisés, Gendarmerie royale du Canada).

99 Ibid., 1240.

100 Ibid.

101 Ibid.
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demandes d’aide a augmenté de 1 106 %'%2. Selon la GRC, la plupart des signalements
d’exploitation sexuelle des enfants sur Internet faits aupres du CNEE proviennent du
NCMEC aux Etats-Unis. Les FSI et les plateformes d’hébergement actifs aux Etats-Unis
peuvent également faire des signalements a cet organisme américain®3,

La commissaire de la GRC, Brenda Lucki, a confirmé que la COVID-19 avait augmenté le
risque auquel sont exposés les enfants en ligne!®. En 2019, 11 376 trousses d’enquéte
liées a I'exploitation sexuelle des enfants en ligne ont été envoyées aux autorités au
Canada et a I'étranger, et 63 000 rapports ont été acheminés aux forces de I'ordre,
surtout a I'étranger, a titre de pistes d’enquéte. De plus, 362 victimes canadiennes ont
été identifiées et ajoutées a la base de données de I'Organisation internationale de
police criminelle (INTERPOL) sur I'exploitation sexuelle en 201993,

La commissaire Lucki a confirmé que la GRC s’était entretenue avec MindGeek en 2018,
et que lI'entreprise avait demandé de I'aide concernant les logiciels automatisés pour
détecter I'exploitation sexuelle en ligne. La GRC a aiguillé I'entreprise vers le CNEE, qui I'a
a son tour dirigé vers une tierce partie pour se procurer un logiciel'°®,

La commissaire Lucki a confirmé que le NCMEC remettait des rapports mensuels a la
GRC concernant MindGeek, tout en reconnaissant « [qu’il s'agissait d’une] maniére non
traditionnelle de procéder, mais I'essentiel, c’est que nous recevions les
sighalements'®” ». 'agent responsable du CNEE a indiqué que le CNEE était en
communication avec le NCMEC et MindGeek et que, afin d’éviter la duplication des
signalements, le CNEE recevait des résumés mensuelst08,

102 Ibid.

103 L’article 9 de la Loi concernant la déclaration obligatoire précise qu’une personne qui « communique des
renseignements en application de la loi d’'une province ou d’un Etat étranger sur la déclaration obligatoire
de la pornographie juvénile est réputée s’étre conformée a I’article 2 a I'égard de ces renseignements » et a
son obligation de signaler au Centre canadien de protection de I'enfance (CCPE) toute adresse Internet ol
se trouverait de la pornographie juvénile conformément a I'article 2 de la Loi. Cette présomption de
conformité ne s’applique pas a I'article 3 de la Loi, soit le devoir d’aviser les services policiers s’il y a des
motifs raisonnables de croire que des services Internet ont été utilisés pour la perpétration d’une infraction
relative a la pornographie juvénile. Ibid., 1300.

104 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1215 (Brenda Lucki, commissaire, Gendarmerie
royale du Canada).

105 Ibid., 1225 et 1245.

106 Ibid., 1235.

107 Ibid.

108 Ibid., 1240 (André Boileau).
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La GRC a déclaré au Comité avoir regu du NCMEC 120 signalements concernant
MindGeek depuis juin 2020. De ces 120 signalements, 25 portaient sur I'exploitation
sexuelle des enfants et avaient été envoyés a d’autres services de police au Canada;

93 signalements ne correspondaient pas a la définition de I'infraction inscrite au Code
criminel; les autres signalements étaient toujours en cours d’évaluation en date du

22 février 2021. Chaque cas est évalué afin de déterminer s’il y a suffisamment de
preuves pour déposer des accusationsi®, Concernant les vidéos ne satisfaisant pas a la
définition de pornographie juvénile, dans la plupart des cas, il s'agissait de vidéos ou la
GRC n’était pas en mesure d’établir que la personne avait moins de 18 ans'*°. La GRC a
confirmé ne pas avoir recu de signalements de MESE de MindGeek avant que le NCMEC
ne commence a lui en transmettre en 20201,

La commissaire Lucki a indiqué au Comité que concernant Pornhub et MindGeek, « la
demande d’une enquéte criminelle est a I'étude!!? ». Selon elle, si les informations
amenent la GRC a lancer une enquéte, celle-ci sera lancée, et si 'enquéte fournit a la
GRC des preuves pour porter des accusations, celles-ci seront portées et

rendues publiques!®3,

La commissaire Lucki invite toute personne dont I'image a été mise en ligne sur une
plateforme sans son consentement a s’adresser aux forces de l'ordre. Un membre du
Comité a fait référence au récit d’'une survivante, qui s’est adressée a la GRC concernant
une vidéo sur Pornhub, mais qui s’est fait poser une multitude de questions pour
déterminer si la vidéo était véritablement non consensuelle. La GRC a demandé a cette
survivante de communiquer avec le service de police ou se trouvait Pornhub. La
commissaire Lucki a répondu qu’elle ne laisserait jamais entendre aux forces de l'ordre
gu’une personne survivante ne devrait pas signaler son cas et que la revictimisation des
survivantes et survivants est totalement inacceptable. Selon elle, « c’est absolument
inacceptable. Les victimes d’exploitation d’enfants en ligne devraient vraiment porter
plainte auprés de leur organisme local d’application de la loi'*4. »

109 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1250, 1305 et 1315 (Marie-Claude Arsenault,
surintendante en chef, Gendarmerie royale du Canada).

110 Ibid., 1315 (Marie-Claude Arsenault et Normand Wong).

111 Ibid., 1310 (Stephen White et Marie-Claude Arsenault).
112 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1215 (commissaire Lucki).

113 Ibid., 1220.
114 Ibid., 1235 et 1305.
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Difficultés liées aux enquétes sur I’exploitation sexuelle en ligne

Selon la GRC, les cas d’exploitation sexuelle des enfants sur Internet sont complexes en
raison des progrés technologiques permettant aux contrevenants de s’adonner a des
activités criminelles a I'abri des forces de 'ordre, en ayant recours notamment au
chiffrement et au Web invisible. D’autres enjeux ajoutent a la complexité de ces cas,
notamment le fait que les plateformes ne conservent pas les données, la quantité
d’images ou de vidéos qui circulent et la vitesse a laquelle ce contenu peut étre publié et
distribué, de méme que la possibilité pour les utilisateurs de télécharger du contenu en
ligne et de Iafficher sur de multiples autres plateformes!?>. Les services de police
devraient avoir acces aux données rapidement, y compris les données de base sur les
abonnés!®, La commissaire Lucki a déclaré qu’il serait utile d’avoir accés aux
renseignements sur les abonnés afin de veiller a ce que la Loi concernant la déclaration
obligatoire soit respectée!?’.

Toujours selon la GRC, I'exploitation sexuelle des enfants sur Internet releve de plusieurs
gouvernements, rendant le dossier complexe a traiter pour les forces de l'ordre. Par
exemple, une plateforme en ligne enregistrée au Canada peut se servir de serveurs a
I’étranger, limitant ainsi la portée d’'un mandat canadien. Les entreprises internationales
ayant une présence au Canada peuvent décider de faire héberger leur contenu a
I'étranger, ce qui fait en sorte qu’il est trés difficile de déterminer qui a compétencel!8,
La commissaire Lucki a ajouté :

Il est trés difficile pour la GRC de surveiller la situation et de vérifier la conformité a la
Loi concernant la déclaration obligatoire, en particulier dans les cas ou les entreprises
ont une structure internationale complexe et ol les données sont stockées dans
plusieurs pays. Ces services passent par Internet et transcendent les frontiéres
internationales!®®.

Le ministre Blair a également soulevé les défis juridictionnels'?. ’honorable

David Lametti, ministre de la Justice, a expliqué que les réseaux et les services de
télécommunications transcendent les frontieres internationales, alors que la
compétence des forces de I'ordre se limite normalement a un territoire restreint. Il a

115 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2020, 1240 et 1255 (Stephen White).
116 Ibid., 1305.

117 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1230 (commissaire Lucki).
118 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2020, 1245 (Stephen White).
119 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1225 (commissaire Lucki).

120 Ibid., 1105 (ministre Blair).
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rappelé au Comité que tant le Code criminel que la Loi concernant la déclaration
obligatoire ne portent que sur les situations ayant lieu au pays, et que I'enquéte et la
poursuite visant des actes criminels relévent des provinces et des territoirest??,

La GRC a expliqué que, méme si une partie de I'entreprise MindGeek se trouve a
Montréal, elle peut se constituer en personne morale ailleurs, et que ses serveurs
pouvaient également se trouver ailleurs??. Le chef de la direction de MindGeek a
précisé que I'entreprise avait son siege social au Luxembourg et que MindGeek Europe
détenait la propriété intellectuelle de tous les produits et toutes les plateformes, y
compris Pornhub. La filiale canadienne de MindGeek, située a Montréal, fournit des
services aux entités européennes!?3. Le ministre Lametti ne s’est pas prononcé sur le
statut de I'entreprise, a savoir si MindGeek constituait une entreprise canadienne,
indiquant qu’il existe divers points de vue et qu’il n’était pas en mesure de faire des
remarques sur un dossier qui pourrait se retrouver devant les tribunaux?*.

La GRC travaille en partenariat avec les administrations municipales, provinciales et
internationales ainsi qu’avec des organisations non gouvernementales (ONG) afin
d’atténuer ces difficultés liées aux défis juridictionnels. La GRC préside actuellement le
Virtual Global Taskforce, alliance internationale regroupant des forces de 'ordre, des
ONG et des partenaires de I'industrie voués a la protection des enfants contre
I'exploitation sexuelle des enfants en ligne et d’autres infractions sexuelles
transnationales a I'encontre des enfants. Lalliance recueille des renseignements et
partage des données a I'échelle internationale!?.

Le Canada participe également a la négociation d’'un second protocole a la Convention
de Budapest, la seule convention internationale touchant a la cybercriminalité relative a
I'accés transfrontalier aux données!?®. Selon le ministre Lametti, les traités d’entraide
juridique mutuelle en droit criminel entre le Canada et les autres pays servent a obtenir
de l'aide a l'international pour des dossiers criminels, mais ont été congus avant

121 Ibid., 1110, 1140, 1145 et 1200 (ministre Lametti).

122 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2020, 1310 (Stephen White).

123 ETHI, Témoignages, 2¢ session, 43¢ |législature, 5 février 2021, 1310 et 1350 (Feras Antoon).

124 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021; Ibid., 1135, 1145, 1205 (ministre Lametti).
125 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1245 (Stephen White) et 1320

(Marie-Claude Arsenault); ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1210 (ministre Blair)
et 1245 (commissaire Lucki).

126 Conseil de I'Europe, Convention sur la cybercriminalité (Convention de Budapest); ETHI, Témoignages,
2¢ session, 43¢législature, 22 février 2021, 1325 (Normand Wong); ETHI, Témoignages, 2¢ session,
43¢ |égislature, 12 avril 2021, 111 (ministre Lametti).
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I'avénement d’Internet. Le Canada travaille de pair avec ses partenaires internationaux
afin de se pencher sur ces enjeux'?’,

Le ministre Blair a indiqué au Comité que les réunions ministérielles du Groupe des cinq
au cours des derniéres années ont mis I'accent sur I'exploitation sexuelle des enfants en
ligne et sur la mise en ceuvre de principes visant a aider I'industrie a lutter contre les
crimes sur Internet!?®. La commissaire Lucki a expliqué que les principes volontaires
adoptés par le Groupe des cing « visent a présenter un cadre uniforme de haut niveau
permettant aux intervenants de I'industrie d’examiner les processus en matiere de
sécurité et de répondre aux risques que courent les utilisateurs'?® ». Le ministre Blair a
également indiqué que le Canada fait partie de l'alliance mondiale WeProtect,
mouvement menant des actions nationales et internationales afin de mettre fin a
I'exploitation sexuelle des enfants sur Internet!,

La GRC interagit également avec des partenaires du secteur privé afin de discuter des
lois actuelles, y compris la Loi concernant la déclaration obligatoire3!. Cependant, les
représentants de la GRC n’étaient pas au courant d’initiatives de la GRC concernant
MindGeek a cet égard*32. La commissaire Lucki a indiqué que le CNEE cherchait a obtenir
une conformité volontaire de la part de I'industrie!33. La GRC a par ailleurs souligné que
les fournisseurs de services en activité au Canada devaient traiter du contenu allant au-
dela de I'exploitation sexuelle des enfants sur Internet, ce qui inclut d’autre contenu
illégal, tel que le contenu non consensuel34,

Finalement, la GRC a reconnu qu’en raison du grand nombre de plaintes qu’elle recoit,
souvent, elle réagit aux cas de MESE au lieu de s’employer a les prévenir. Elle dispose
néanmoins d’'un modele permettant d’identifier les victimes et de mener certaines
enquétes spécialisées’®>. Le ministre Blair a expliqué que le gouvernement prenait des

127 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1115 (ministre Lametti).
128 Ibid., 1210 (ministre Blair).

129 Ibid., 1300 (commissaire Lucki).

130 Ibid., 1210 (ministre Blair).

131 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1305 et 1310 (Stephen White).
132 Ibid.

133 ETHI, Témoignages, 2¢ session, 43¢ législature, 12 avril 2021, 1220 et 1230 (commissaire Lucki).
134 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2021, 1305 et 1310 (Stephen White).
135 Ibid., 1300 (Marie-Claude Arsenault).
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mesures pour accroitre la sensibilisation entourant I'exploitation sexuelle sur Internet et
les facons de la signaler, et pour réduire la stigmatisation liée a ces signalements?!3®,

Lois et reglements pertinents

Le ministre Lametti a expliqué au Comité que les lois pénales du Canada interdisent la
pornographie juvénile, et tout autre comportement visant a faciliter la perpétration d’un
crime sexuel a I'égard d’un mineur. Les lois interdisent le voyeurisme et la distribution
non consensuelle d’images intimes. D’autres crimes d’application générale, comme le
harcelement criminel et la traite de personnes, peuvent aussi s'appliquer selon les
circonstances. Lorsque du MESE ou autre contenu criminel est accessible a partir d’un
serveur se trouvant au Canada, les tribunaux sont en droit d’'ordonner le retrait de

ce matériel'®’,

La GRC a recommandé que le CNEE soit désigné comme organe responsable des
signalements effectués en vertu de l'article 3 de la Loi concernant la déclaration
obligatoire. Actuellement, la disposition prévoit que les signalements peuvent se faire
partout au pays. Faire du CNEE I'organe responsable de l'article 3 ferait en sorte que tous
les rapports soient acheminés a une seule organisation et réduirait les doublons et les
conflits. Le CNEE serait alors en mesure d’acheminer I'information plus rapidement au
service de police compétent!38,

Le ministre Blair a aussi souligné que le gouvernement du Canada avait I'intention de
déposer un projet de loi pour créer, entre autres, une nouvelle autorité de
réglementation afin de veiller a ce que le contenu préjudiciable soit retiré des
plateformes en ligne, y compris les images d’exploitation sexuelle d’enfants et les images
distribuées sans consentement!3. Concernant le projet de loi a venir, le ministre Lametti
a indiqué que le gouvernement envisageait différentes maniéres de rendre les FSI
davantage responsables des signalements obligatoires, de renforcer la procédure de
signalement et de protéger I'information « de maniére plus rigoureuse, par exemple,
pour aider les organismes d’application de la loi et les procureurs a constituer et a
conserver des dossiers probants4? ».

136 ETHI, Témoignages, 2¢ session, 43¢ |législature, 12 avril 2021, 1105 et 1150 (ministre Blair).
137 Ibid., 1110 (ministre Lametti).

138 Ibid., 1255 (André Boileau).
139 Ibid., 1105 (ministre Blair).
140 Ibid., 1125 (ministre Lametti).
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Steven Guilbeault, ministre du Patrimoine canadien, a confirmé qu'avec le ministre de la
Sécurité publique et de la Protection civile et le ministre de la Justice, il travaille sur un
projet de loi qui s'attaquera au contenu préjudiciable en ligne, notamment en créant un
nouvel organisme de réglementation qui assurera le retrait du contenu illégal a
I'intérieur de 24 heures!*!. Selon le ministre Guilbeault, 'objectif est de créer un tout
nouvel écosysteme pour aider le Canada a faire face au contenu préjudiciable en ligne,
dont le nouvel organisme de réglementation n'est qu'un élément#?, La lutte contre le
contenu préjudiciable en ligne était I'une des priorités énoncées par le premier ministre
du Canada dans la lettre de mandat qu’il a adressé au ministre Guilbeault en

décembre 201943,

Le ministre Guilbeault a indiqué au Comité qu'il ne pouvait pas discuter des détails du
projet de loi a venir, étant donné qu'il n'a pas encore été déposé. Cependant, il a déclaré
gu'au cours des derniers mois, son bureau et lui se sont engagés auprées de 140
intervenants, ont tenu 7 tables rondes et ont discuté avec des groupes autochtones, des
élus provinciaux et municipaux et des partenaires internationaux pour commencer a
élaborer une approche visant a lutter contre le contenu préjudiciable en ligne!44.

Le ministre Guilbeault a mentionné la coopération entre le Canada, I'Australie, la
Finlande, la France et I'Allemagne dans le cadre du Groupe de travail sur la diversité des
contenus en ligne, un groupe de travail multipartite avec des pays aux vues similaires, la
société civile et le secteur privé!#>. En outre, M. Guilbeault a souligné la nécessité
d'accroitre la littératie numérique et a mentionné I'Initiative du citoyen numérique, une
initiative fédérale qui « soutient la démocratie et la cohésion sociale au Canada en
faisant la promotion d’un écosysteme d'information fiable, diversifié, sGr et exempt de
désinformation et de contenu illégal » et vise a « renforcer la résilience des citoyens face

a la désinformation »146,

141 ETHI, Témoignages, 2¢ session, 43¢ législature, 7 juin 2021, 1105, 1110, 1115 and 1140 (I'hon. Steven
Guilbeault, ministre du Patrimoine canadien).

142 Ibid., 1150.

143 Cing catégories de préjudices en ligne qui seraient adressés par la nouvelle loi ont été identifiés par le
ministre Guilbeault. Ils incluent : I'exploitation sexuelle des enfants, I'incitation a la violence, I'incitation au
terrorisme, le partage non consensuel d'images intimes et le discours haineux; /bid., 1105.

144 Ibid., 1105; Cabinet du Premier ministre, Lettre de mandat du ministre du Patrimoine canadien.
145 Ibid.; Gouvernement du Canada, Diversité des contenus en ligne.
146 ETHI, Témoignages, 2¢ session, 43¢ législature, 7 juin 2021, 1120 (ministre Guilbeault); Gouvernement du

Canada, Désinformation en ligne.
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Les universitaires, les experts, les organismes de soutien et les autres
parties intéressées

Responsabilité des plateformes comme Pornhub quant au contenu hébergé

Les AMIS de la radiodiffusion ont fait valoir qu’en vertu de principes bien établis en
common law, les plateformes comme Pornhub et Facebook étaient déja responsables du
contenu généré par les utilisateurs dont ils font la promotion s’ils étaient au courant
avant de publier le contenu, ou s’ils ont été mis au courant aprés avoir publié le contenu
et ont omis de la retirer!#’. M. Daniel Bernhard, directeur général de l'organisation, a
indiqué que contrairement aux Etats-Unis, ou I'article 230 de la Communications
Decency Act (loi sur les communications décentes) précise que les plateformes ne sont
pas responsables du contenu généré par leurs utilisateurs et distribué par la plateforme,
une telle disposition n’existe pas dans les lois canadiennes!#®. Il a également souligné
que l'article 230 de cette méme loi contenait une exception concernant le MESE*#.

M. Bernhard a fait valoir qu’il y avait une différence entre héberger du contenu et le
recommander activement par I'entremise d’algorithmes®>°. A son avis, le probléme, c’est
la non-application de la loi canadienne®!. Il a souligné que la Canadian Broadcasting
Corporation (CBC), CTV Television Network (CTV) et d’autres médias doivent s’assurer
gue leur contenu, leurs publicités et le contenu provenant de tierces parties sont permis
par la loi, faute de quoi ils sont également responsables. || ne comprend pas « pourquoi
[la loi canadienne] ne devrait pas s’appliquer dans le cas de Pornhub, de Facebook,
d’Amazon ou de tout autre fournisseur qui recommande et facilite des comportements
illégaux par I'entremise de son service®>? ». Il a indiqué que des causes devront étre
tranchées devant les tribunaux afin d’obtenir des précédents en la matiére. Il a proposé
gue le gouvernement habilite une organisation comme le CCPE, qui pourrait utiliser les
ressources du gouvernement afin de faire entendre certaines causes par les tribunaux et

147 ETHI, Témoignages, 2¢ session, 43¢ législature, 22 février 2020, 1120 (Daniel Bernhard, directeur général,
Les AMIS de la radiodiffusion).

148 Ibid., 1140.

149 Ibid., 1200.

150 Ibid., 1145.

151 Ibid., 1155.
152 Ibid., 1205.
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donner ainsi a ces causes l'importance que revét une cause défendue par un organe
gouvernemental®>3,

Quand on lui a demandé si d’autres pays prenaient au sérieux la question des préjudices
en ligne, M. Bernhard a mentionné la législation contre le discours haineux en
Allemagne, qui prévoit des amendes allant jusqu’a 50 millions d’euros lorsque du
contenu jugé illégal n’est pas retiré. Il a souligné que le Royaume-Uni envisageait de
créer une responsabilité personnelle s’appliquant non seulement aux entreprises, mais
également aux dirigeants de ces entreprises>*.

Conformité des entreprises

Francis Fortin, professeur agrégé a I’Ecole de criminologie de I'Université de Montréal et
chercheur au Centre international de criminologie comparée, a fait valoir que les entités
fournissant le contenu devaient étre tenues responsables. Il a indiqué que certaines
plateformes avaient déja mis en place des dispositifs permettant de repérer les images
illégales, tels que les signatures numériques et les empreintes digitales. A son avis, les
plateformes devraient étre tenues de bloquer le contenu ayant déja été jugé illégal, en
examinant les bases de données de contenu illégal existantes, entre autres choses®>>.

M. Fortin a indiqué que les exigences en matiere de déclaration étaient un moyen de
veiller a la conformité des entreprises, mais qu’il fallait également sensibiliser les géants
du Web quant a I'importance de cette déclaration. Selon lui, veiller a ce que I'identité
des personnes qui diffusent du contenu en ligne soit connue et validée réduirait le risque
que le contenu publié soit illégal*°®. Il a également proposé de créer des permis
d’exploitation qui seraient délivrés aux plateformes hébergeant du contenu

au Canada®®’.

153 Ibid., 1225.

154 La loi allemande a laquelle M. Bernhard fait référence est la loi de mise en application concernant les
réseaux, connue sous le nom de loi NetzDG. Le Royaume-Uni a publié un livre blanc sur les préjudices en
ligne. Une ébauche du Online Safety Bill a été publiée en mai 2021 [DISPONIBLE EN ANGLAIS SEULEMENT].

Ibid., 1210.

155 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 février 2021, 1535 et 1655 (Francis Fortin, professeur
agrégé, Ecole de criminologie, Université de Montréal, 3 titre personnel).

156 Ibid., 1535.
157 Ibid., 1540.

37


https://www.gov.uk/government/consultations/online-harms-white-paper/outcome/online-harms-white-paper-full-government-response
https://www.gov.uk/government/publications/draft-online-safety-bill
https://www.noscommunes.ca/DocumentViewer/fr/43-2/ETHI/reunion-20/temoignages

CHAMBRE DES COMMUNES
HOUSE OF COMMONS

CANADA

Suppression du contenu et responsabilité

M. Fortin a indiqué que le retrait rapide du contenu empécherait la revictimisation, mais
gue le Canada ne devrait pas ouvrir « la boite de Pandore en permettant a des gens de
retirer de I'information qui leur est défavorable!>® ». Selon lui, « il pourrait s’avérer
pertinent que, suivant la validation d’un motif raisonnable, les entreprises puissent
suspendre rapidement I'accés au contenu, et ce, méme avant d’avoir établi la
culpabilité!>. »

M. Fortin a souligné que le Canada dispose d’'un ensemble de dispositifs juridiques
permettant de retirer la pornographie juvénile affichée en ligne; toutefois, le droit est
plus flou pour ce qui est des adultes, qui se font parfois conseiller par la GRC de déposer
une poursuite civile plutét qu’une plainte criminelle, ce qui fait en sorte que le fardeau
de déposer la plainte leur revient!®°,

Pour ce qui est des plaintes criminelles, Mme Walker soutient qu’il est problématique de
s’en remettre au témoignage des victimes pour obtenir une déclaration de culpabilité
criminelle, étant donné que les victimes hésitent a se manifester. Elle a également
indiqué que les retards dans le systéme judiciaire devaient étre résolus®®.

Aide aux victimes

M. Fortin a proposé la création d’'un poste d’agent de liaison, qui pourrait aider et
aiguiller les victimes d’exploitation sur Internet. Cet agent serait responsable d’interagir
avec les diverses plateformes comme Pornhub au nom des victimes!2. |l travaillerait de
concert avec les services policiers et gérerait I'incident pendant que les services policiers
menent I'enquéte criminelle. M. Fortin a proposé la création d’'un groupe de travail
spécial pour les victimes, composé de policiers et d’agents de liaison'3,

M. Fortin a également expliqué que I'exploitation sexuelle des enfants sur Internet
constituait un phénomeéne difficile a quantifier, et que les chercheurs devraient avoir

158 Ibid., 1630 et 1645.

159 Ibid., 1540.

160 Ibid., 1535.

161 Ibid., 1650 (Megan Walker)
162 Ibid., 1540 (Francis Fortin).
163 Ibid.
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plus facilement accés aux données afin de pouvoir établir des faits probants qui
serviraient a élaborer des politiques publiques®,

Pour sa part, Mme Walker a recommandé de mettre en place un financement afin de
venir en aide a toutes les victimes®. Elle a expliqué, par exemple, que le financement
accordé au LAWC s’avére souvent temporaire et provient de plusieurs ordres de
gouvernement. Le LAWC a besoin d’un financement de base, puisqu’il ne parvient pas a
gérer et a planifier ses programmes pour les femmes et les filles ayant été victimes de la
traite de personne sans un engagement financier de la part de tous les paliers de
gouvernement'®,

Concernant les personnes a qui le LAWC vient en aide, Mme Walker a raconté au Comité
gu’en 2020, 143 femmes ont signalé que la technologie avait joué un role dans
I'agression qu’elles avaient subie, et 64 femmes ont déclaré que la pornographie était
chose courante dans leur relation. Lune des femmes que le LAWC a aidées décrit son
expérience avec Pornhub en ces termes : « Mon dme mourait'®’. » Mme Walker a
expliqué que les victimes de pornographie incapables de faire retirer les images disent
souvent ressentir de la honte et ont parfois des idées suicidaires!®®,

Répercussions sur I'industrie du sexe et ses travailleuses et travailleurs

Tous les témoins qui défendent les droits des travailleuses et travailleurs du sexe ont
souligné qu’il fallait décriminaliser leurs activités et que les reglements, les lois et les
politiques répressives nuisaient a ces travailleuses et travailleurs et a leur capacité a

exercer leur métier de facon sécuritaire!®.

L'Alliance canadienne pour la réforme des lois sur le travail du sexe (ACRLTS) a indiqué au
Comité que les travailleuses et travailleurs du sexe, particulierement ceux et celles qui
proviennent de groupes marginalisés, devraient toujours étre diment consultés
concernant les lois et les politiques gouvernementales qui les touchent, notamment

164 Ibid., 1545.

165 Ibid., 1605 (Megan Walker)
166 Ibid., 1620.

167 Ibid., 1600.

168 Ibid.

169 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 avril 2021, 1100 (Melissa Lukings, candidate au Juris
Doctor, Université du Nouveau-Brunswick, a titre personnel), 1115, 1145 (Jennifer Clamen, coordonnatrice
nationale, Alliance canadienne pour la réforme des lois sur le travail du sexe) et 1130 (Sandra Wesley,
directrice générale, Stella, I'amie de Mamie).
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celles réglementant le commerce du sexe en ligne ou la pornographie en ligne. A leur
avis, les travailleuses et travailleurs du sexe doivent étre traités comme des experts
concernant les répercussions des lois sur le commerce du sexe'’°. Jennifer Clamen,
directrice générale de I'organisme, a souligné que le commerce du sexe n’est pas en soi
immoral ou néfaste, et ne constitue pas de facto une nuisance publique; le commerce du
sexe ne mine pas forcément la santé physique ou mentale des travailleuses et
travailleurs du sexe; ceux-ci s’averent des membres de la société tout a fait aptes et
capables de témoigner devant un comité; la stigmatisation relative au commerce du sexe
existe et méne a des politiques mal avisées'’!,

Stella, 'amie de Maimie (Stella), regroupement de travailleuses et travailleurs du sexe
défendant leurs droits, a souligné que les mesures répressives risquaient de nuire ou
méme d’entrainer la mort de travailleuses et travailleurs du sexe et s’est prononcé
contre les efforts visant I"éradication de I'industrie du sexe. Sandra Wesley, directrice
générale de I'organisation, a expliqué les grands besoins des travailleuses et travailleurs
du sexe. lIs ont besoin d’un revenu. Ainsi, toute politique qui les prive de leur revenu ne
leur rend pas service. lls ont également besoin de sécurité et de protection de leur vie
privée. Ainsi une politique qui entraine la diffusion de leur nom légal les expose a de la
violence. IIs ont besoin de dignité. Ainsi, le gouvernement devrait reconnaitre leur travail
et la valeur de celui-ci'’2.

Contenu non consensuel sur le Web visible, le Web profond et le Web
clandestin

Certains témoins ont expliqué comment les caractéristiques des différents niveaux
d'Internet influaient sur le téléversement, le retrait et la réglementation du MESE et du
contenu non consensuel. Charles DeBarber, analyste principal de la protection de la vie
privée, et Arash Habibi Lashkari, professeur adjoint a la faculté d'informatique de
['Université du Nouveau-Brunswick, ont expliqué que, contrairement aux sites Web
indexés et accessibles par I'entremise de moteurs de recherche sur le Web visible, le
Web profond contient des sites Web non indexés et représente environ 90 % d'Internet.

170 Ibid., 1105 et 1110 (Jennifer Clamen).
171 Ibid., 1110 et 1140.
172 Ibid., 1120, 1125, 1130 et 1155 (Sandra Wesley).
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Le Web clandestin (également appelé le Web invisible) est la partie chiffrée du Web
profond qui n'est accessible qu'au moyen de logiciels spécialisés?’3.

M. Lashkari a expliqué qu'il est possible d'identifier un utilisateur sur le Web clandestin,
y compris le type de logiciel qu'il utilise et dans quel but (p.ex., s'il télécharge du
contenu, s'il utilise les fonctions d’appels audio ou vidéo). Toutefois, ces informations ne
peuvent étre obtenues qu'a partir de I'appareil d'un utilisateur et non a partir
d'Internet!’4. Les FSI peuvent surveiller qui utilise des connexions sécurisées, mais il est
impossible de déterminer ce a quoi ces utilisateurs accédent via ce type de
connexions!’>. M. DeBarber a précisé que chaque niveau d'Internet n'est ni « bon » ni

« mauvais » ; le Web clandestin, par exemple, peut étre utilisé pour éviter la censure la
ou la liberté d'expression est limitéel’®,

Sur la base de son expérience consistant a aider des victimes a retirer du contenu non-
consensuel en ligne, M. DeBarber a estimé que 73,5 % de la pornographie non
consensuelle se trouvait sur le Web visible, 23,2 % sur le Web profond et 3,3 % sur le
Web clandestin’’. Il a ajouté que le contenu du Web clandestin est

souvent « hautement illégal » (p.ex., des vidéos de caméras d'espionnage ou vidéos
démontrant un acte de bestialité). M. DeBarber a fait part de certains facteurs qui
rendent le retrait de contenu non-consensuel en ligne plus difficile :

e son client moyen a de 400 a 1 200 pieces de contenu en ligne dont il doit
assurer le retrait;

e les voies par lesquelles le retrait du contenu non consensuel que I'on
retrouve sur des plateformes numériques peut étre demandé sont
souvent plus compliquées et plus longues que celles relatives au droit
d’auteurs disponibles en vertu du Digital Millennium Copyright Act aux
Etats-Unis, et ce méme si un avis de retrait unique doit étre émis pour
chaque élément de contenu dans le cadre de ce dernier systéeme ;

173 ETHI, Témoignages, 2¢ session, 43¢ législature, 7 juin 2021, 1215 (Arash Habibi Lashkari, professeur adjoint,
faculté d'informatique de I'Université du Nouveau-Brunswick) et 1200 (Charles DeBarber, analyste principal
de la protection de la vie privée, a titre personnel).

174 Ibid., 1220, 1240 (Arash Habibi Lashkari)
175 Ibid., 1240.

176 Ibid., 1200 (Charles DeBarber).

177 Ibid., 1200-1205.
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e un processus de retrait professionnel exige du temps, de I'argent et une
expertise technique, alors que les victimes peuvent ne pas avoir acces a
des professionnels et/ou a des outils juridiques ;

o les sites de téléversement de vidéos a caractére pornographique utilisent
I'optimisation des moteurs de recherche pour « inonder les moteurs de
recherche de leur contenu », ce qui accélére sa diffusion virale!’2,

Pour protéger les victimes et la propriété intellectuelle des travailleurs et travailleuses
du sexe, M. DeBarber a suggéré d'interdire |'utilisation de robots d’exploration, congus
pour indexer I'Internet par des recherches systématiques et appelés en anglais « web
crawlers » ou « spiderbots », sur tous les sites ou les utilisateurs téléversent du contenu,
sauf si les téléverseurs sont des utilisateurs vérifiés'’®. Il a également recommandé que
les sites Web aient des politiques de désindexation pour les victimes dont les noms ont
été publiés sans leur consentement?8°,

Melissa Lukings, candidate au Juris Doctor qui a une expérience vécue, a expliqué qu’en
empéchant le contenu d’étre hébergé sur des sites Web sécuritaires, par exemple en
empéchant les travailleuses et travailleurs du sexe de publiciser leurs services en ligne
ou en supprimant les options de paiement telles que les cartes de crédit, le contenu
pour adulte se retrouve sur le Web clandestin et amene les utilisateurs a avoir recours a
des moyens de paiement non retracables, comme la cryptomonnaie®!. Afin d'éviter de
reléguer les contenus illégaux sur le Web clandestin et de protéger les travailleurs et les
travailleuses du sexe, elle recommande de ne pas adopter de réglementation
supplémentaire ni d’adopter une législation « trop large et ambigué » pour réglementer
le contenu en ligne'®2,

Elle a fait valoir que ce sont les entreprises qui hébergent du contenu, et non pas les
personnes apparaissant dans les images, qui devraient étre responsables d’instaurer des
contrlles et des mesures de sécurité pour s’assurer que les images et les vidéos
affichées découlent d’une activité consensuelle'®, Elle a suggéré que les lois existantes
en matiere de droit criminel et du droit des sociétés et celles liées a la protection de la

178 Ibid., 1205

179 Ibid., 1210

180 Ibid.

181 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 avril 2021, 1145 (Melissa Lukings).
182 ETHI, Témoignages, 2¢ session, 43¢ législature, 7 juin 2021, 1220 (Melissa Lukings).
183 ETHI, Témoignages, 2¢ session, 43¢ législature, 19 avril 2021, 1205 (Melissa Lukings).
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vie privée — si elles étaient correctement appliquées et assorties d'amendes plus
élevées — suffiraient a garantir que les sites Web n'hébergent pas de contenu illégal*®*.
Selon elle, le nouvel organisme de réglementation proposé par le gouvernement fédéral
pour lutter contre le contenu préjudiciable en ligne est inutile car il dédoublerait le
travail du commissaire a la protection de la vie privée tout en imposant une
réglementation inutile!®.

Partie 2 : Mémoires recus par le Comité

L'étude a suscité un intérét considérable de la part de diverses personnes et
organisations partout au pays et a I'international, et un grand nombre d’entre elles ont
fait parvenir un mémoire écrit au Comité. Les membres du Comité remercient les
intervenants de leur apport. Leurs mémoires ont nourri les discussions du Comité
concernant la protection de la vie privée et de la réputation sur Internet.

Le Comité a recu des mémoires indiquant que MindGeek et d’autres sites de
pornographie hébergeaient du contenu portant atteinte aux lois nationales et
internationales des droits de la personne. L'une des organisations a expliqué comment
les sites de pornographie permettaient aux utilisateurs de bafouer le droit a la vie privée
des travailleuses et travailleurs du sexe et des personnes ayant été victimes
d’exploitation. Elle a fait valoir que les sites de pornographie, y compris Pornhub,
n’avaient pas pris les mesures nécessaires pour empécher les atteintes a la vie privée, la
divulgation intentionnelle de données personnelles (doxing en anglais), le

184 L'article 28 de la Loi sur la protection des renseignements personnels et les documents électroniques
(LPRPDE) prévoit qu'une organisation qui, en toute connaissance de cause, contrevient a |I'une de quatre
dispositions spécifiques ou qui entrave le travail du commissaire a la protection de la vie privée du Canada
(commissaire) dans le cadre de I’enquéte d’une plainte ou d'une vérification, est coupable d'une infraction
et passible d'une amende. Cette amende nécessite une poursuite et une condamnation (soit par déclaration
sommaire de culpabilité ou par acte d'accusation) a la discrétion du procureur général du Canada. La
contravention aux articles 5 a 7 de la LPRPDE ne constitue pas une infraction aux fins de I'article 28. Le
projet de loi C-11, Loi édictant la Loi sur la protection des renseignements personnels des consommateurs
et la Loi sur le Tribunal de la protection des renseignements personnels et des données et apportant des
modifications corrélatives et connexes a d'autres lois, limite également I'application de I'article 125 qui
prévoit des amendes. Toutefois, si le projet de loi C-11 est adopté, en plus des amendes, des pénalités
pourraient étre imposées par un nouveau Tribunal de la protection des renseignements personnels et des
données si le commissaire constate qu'une organisation a contrevenu a certaines dispositions précises de la
nouvelle Loi sur la protection des renseignements personnels des consommateurs et recommande qu'une
pénalité soit imposée par le Tribunal ou si le Tribunal détermine que l'imposition d'une pénalité est
appropriée. Il est a noter que I'Alberta, la Colombie-Britannique et le Québec ont adopté des lois
« essentiellement similaires ». Dans ces provinces, la LPRPDE ne s'applique pas a la collecte, a I'utilisation ou
a la communication de renseignements personnels qui a lieu dans cette province. ETHI, Témoignages,
2¢ session, 43¢ législature, 7 juin 2021, 1225 (Melissa Lukings).

185 Ibid., 1255.
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téléchargement non autorisé ainsi que les téléchargements supplémentaires de contenu
payant!8®, Une autre organisation a indiqué que le modeéle de contenu généré par
I'utilisateur de MindGeek ne comprenait pas les mesures de protection nécessaires
permettant d’assurer la protection de la vie privée des personnes apparaissant dans

le contenu®®’.

De plus, de nombreuses organisations ont exhorté le gouvernement a protéger les
personnes, notamment les femmes, les enfants et les personnes ayant survécu a
I'exploitation sexuelle, conformément aux droits garantis par la Charte canadienne des
droits et libertés et a ceux découlant des conventions onusiennes et d’autres
conventions, lois et protocoles internationaux. Certaines d’entre elles ont proposé de
renforcer les lois canadiennes!,

De nombreuses personnes et organisations ont fait valoir qu’on ne peut se fier aux
entreprises de pornographie pour qu’elles s'autoréglementent, étant donné qu’elles
tirent des profits du MESE, de I'enregistrement d’activités criminelles, de I'exploitation

186 Prostitution Research and Education, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de
la réputation sur les plateformes en ligne telle Pornhub, 9 mars 2021.

187 Association for Reformed Political Action Canada, Mémoire au comité ETHI : Etude sur la protection de la vie
privée et de la réputation sur les plateformes en ligne telle Pornhub, 19 février 2021.

188 Alliance des chrétiens en droit, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la
réputation sur les plateformes en ligne telle Pornhub, 19 mai 2021; Association for Reformed Political Action
Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 19 février 2021, Canadians4Action, Mémoire au comité ETHI : Etude sur
la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 22 février 2021;
Collectif de 104 survivants, 525 organisations non-gouvernementales de 65 pays, Mémoire au comité ETHI :
Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 26
février 2021; Collective Shout, Mémoire et recommandations : Protection de la vie privée et de la réputation
sur les plateformes telle Pornhub, mémoire au comité ETHI, 19 mars 2021; Connecting to Protect, Mémoire
au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle
Pornhub, 22 février 2021; Global South & Migrant Women, Concernant la Protection de la vie privée et de la
réputation sur des plateformes telle Pornhub, mémoire au comité ETHI, 19 mars 2021; Michelle Abel,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 9 mars 2021; National Center on Sexual Exploitation, Mémoire au comité ETHI : Etude
sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 9 mars 2021;
Conseil national des femmes du Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et
de la réputation sur les plateformes en ligne telle Pornhub, 19 février 2021; REAL Women of Canada,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 9 mars 2021; Wired Human, Mémoire au comité ETHI : Etude sur la protection de la vie
privée et de la réputation sur les plateformes en ligne telle Pornhub, 10 mars 2021.
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sexuelle et d’autre contenu illégal ou non éthique'®. Certaines ont décrit les difficultés
liées a la modération, au retrait du contenu interdit et a I'interdiction de téléverser un
tel contenu®®®. Toutefois, une personne a indiqué que Pornhub et d’autres sites Web
pour adultes prévoient des mesures incitatives visant le retrait de MESE et du contenu
non consensuel, et que ces entreprises pourraient accueillir favorablement une
réglementation concernant la vérification de I'age afin de s’assurer que tous les sites
Web fonctionnent selon les mémes régles®®?.

Plusieurs personnes et organisations au Canada et dans d’autres pays se sont adressées
au Comité pour lui faire part des effets néfastes de la pornographie. Elles laissent
entendre qu’ensemble, le cadre juridique du Canada, le manque de responsabilité des
entreprises, le fait que les parents ne soient pas préparés a aborder la question de la

189 Association for Reformed Political Action Canada, Mémoire au comité ETHI : Etude sur la protection de la vie
privée et de la réputation sur les plateformes en ligne telle Pornhub, 19 février 2021; Children’s Charities’
Coalition on Internet Safety, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la
réputation sur les plateformes en ligne telle Pornhub, 19 février 2021; Collective Shout, Mémoire et
recommandations : Protection de la vie privée et de la réputation sur les plateformes telle Pornhub,
mémoire au comité ETHI, 19 mars 2021; Connecting to Protect, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 22 février 2021;
Culture Reframed, Pour résoudre la crise de santé publique de I'ére numériqgue, mémoire au comité ETHI, 25
février 2021; David Long, Principes de réglementation de I'industrie canadienne de la pornographie,
mémoire au comité ETHI, 22 février 2021; DEFEND, Mémoire au comité ETHI : Etude sur la protection de la
vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 3 juin 2021; Global South & Migrant
Women, Concernant la Protection de la vie privée et de la réputation sur des plateformes telle Pornhub,
mémoire au comité ETHI, 19 mars 2020; Pierre Beauregard, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 5 février 2021; REAL
Women of Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur
les plateformes en ligne telle Pornhub, 9 mars 2021; Rose Dufour, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 25 février 2021;
Arréte ExploitationHub, Protéger les femmes en rendant obligatoire I'obtention continue du consentement
explicite, mémoire au comité ETHI, 19 février 2021; Tabitha Wright, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 1°" mars 2021;
Youth Wellbeing Project, Mémoire présenté par Liz Walker de Youth Wellbeing Project, mémoire au comité
ETHI, 19 février 2021.

190 Citizens of Alberta for Positive Community Standards, Mémoire au comité ETHI : Etude sur la protection de
la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 25 février 2021; Collective Shout,
Mémoire et recommandations : Protection de la vie privée et de la réputation sur les plateformes telle
Pornhub, mémoire au comité ETHI, 19 mars 2021; Global South & Migrant Women, Concernant la
Protection de la vie privée et de la réputation sur des plateformes telle Pornhub, mémoire au comité ETHI,
19 mars 2020; Premiére Nation Kaska et Liard Aboriginal Women’s Society, Mémoire au comité ETHI : Etude
sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 12 avril 2021;
Murray Perkins, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 19 février 2021; Arréte ExploitationHub, Protéger les femmes en rendant
obligatoire l'obtention continue du consentement explicite, mémoire au comité ETHI, 19 février 2021.

191 Murray Perkins, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 19 février 2021.
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pornographie et que les enfants ne soient pas bien préparés pour faire une bonne
utilisation d’Internet et d’autres facteurs socioculturels ont alimenté I'exploitation
sexuelle sur Internet et permis aux enfants d’avoir accés a la pornographie®®?.

Selon de nombreux intervenants, la production et le visionnement de pornographie
perpétuent des normes sociales et culturelles malsaines, y compris la chosification,
I'exploitation et la violence sexuelles, notamment a 'encontre des femmes et des filles,

192 Canadians4Action, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur
les plateformes en ligne telle Pornhub, 22 février 2021; Children’s Charities’ Coalition on Internet Safety,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 19 février 2021; Collectif de 104 survivants, 525 organisations non-gouvernementales
de 65 pays, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 26 février 2021; Evangelical Fellowship of Canada, Mémoire au comité
ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub,
19 mars 2021; Global South & Migrant Women, Concernant la Protection de la vie privée et de la réputation
sur des plateformes telle Pornhub, mémoire au comité ETHI, 19 mars 2021; Premier Sens Internet, Mémoire
présenté au Comité permanent de I’éthique concernant Pornhub / Mindgeek, mémoire au comité ETHI, 12
février 2021; Premiére Nation Kaska et Liard Aboriginal Women'’s Society, Mémoire au comité ETHI : Etude
sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 12 avril 2021;
Parents Aware, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 2 mars 2021; Pierre Beauregard, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 5 février 2021;
Michelle Abel, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 9 mars 2021; Wired Human, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 10 mars 2021.
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ainsi que le racisme et la sexualisation des enfants'%3. Certaines organisations ont décrit
le lien entre le visionnement de pornographie (surtout chez les enfants) et la santé et le
développement psychologique, y compris le comportement, le développement du
cerveau et des émotions ainsi que la prévalence de troubles mentaux et sexuels®*. Un
groupe de défenseurs des droits de la personne a dénoncé le mauvais traitement et
I'exploitation de filles et de femmes vulnérables par I'industrie du sexe, et le fait que le
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Canadians Concerned About Violence in Entertainment, Mémoire et recommandations : Protection de la vie
privée et de la réputation sur les plateformes telle Pornhub, 9 février 2021; Citizens of Alberta for Positive
Community Standards, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation
sur les plateformes en ligne telle Pornhub, 25 février 2021; Collective Shout, Mémoire et recommandations :
Protection de la vie privée et de la réputation sur les plateformes telle Pornhub, mémoire au comité ETHI, 19
mars 2021; Culture Reframed, Pour résoudre la crise de santé publique de I’ére numérique, mémoire au
comité ETHI, 25 février 2021; Defend Dignity, Mémoire au comité ETHI : Etude sur la protection de la vie
privée et de la réputation sur les plateformes en ligne telle Pornhub, 19 mars 2021; Evangelical Fellowship of
Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 19 mars 2021; Global South & Migrant Women, Concernant la Protection
de la vie privée et de la réputation sur des plateformes telle Pornhub, mémoire au comité ETHI, 19 mars
2021; Michelle Abel, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur
les plateformes en ligne telle Pornhub, 9 mars 2021; National Center on Sexual Exploitation, Mémoire au
comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle
Pornhub, 9 mars 2021; Parents Aware, Mémoire au comité ETHI : Etude sur la protection de la vie privée et
de la réputation sur les plateformes en ligne telle Pornhub, 2 mars 2021; Persons Against Non-State Torture,
Eliminer la demande qui méne & la corruption et & la victimisation « pornographique », mémoire au comité
ETHI, 11 février 2021; Prostitution Research and Education, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 9 mars 2021; REAL
Women of Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur
les plateformes en ligne telle Pornhub, 9 mars 2021; Rose Dufour, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 25 février 2021;
Stop au porno, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les
plateformes en ligne telle Pornhub, 22 mars 2021; Vancouver Rape Relief and Women'’s Shelter,
Présentation du Vancouver Rape Relief au Comité permanent de I'accés a I'information, de la protection des
renseignements personnels et de I’éthique, 19 février 2021; Wired Human, Mémoire au comité ETHI : Etude
sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 10 mars 2021;
Youth Wellbeing Project, Mémoire présenté par Liz Walker de Youth Wellbeing Project, mémoire au comité
ETHI, 19 février 2021.

Collective Shout, Mémoire et recommandations : Protection de la vie privée et de la réputation sur les
plateformes telle Pornhub, mémoire au comité ETHI, 19 mars 2021; Connecting to Protect, Mémoire au
comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle
Pornhub, 22 février 2021; Michelle Abel, Mémoire au comité ETHI : Etude sur la protection de la vie privée et
de la réputation sur les plateformes en ligne telle Pornhub, 9 mars 2021; Wired Human, Mémoire au comité
ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub,
10 mars 2021; Votre cerveau sur le porno, La société Mindgeek est-elle en mesure d’offrir des explications
sur sa collaboration avec le compte Twitter diffamatoire « @BrainOnPorn »?, mémoire au comité ETHI, 22
mars 2021; Youth Wellbeing Project, Mémoire présenté par Liz Walker de Youth Wellbeing Project, mémoire
au comité ETHI, 19 février 2021.
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contenu soit hébergé sur des plateformes comme celles détenues par MindGeek pour
répondre a la demande!®.

Diverses organisations ont fait valoir que les survivantes et survivants, surtout les
enfants, dont I'exploitation sexuelle a été enregistrée et dont les images ont été
diffusées sans leur consentement, étaient susceptibles de subir un traumatisme
additionnel®®, De plus, les agresseurs peuvent se servir de la pornographie pour
préparer les enfants a I'exploitation sexuelle ou a une éventuelle transition vers le
marché du commerce du sexe®®’. Certaines personnes et organisations ont abordé les
lacunes dans le domaine des soins de santé spécialisés, des services psychologiques et
des services de soutien aux personnes victimes de I'exploitation sexuelle en ligne,
lacunes ayant été exacerbées par la COVID-19%%8,

Des organisations et des défenseurs des droits des travailleuses et travailleurs du sexe
ont indiqué que la criminalisation du travail en ligne et de la pornographie ainsi que les
réglements punitifs et restrictifs s’appliquant aux travailleuses et travailleurs du sexe
pourraient mettre ces derniers a risque. Ces restrictions pourraient compromettre leur
santé et leur sécurité en les poussant vers le travail clandestin. Certaines exigences pour
accéder a des sites comme Pornhub, comme les mesures d’identification avec photo,
peuvent également rendre les travailleuses et travailleurs du sexe vulnérables et
entrainer la migration du MESE et du contenu non consensuel vers des plateformes
moins transparentes dénuées de services de retrait du matériel (notamment les
babillards électroniques, les chaines de courriel et le clavardage chiffré). Les réglements
plus stricts pourraient également avoir une incidence sur les moyens de subsistance des

195 Global South & Migrant Women, Concernant la Protection de la vie privée et de la réputation sur des
plateformes telle Pornhub, mémoire au comité ETHI, 19 mars 2021.

196 Association for Reformed Political Action Canada, Mémoire au comité ETHI : Etude sur la protection de la vie
privée et de la réputation sur les plateformes en ligne telle Pornhub, 19 février 2021; Children First Society,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 8 février2021; Alliance des chrétiens en droit, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 19 mai 2021,
Alliance Evangélique du Canada, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la
réputation sur les plateformes en ligne telle Pornhub, 19 mars 2021.

197 Culture Reframed, Pour résoudre la crise de santé publique de I’ére numérique, mémoire au comité ETHI,
25 février 2021; Defend Dignity, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la
réputation sur les plateformes en ligne telle Pornhub, 19 mars 2021; Father’s Heart Healing Ministries,
Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation sur les plateformes en
ligne telle Pornhub, 22 février 2021; Prostitution Research and Education, Mémoire au comité ETHI : Etude
sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 9 mars 2021.

198 Caroline Pugh-Roberts, Mémoire au comité ETHI : Etude sur la protection de la vie privée et de la réputation
sur les plateformes en ligne telle Pornhub, 22 février 2021; Premier Sens Internet, Mémoire présenté au
Comité permanent de I’éthique concernant Pornhub / Mindgeek, mémoire au comité ETHI, 12 février 2021.
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ASSURER LA PROTECTION DE LA VIE PRIVEE ET DE LA
REPUTATION SUR LES PLATEFORMES COMME PORNHUB

travailleurs et travailleuses du sexe, qui sont nombreux a tirer profit d’'un environnement
de travail numérique. Certains intervenants ont indiqué que I'importance accordée par
le Comité au MESE et au contenu pornographique non consensuel camoufle I'ampleur
du probleme des autres plateformes en plus de stigmatiser les travailleuses et
travailleurs du sexel®.

D’autres font valoir que le monopole presque complet de MindGeek sur I'industrie de la
pornographie mine la santé financiere des travailleuses et travailleurs du sexe et des
créateurs de pornographie. La capacité de ces derniers de faire des gains est également
compromise par d’autres difficultés d’ordre financier, a savoir, le fait que les grandes
émettrices de cartes de crédit refusent de traiter les paiements liés a un contenu pour
adulte. Par conséquent, les travailleuses et travailleurs du sexe croient qu’ils devraient
étre invités a prendre part a toute discussion portant sur les politiques
gouvernementales liées au contenu sexuel explicite en ligne, comme la réglementation
des plateformes de contenu pour adulte?%°,

Toutefois, certaines organisations ont souligné que les préoccupations des travailleuses
et travailleurs du sexe ne sont pas pertinentes a I'étude et que leur inclusion

199 Amber Haze, Mémoire au Comité permanent de I'accés a I'information, de la protection des renseignements
personnels et de I’éthique de la Chambre des communes : Etude sur la protection de la vie privée et de la
réputation sur les plateformes telle Pornhub, 10 March 2021; Adult Industry Laborers and Artists
Association, Mémoire au Comité permanent de ’accés a I'information, de la protection des renseignements
personnels et de I’éthique de la Chambre des communes : Etude sur la protection de la vie privée et de la
réputation sur les plateformes telle Pornhub, 19 avril 2021; Centre for Gender and Sexual Health Equity et
West Coast LEAF Association, Impacts de la criminalisation et de la réglementation punitive du travail du
sexe et de la pornographie en ligne : la nécessité de faire entendre la voix des travailleurs du sexe, mémoire
au comité ETHI, 7 avril 2021; Citizens of Alberta for Positive Community Standards, Mémoire au comité ETHI
: Etude sur la protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 25
février 2021; David Long, Principes de réglementation de I'industrie canadienne de la pornographie,
mémoire au comité ETHI, 22 février 2021; Free Speech Coalition, Mémoire au comité ETHI : Etude sur la
protection de la vie privée et de la réputation sur les plateformes en ligne telle Pornhub, 20 avril 2021; Kate
Sinclaire, Mémoire au Comité permanent de ’accés a 'information, de la protection des renseignements
personnels et de I’éthique de la Chambre des communes : Etude sur la protection de la vie privée et de la
réputation sur les plateformes telle Pornhub, 1 mars 2021; Sex Workers of Winnipeg Action Coalition,
Mémoire au Comité permanent de I’accés a I'information, de la protection des renseignements personnels et
de I’éthique de la Chambre des communes : Etude sur la protection de la vie privée et de la réputation sur les
plateformes telle Pornhub, 9 mars 2021.

200 Ibid.
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compromettait méme les efforts du Comité a protéger les victimes dont les images se
sont retrouvées sur Internet sans leur consentement?°?,

Observations et recommandations du Comité

Le Comité est profondément préoccupé par le fait que des plateformes en ligne comme
Pornhub ne parviennent pas a protéger la vie privée et la réputation des personnes
représentées dans du contenu téléversé a leur insu ou sans leur consentement. Il est
décourageant que ces entreprises n‘aient pas pris de mesures suffisantes pour empécher
le retéléversement ou le retrait en temps utile du MESE et du contenu non consensuel.
Le Comité est horrifié par les préjudices infligés aux survivantes et survivants qui sont
représentés dans du contenu téléversé a leur insu ou sans leur consentement.

Le Comité est d'avis que la responsabilité de protéger les personnes représentées dans
du MESE et du contenu non consensuel contre des atteintes a leur vie privée et a leur
réputation sur Internet devrait incomber aux plateformes qui hébergent ce contenu. Le
droit a la vie privée des Canadiennes et Canadiens et, par extension, leur sécurité et leur
dignité, devraient 'emporter sur les motifs de profit que peuvent avoir ces plateformes.

Le Comité a regu plusieurs documents de MindGeek décrivant ses procédures pour
protéger la vie privée et la réputation en ligne. Le Comité reconnait, comme les forces de
I'ordre I'ont souligné, que dans certaines circonstances, il peut étre difficile de
déterminer avec certitude si un contenu pornographique est du MESE. De plus, le
Comité reconnait que les mesures de sécurité de la société MindGeek sont plus
avancées que celles de nombreuses autres plateformes d’hébergement de contenu,
mais note que plusieurs mesures ont uniquement été adoptées apres le retrait de
compagnies de cartes de crédit de leurs opérations. En outre, le manque apparent de
rigueur de la part de MindGeek dans ses pratiques de modération est une source
d’inquiétude pour le Comité. |l appartient aux plateformes d’hébergement de contenu
de faire preuve d’une grande prudence lorsqu’il s’agit de déterminer si le contenu
répond aux normes légales en matiére de pornographie, y compris, mais sans s’y limiter,
I'age et le consentement de toutes les personnes représentées.

201 activistes mondiaux contre les violations par Pornhub, Lettre modifiée du 19 avril 2021 : activistes mondiaux
contre les violations par Pornhub, mémoire au comité ETHI, 6 mai 2021; Haley McNamara, Mémoire au
Comité permanent de I'accés a I'information, de la protection des renseignements personnels et de I'éthique
de la Chambre des communes : Etude sur la protection de la vie privée et de la réputation sur les plateformes
telle Pornhub, 25 mai 2021.
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ASSURER LA PROTECTION DE LA VIE PRIVEE ET DE LA
REPUTATION SUR LES PLATEFORMES COMME PORNHUB

Le Comité estime que le gouvernement fédéral doit prendre des mesures pour protéger
la vie privée et la réputation des Canadiennes et des Canadiens sur Internet sans
toutefois mettre en danger les travailleuses et travailleurs du sexe.

Le Comité remercie une nouvelle fois les survivantes qui ont partagé leur histoire. Le
fardeau psychologique et social qui pese sur les survivantes et survivants lorsqu’ils
racontent leurs expériences traumatiques est énorme. Le Comité remercie également les
experts qui ont conseillé les parlementaires sur les meilleures pratiques pour éviter de
revictimiser les survivantes et survivants de traumatismes. En effet, lorsque des gens
viennent raconter leur histoire devant un comité parlementaire, les députés doivent
prendre des mesures supplémentaires pour s’assurer que ces personnes ne sont pas
revictimisées par le processus. Le Comité encourage donc la Chambre des communes et
le Sénat a établir des directives spéciales pour les comités afin d’aider les parlementaires
a mieux gérer les réunions auxquelles participent des personnes survivantes, et a veiller
a ce que les ressources et le soutien appropriés soient mis a la disposition de ces
témoins en cas de besoin.

A la lumiére des témoignages entendus et des mémoires recus, le Comité formule les
recommandations suivantes :

Recommandation 1 a propos de la responsabilité des plateformes

Que le gouvernement du Canada étudie des moyens de tenir les plateformes en ligne
responsables du défaut d’empécher le téléversement de matériel d’exploitation sexuelle
d’enfants, de contenu montrant des activités non consensuelles ou de tout autre
contenu téléversé a I'insu ou sans le consentement de toutes les parties, ou du défaut
d’en assurer la suppression en temps utile, notamment en établissant dans la loi
I'obligation de diligence et en prévoyant des sanctions pécuniaires en cas de non-respect
ou de défaut a I’égard de cette obligation de diligence.

Recommandation 2 a propos de I'obligation de confirmer I’age et le consentement
des parties

Que le gouvernement du Canada oblige les plateformes offrant des services
d’hébergement de contenu au Canada a exiger de toutes les personnes figurant dans du
contenu pornographique la confirmation qu’elles sont majeures et qu’elles consentent a
la diffusion du contenu, avant que celui-ci soit téléversé sur un site, et qu’il consulte le
commissaire a la protection de la vie privée du Canada a I’égard de I'implantation de
cette obligation.
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Recommandation 3 a propos des consultations

Que le gouvernement du Canada consulte les survivantes et survivants, les centres de
défense des droits des enfants, les services d’aide aux victimes, les organismes
d’application de la loi, les exploitants de plateformes en ligne et les travailleuses et
travailleurs du sexe avant d’adopter toute loi ou tout réglement concernant la protection
de la vie privée et de la réputation sur les plateformes en ligne.

Recommandation 4 a propos de I'article 3 de la Loi concernant la déclaration obligatoire

Que le gouvernement du Canada, en collaboration avec les provinces, modifie I'article 3
de la Loi concernant la déclaration obligatoire de la pornographie juvénile sur Internet
par les personnes qui fournissent des services Internet afin que le Centre national de
coordination contre I’exploitation des enfants soit désigné comme I'organisme
d’application de la loi chargé de recevoir les signalements pour I'application de cet article
et qu’il veille a ce que le Centre dispose des ressources dont il a besoin pour mener des
enquétes sur les signalements de plus en plus nombreux de matériel d’exploitation
sexuelle d’enfants.

Recommandation 5 a propos des déclarations obligatoires

Que le gouvernement du Canada investisse des ressources pour garantir, par des
activités d’éducation et de sensibilisation, que les fournisseurs d’acceés, les fournisseurs
de contenu et les fournisseurs de services d’hébergement de contenu sur Internet se
conforment aux obligations de signalement prévues dans la Loi concernant la déclaration
obligatoire de la pornographie juvénile sur Internet par les personnes qui fournissent des
services Internet.

Recommandation 6 concernant I'article 11 de la Loi concernant la déclaration obligatoire

Que le gouvernement du Canada considére modifier I’article 11 de la Loi concernant la
déclaration obligatoire de la pornographie juvénile sur Internet par les personnes qui
fournissent des services Internet afin d’augmenter la période durant laquelle il est
possible d’intenter une poursuite pour une infraction visée dans cette loi.

Recommandation 7 concernant la conformité sous la Loi concernant la déclaration
obligatoire

Que le gouvernement du Canada exhorte la Gendarmerie royale du Canada et les autres
services de police a s’assurer que les fournisseurs de services Internet, tels que définis
dans la Loi concernant la déclaration obligatoire de la pornographie juvénile sur Internet
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par les personnes qui fournissent des services Internet, respectent leurs obligations en
matiére de déclaration aux termes de la Loi et que la conformité aux obligations soit
absolue, sans possibilité pour les fournisseurs de s’y soustraite.

Recommandation 8 concernant les exigences pour les téléverseurs de contenu

Que le gouvernement du Canada oblige les téléverseurs de contenu a fournir une preuve
du consentement valide de toutes les personnes représentées et que la nouvelle
réglementation prévoit des peines assez séveres pour constituer un moyen de dissuasion
efficace.

Recommandation 9 concernant le contenu pornographique et la vérification de I’age

Que le gouvernement du Canada mette en place une réglementation claire obligeant les
fournisseurs de services Internet, tels que définis dans Loi concernant la déclaration
obligatoire de la pornographie juvénile sur Internet par les personnes qui fournissent des
services Internet, a utiliser un solide processus de vérification de I’age pour toutes les
personnes qui figurent dans du contenu téléversé pornographique, y compris le contenu
généré par des personnes, des studios ou des partenaires contractuels.

Recommandation 10 concernant I’application proactive des lois canadiennes

Que le gouvernement du Canada applique de fagon proactive toutes les lois canadiennes
liées au matériel d’exploitation sexuelle d’enfants et a la publication de matériel non
consensuel et que, plus particulierement, il assure I’application de I'article 3 de la Loi
concernant la déclaration obligatoire de la pornographie juvénile sur Internet par les
personnes qui fournissent des services Internet en exigeant que tous les fournisseurs de
services Internet, tels que définis dans la Loi, signalent le matériel d’exploitation sexuelle
d’enfants directement a un agent, a un constable ou a une autre personne chargée de la
préservation et du maintien de la paix publique.

Recommandation 11 concernant les mécanismes accessibles de retrait de contenu
en ligne

Que le gouvernement du Canada congoive des mécanismes accessibles pour s’assurer
que les Canadiennes et les Canadiens victimes de la publication d’'une image ou d’une
vidéo en ligne sans leur consentement sur des sites comme Pornhub aient le droit
d’exiger que ce contenu soit retiré immédiatement et se voient accorder le bénéfice du
doute concernant la nature non consensuelle du contenu, et que le gouvernement du
Canada fournisse toutes les ressources nécessaires pour mettre ces mécanismes
accessibles en place.
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Recommandation 12 concernant la possibilité d’'un nouveau modéle de violence sexuelle

Que le gouvernement du Canada travaille avec les principales parties prenantes, dont les
centres pour les victimes d’agressions a caractére sexuel canadiens, les organisations de
défense des droits des femmes et des représentants de la communauté LGBTQ2, afin de
déterminer si la publication de matériel non consensuel présentant de la violence
sexuelle sur des sites comme Pornhub est représentative d’un nouveau modele de
violence sexuelle et y contribue, et qu’il fasse rapport de ses conclusions au Parlement en
formulant des recommandations sur les nouvelles mesures a prendre.

Recommandation 13 concernant la responsabilité des sites Web a I’égard du
téléchargement et du re-téléversement de contenu pornographique

Que le gouvernement du Canada tienne responsable les sites Web qui permettent de
télécharger et de retéléverser de nouveau du contenu pornographique qui efface
I'identité du matériel source, ce qui empéche les autorités de déterminer qui est
responsable du matériel.

Recommandation 14 concernant un nouveau cadre juridique visant a imposer certaines
obligations aux fournisseurs de services Internet

Que le gouvernement du Canada crée un cadre juridique qui obligerait les fournisseurs
de services Internet qui hébergent du contenu pornographique a :

e mettre en place des outils pour lutter contre le retéléversement
incessant de contenu illégal;

e embaucher un personnel suffisant formé et supervisé efficacement
pour effectuer des taches de modération et de suppression de contenu;

e tenir des registres détaillés des signalements et des réponses des
utilisateurs qui peuvent étre vérifiés;

e @étre légalement responsable des décisions de modération et de retrait
et des torts causés aux particuliers lorsque les entreprises ne
remplissent pas cette fonction;

e intégrer dés le départ des caractéristiques qui accordent la priorité aux
intéréts et aux droits des enfants.

54



ANNEXE A

LISTE DES TEMOINS

Le tableau ci-dessous présente les témoins qui ont comparu devant le Comité lors des
réunions se rapportant au présent rapport. Les transcriptions de toutes les séances
publiques reliées a ce rapport sont affichées sur la page Web du Comité sur cette étude.

Organismes et individus Date

Réunion

A titre personnel 2021/02/01

Michael Bowe, avocat
Brown Rudnick s.r.|

Serena Fleites

Vancouver Rape Relief and Women's Shelter 2021/02/01
Hilla Kerner, coordonnatrice

Entreprise MindGeek Canada 2021/02/05
Feras Antoon, directeur général

David Tassillo, directeur des operations

Corey Urman, vice-président
Gestion de la production, Plateforme de partage de vidéos

A titre personnel 2021/02/19
Witness-Témoin 1
Witness-Témoin 2

Michael Bowe, avocat
Brown Rudnick s.r.|

Francis Fortin, professeur agrégé
Ecole de criminologie, Université de Montréal

Victoria Galy

Laila Mickelwait, experte en trafic sexuel, fondatrice de
traffickinghub movement

London Abused Women's Centre 2021/02/19

Megan Walker, directrice générale
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Organismes et individus Date

Réunion

Centre canadien de protection de I'enfance 2021/02/22
Lianna McDonald, directrice générale

Lloyd Richardson, directeur
Technologie informatique

Gendarmerie royale du Canada 2021/02/22
Surint. pr. Marie-Claude Arsenault

Paul Boudreau, directeur exécutif
Opérations techniques, Services de police spécialisés

Comm. adj. Stephen White, sous-commissaire
Services de police spécialisés

Les AMIS de la radiodiffusion 2021/02/22
Daniel Bernhard, directeur général
Ministeére de la Justice 2021/02/22

Normand Wong, avocat-conseil
Section de la politique en matiere de droit pénal

National Center for Missing & Exploited Children 2021/02/22
John F. Clark, président et directeur général
Gendarmerie royale du Canada 2021/04/12

André Boileau, officier responsable
Centre national de coordination contre I'exploitation des
enfants

Brenda Lucki, commissaire

Surint. pr. Sorab Rupa, directeur général
Services nationaux de la police criminelle, Service de police
contractuels et autochtones

Ministeére de la Justice 2021/04/12
L’hon. David Lametti, C.P., député, ministre de la justice

Robert Brookfield, sous-ministre adjoint délégué

Francois Daigle, sous-ministre délégué

Normand Wong, avocat-conseil
Section de la politique en matiére de droit pénal
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Organismes et individus Date

Réunion

Ministere de la Sécurité publique et de la Protection 2021/04/12
civile

L’hon. Bill Blair, C.P., député, ministre de la sécurité

publique et de la protection civile

Talal Dakalbab, sous-ministre adjoint
Sécurité communautaire et de la réduction du crime

Rob Stewart, sous-ministre
A titre personnel 2021/04/19

Melissa Lukings, candidate au juris doctor
Faculty of Law, Université du Nouveau-Brunswick

Alliance canadienne pour la réforme des lois sur le 2021/04/19
travail du sexe

Jennifer Clamen, coordinatrice nationale

Stella, I'amie de Maimie 2021/04/19
Sandra Wesley, directrice générale

A titre personnel 2021/06/07
Charles DeBarber, analyste principal de la protection de la

vie privée

Arash Habibi Lashkari, professeur adjoint

Faculty of Computer Science et coordonnateur de
recherche, Institut canadien sur la cybersécurité

Melissa Lukings, candidate au Juris Doctor et intervenante
et chercheuse en cybersécurité

Ministére du Patrimoine canadien 2021/06/07

L’hon. Steven Guilbeault, C.P., député, ministre du
Patrimoine canadien

Joélle Montminy, sous ministre adjointe principale
Affaires culturelles

Pierre-Marc Perreault, directeur par intérim
Initiative de Citoyenneté Numérique
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ANNEXE B
LISTE DES MEMOIRES

Ce qui suit est une liste alphabétique des organisations et des personnes qui ont
présenté au Comité des mémoires reliés au présent rapport. Pour obtenir de plus
amples renseignements, veuillez consulter la page Web du Comité sur cette étude.

1000 Mojligheter

Abel, Michelle

Beauregard, Pierre

Clark, John F

Dufour, Rose

Haze, Amber

Kalemba, Rose

Long, David

Perkins, Murray

Pugh-Roberts, Caroline

Sinclaire, Kate

Wright, Tabitha

Abriendo Caminos

Activistes mondiaux contre les violations par Pornhub
Adult Industry Laborers and Artists Association
Alika Kinan Fundacion

Alliance des chrétiens en droit

Apne Aap International, Inc.

Arréte ExploitationHub

Asociacion La Sur

Association for Reformed Political Action Canada
Association montréalaise de femmes d'origine philippine (PINAY)
Associazione Iroko Onlus

Back Home
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Breaking Free

Canadians Concerned About Violence in Entertainment
Canadians4Action

Centre canadien de protection de I'enfance

Centre for Gender and Sexual Health Equity

Children First Society

Children’s Charities’ Coalition on Internet Safety

Citizens of Alberta for Positive Community Standards
Coalition Against Trafficking in Women — Latin America and the Caribbean
Coletiva TIME

Collectif de 104 survivants, 525 organisations non-gouvernementales de 65 pays
Collective Shout

Comisidn para la investigacion de malos tratos a mujeres
Connecting to Protect

Conseil national des femmes du Canada

Corporaciéon Anne Frank

Culture Reframed

Defend

Defend Dignity

Ehuleak-CIMTM Navarra

Embrace Dignity

Entreprise MindGeek Canada

European Network of Migrant Women

Father's Heart Healing Ministries

Feminism Pakistan

Fin de la Esclavitud

Fondation Scelles

Free Speech Coalition

Inmujeres Mexico

Iroko Charity Nigeria
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KAFA (enough) Violence & Exploitation
Klaipeda Social and Psychological Support Center
L'Alliance Evangélique du Canada

Lavender Patch

Liard Aboriginal Women's Society

Lobby Europeo de Mujeres en Espaiia

London Abused Women's Centre

Lucy Faithfull Foundation

National Center on Sexual Exploitation
Parents Aware

Persons Against Non-State Torture
Plataforma Navarra por la Abolicion

Premier Sens Internet

Premiére nation Kaska

Prostitution Research and Education

REAL Women of Canada

Rescue Freedom International

Sex Workers of Winnipeg Action Coalition
SISTERS — fiir den Ausstieg aus der Prostitution! e.V
SOLWODI

Stop au porno

Talita

Vancouver Rape Relief and Women's Shelter
Votre cerveau sur le porno

West Coast LEAF Association

Wired Human

Women's Human Rights Campaign - Argentina
Women's Human Rights Campaign - India
Women's Human Rights Campaign Brasil

Youth Wellbeing Project
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DEMANDE DE REPONSE DU GOUVERNEMENT

Conformément a I'article 109 du Réglement, le Comité demande au gouvernement de
déposer une réponse globale au présent rapport.

Un exemplaire des procés-verbaux pertinents (réunions n® 18 a 21, 29, 31, et 38 a 40)
est déposé.

Respectueusement soumis,

Le président,
Chris Warkentin
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