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LE COMITE PERMANENT
DES OPERATIONS GOUVERNEMENTALES ET DES
PREVISIONS BUDGETAIRES

a I’honneur de présenter son

QUATRIEME RAPPORT

Conformément au mandat que lui confére I'article 108(2) du Réglement et a la motion adoptée
par le Comité le jeudi 8 octobre 2020, le Comité a étudié le contrat d’équipement de sécurité
offert a Nuctech et a convenu de faire rapport de ce qui suit :
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SOMMAIRE

Le 18 novembre 2020, le Comité permanent des opérations gouvernementales et des
prévisions budgétaires de la Chambre des communes (le Comité) a entrepris une étude
sur le processus d’appel d’offres concurrentiel mené par Services publics et
Approvisionnement Canada en 2019 et 2020, pour le compte d’Affaires mondiales
Canada et d’autres ministeres fédéraux, concernant la fourniture d’équipement de
controle de slireté, a savoir des appareils de radioscopie (ou machines a rayons X) avec
convoyeur et des portiques de détection de métaux. Dans son étude, le Comité s’est
concentré sur 'offre a commandes pour des machines a rayons X attribuée en

juillet 2020 a Nuctech, une entreprise établie en Chine, a cause des inquiétudes
soulevées au sujet de la sécurité des actifs du gouvernement fédéral et de I'équité des
marchés. Pour cette étude, le Comité s’est réuni a trois reprises, a entendu 16 témoins et
a recu un mémoire. Il a regu également de la correspondance de représentants de
Nuctech et de ministeres fédéraux.

Le présent rapport traite des inquiétudes suscitées par Nuctech et la Chine, et plus
particulierement des liens entre Nuctech et le Parti communiste chinois, des
subventions de gouvernements étrangers, de la Loi sur le renseignement national
adoptée par le gouvernement chinois en 2017, ainsi que des relations entre le Canada et
la Chine. Il se penche également sur les risques éventuels pour la sécurité que présente
I'offre a commandes attribuée a Nuctech. Enfin, il décrit le régime d’intégrité fédéral et
les mesures en place afin de limiter les risques pour la sécurité dans la conclusion des
contrats, notamment en ce qui a trait a I'intégrité de la chaine d’approvisionnement et a
I'exception relative a la sécurité nationale.

Le Comité a relevé trois grands problémes dans le processus actuel d’approvisionnement
fédéral concernant des biens et des services de sécurité :

e |'accent mis sur le prix, au détriment des risques pour la sécurité
nationale, dans le choix des entrepreneurs et des fournisseurs;

e |e niveau de collaboration entre les ministéres et organismes fédéraux,
dans I"évaluation des risques pour la sécurité nationale;

e |e fait que le Centre de la sécurité des télécommunications n’effectue
d’évaluation de I'intégrité de la chaine d’approvisionnement que
lorsqu’on le lui demande.



Dans son rapport, le Comité fait neuf recommandations, dont trois portent sur les
probléemes susmentionnés et proposent notamment :

la mise en ceuvre de stratégies pour encourager les responsables de
I'approvisionnement et les fournisseurs a mettre davantage I'accent sur
le meilleur rapport qualité-prix pour les Canadiens, notamment au moyen
de propositions de valeur qui accordent plus d’importance aux
gualifications et a la qualité et ne se concentrent pas principalement sur
le co(it (recommandation 4);

I’établissement de mécanismes pour que les ministeres et organismes
collaborent a I’évaluation des risques pour la sécurité nationale du
Canada deés le début du processus d’approvisionnement visant certains
biens et services de sécurité, comme I'équipement de contrdle de slreté
dans les ambassades du Canada (recommandation 7);

I’'obligation, pour le Centre de la sécurité des télécommunications, de
faire une évaluation de l'intégrité de la chaine d’approvisionnement au
début de tout processus d’approvisionnement, et le renforcement des
considérations concernant I'exception relative a la sécurité nationale des
biens et des services pouvant avoir une incidence sur la sécurité des actifs
du Canada (recommandation 9).



LISTE DES RECOMMANDATIONS

A l'issue de leurs délibérations, les comités peuvent faire des recommandations d la
Chambre des communes ou au gouvernement et les inclure dans leurs rapports.
Les recommandations relatives a la présente étude se trouvent énumérées ci-apres.

Recommandation 1

Que le gouvernement du Canada interdise aux entreprises d’Etat chinoises, aux
entreprises partiellement détenues par I’Etat chinois, y compris celles recevant

des subventions gouvernementales non divulguées, et aux entreprises

chinoises spécialisées dans les technologies, d’obtenir des contrats fédéraux

dans les domaines des technologies de I'information, de I’équipement ou des

SErvVices de SECUNItA. .....cccciiiiiieeiiiiiineiiitieneiisiiennieeseenssssiesssssssssnnsssssssnssssssasnssssssanne 14

Recommandation 2

Que le Bureau du Conseil privé ait pour mandat d’élaborer, de mettre en

ceuvre et de superviser une politique enjoignant tous les ministéres et

organismes de réviser les contrats actuels avec la Chine en matiére

d’équipement ou de services de technologies de I'information ou de sécurité. ......... 14

Recommandation 3

Que le gouvernement du Canada démontre un plus grand leadership en

matiére de marchés publics et de sécurité nationale, y compris dans les plus

hautes spheéres, a savoir au niveau du premier ministre, des ministres et des

hauts foNCtioNNAIreS......cccuuiiiiiiciiiiir e ssesssssesssssssssnssssssenee 28

Recommandation 4

Que le gouvernement du Canada adopte des stratégies pour encourager les
responsables de I'approvisionnement et les fournisseurs a mettre davantage

I’accent sur le meilleur rapport qualité-prix pour les Canadiens, notamment au

moyen de propositions de valeur qui accordent plus d’importance aux

qualifications et a la qualité et ne se concentrent pas principalement sur le
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Recommandation 5

Que le gouvernement du Canada s’assure que tous les ministéres et
organismes soumettent leurs fournisseurs et les employés de ceux-ci a des
enquétes de sécurité avant de leur donner accés aux biens et aux locaux du

gouvernement fEAEral....... ..o it e e s e e e s e nanene

Recommandation 6

Que le gouvernement du Canada impose des autorisations de sécurité plus
strictes aux entreprises qui soumissionnent pour des contrats fédéraux, en
prenant exemple sur les pays a la pointe de la technologie en matiére de

SBCUNITB. cureureirreireerereirereerenresseresressesssressessssassessssassessssassessssassessssassessssnssassssassansnnns

Recommandation 7

Que le gouvernement du Canada établisse des mécanismes pour que les
ministéres et organismes collaborent a I’évaluation des risques pour la sécurité
nationale du Canada dés le début du processus d’approvisionnement visant
certains biens et services de sécurité, comme I’équipement de controle de

.. 24

streté dans les ambassades du €Canada. .......ccccceeerenienireirenceeceeiresseeseecencsesescsnceessases 34

Recommandation 8

Que le gouvernement du Canada assure la tenue d’une évaluation rigoureuse
des risques au début de tout processus d’approvisionnement en renforgant la
liste de contrdle des exigences de sécurité qu’utilisent les ministéres et

OFZaANISIMIES . cueeurrenerenerenerenerenrenssenssrassrnseresssessssssssaserasesnsesassssssssnssensssnsesasssanssansesnsenns S

Recommandation 9

Que le gouvernement du Canada exige qu’une évaluation de l'intégrité de la
chaine d’approvisionnement soit effectuée par le Centre de la sécurité des
télécommunications au début de tout processus d’approvisionnement et
renforce les considérations concernant I’exception relative a la sécurité
nationale des biens et des services pouvant avoir une incidence sur la sécurité

des ACtITS AU CaNada....cceurereiereireieireireirereiressereresseresressessssessessssessessssassessssassassnnes
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INTRODUCTION

« Nos installations [a Affaires mondiales Canada] sont
souvent complexes et comprennent des zones de haute
sécurité, d’autres zones sécurisées ainsi que des zones de
travail, d’acces public ou d’accueil. L’équipement a
rayons X est utilisé dans ces zones d’accueil pour
controler les livraisons et les visiteurs aux missions. Il ne
représente qu’'une petite partie de nos installations, mais
il est tout de méme important pour assurer le bon
fonctionnement [des] missions [du Canada] a I’étranger
et leur sécurité. »

Dan Danagher, sous-ministre adjoint, Plateforme internationale,
Affaires mondiales Canada, le 18 novembre 2020

En tant qu’acheteur central du gouvernement fédéral, Services publics et
Approvisionnement Canada (SPAC) gere la plupart des marchés publics au nom des
ministéres et organismes fédéraux®. Le 16 décembre 2019, SPAC a publié un appel
d’offres afin d’établir jusqu’a deux offres 8 commandes?, pour Affaires mondiales Canada
(AMC) et d’autres ministeres fédéraux, concernant la fourniture d’équipement de
controle de slreté. Comme il est expliqué dans les documents qu’AMC a envoyés au
Comité permanent des opérations gouvernementales et des prévisions budgétaires de la

1 La plupart des ministéres et organismes peuvent effectuer leurs propres achats de certains biens et services
a condition de ne pas dépasser les limites préétablies. Services publics et Approvisionnement Canada
(SPAC), Planifier la stratégie d’approvisionnement.

2 Dans le présent rapport, par offre a commandes, on entend toute « offre déposée par un fournisseur
éventuel qui propose de fournir, au besoin, des biens ou des services a des prix préétablis, selon des clauses
et des conditions définies. Il n'y a pas de contrat tant que le gouvernement ne passe pas une commande
subséquente a I'offre a commandes ». Gouvernement du Canada — Achatsetventes.gc.ca, Offres a
commandes.


https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-7/temoignages#Int-11014630
https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/appels-d-offres/PW-PV-873-78209
https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/appels-d-offres/PW-PV-873-78209
https://www.noscommunes.ca/content/Committee/432/OGGO/WebDoc/WD11044293/432_OGGO_Nov2Motion/DepartmentOfForeignAffairsTradeAndDevelopment-f.pdf#page=2
https://achatsetventes.gc.ca/pour-le-gouvernement/acheter-pour-le-gouvernement-du-canada/planifier-la-strategie-d-approvisionnement
https://achatsetventes.gc.ca/pour-les-entreprises/vendre-au-gouvernement-du-canada/le-processus-d-approvisionnement/offres-a-commandes
https://achatsetventes.gc.ca/pour-les-entreprises/vendre-au-gouvernement-du-canada/le-processus-d-approvisionnement/offres-a-commandes
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Chambre des communes (le Comité), c’est SPAC qui s’est occupé du processus
d’approvisionnement pour le compte d’AMC, puisque la valeur du marché dépassait le
seuil de passation de contrats de ce ministéere.

Lappel d’offres portait sur la fourniture d’appareils de radioscopie (ou machines a
rayons X) avec convoyeur et de portiques de détection de métaux, et incluait les logiciels
et accessoires correspondants, la garantie ainsi que la formation sur le fonctionnement
et I'entretien. Le processus d’appel d’offres a pris fin le 3 avril 2020,

apres 14 modifications et six prolongations, a cause des questions des soumissionnaires
ainsi que des retards attribuables aux délais de traduction et a la pandémie de
COVID-19. « Sept offres ont été recues pour la partie de la demande d’offre a
commandes concernant les machines a rayons X3 », et trois soumissionnaires
respectaient 'ensemble des exigences obligatoires, dont Nuctech, une entreprise établie
en Chine.

Le 15 juillet 2020, au terme d’un processus d’appel d’offres concurrentiel, I'offre a
commandes pour les machines a rayons X a été attribuée a Nuctech, puisque c’est elle
qui « avait la proposition financiére la plus basse, a 6,8 millions de dollars* », montant
estimé sur la base du nombre de machines a rayons X que le gouvernement fédéral
prévoyait acheter. Comme on le verra dans le présent rapport, I'attribution d’une telle
offre a commandes a soulevé des inquiétudes quant a la sécurité des actifs du
gouvernement fédéral et a I'équité des marchés. Rapiscan Systems [DISPONIBLE EN ANGLAIS
SEULEMENT], une société basée aux Etats-Unis et propriété d’OS| Systems, spécialisée
dans les portiques de détection de métaux et les machines a rayons X pour le controle
des bagages et du fret dans les aéroports, s’est vu accorder 'offre a commandes pour les
détecteurs de métaux. Au départ, ces offres a commandes étaient d’'une durée de

« trois (3) ans a compter de la date d’attribution et comport[aient] une option de
prolongation de deux (2) périodes supplémentaires d’un (1) an chacune selon les mémes
modalités et conditions® ». Ainsi, les offres a commandes devaient prendre fin au plus
tard le 31 mars 2025.

Le 8 octobre 2020, le Comité a adopté la motion suivante :

Que, conformément a I'article 108(2) du Réglement, le Comité entreprenne une étude
sur le contrat d’équipement de sécurité offert a Nuctech; que cette étude commence au
plus tard le lundi 23 novembre 2020; que le Comité exige la production de tous les

3 Correspondance envoyée par Affaires mondiales Canada au Comité permanent des opérations
gouvernementales et des prévisions budgétaires de la Chambre des communes.

4 Ibid.
5 SPAC, Equipement de contréle de sireté (EGOPV-20WTMD/A).



https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/avis-d-attribution/PW-PV-873-78209-001
https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/avis-d-attribution/PW-PV-873-78209-001
https://www.rapiscansystems.com/en/company/about
https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/avis-d-attribution/PW-PV-873-78209-002
https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-1/proces-verbal
https://www.noscommunes.ca/content/Committee/432/OGGO/WebDoc/WD11044293/432_OGGO_Nov2Motion/DepartmentOfForeignAffairsTradeAndDevelopment-f.pdf#page=2
https://achatsetventes.gc.ca/donnees-sur-l-approvisionnement/appels-d-offres/PW-PV-873-78209
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documents, notes de service et éléments d’information se rapportant au contrat
d’équipement de sécurité offert a Nuctech; que ces documents soient remis au Comité,
dans les deux langues officielles, au plus tard le 10 décembre a 17 heures (heure
d’Ottawa).

En novembre et décembre 2020, dans le cadre de cette étude, le Comité s’est réuni a
trois reprises, a entendu 16 témoins, dont des représentants ministériels, des
spécialistes des questions de sécurité nationale et de la Chine, et des fournisseurs dans
le domaine de la sécurité et a recu un mémoire. Le Comité a invité la ministre des
Services publics et de 'Approvisionnement, le ministre de la Sécurité publique et de la
Protection civile et le ministre des Affaires étrangeéres a comparaitre dans le cadre de
cette étude. Bien que les trois ministres aient décliné I'invitation, de hauts
fonctionnaires de leurs ministéres ont témoigné devant le Comité le 18 novembre 2020.
La liste compléete des témoins est jointe a I'annexe A du présent rapport et la liste des
mémoires est jointe a 'annexe B.

LES INQUIETUDES SUSCITEES PAR NUCTECH ET LA CHINE

« Nuctech, comme toutes les entreprises de la [République
populaire de Chine (RPC)], est mobilisée par le Parti
communiste chinois pour servir les objectifs
géostratégiques du régime de la RPC dans le monde
entier. »

Charles Burton, agrégé supérieur,
Centre pour la promotion des intéréts du Canada a I'étranger,
Institut Macdonald-Laurier, témoignant a titre personnel, le 7 décembre 2020

Nuctech est une entreprise basée en Chine qui a été fondée en 1997 par le fils de
I'ancien dirigeant chinois Hu Jiantao. Il s’agit du plus important fournisseur d’équipement
de contréle de sécurité de la Chine. Selon le site Web de I'entreprise, Nuctech :

est un fabricant de produits d’inspection de sécurité et fournisseur de solutions de
sécurité.

[.]

[L]es produits de Nuctech ont été vendus [dans] plus de [170] pays et régions [...]
couvrant les domaines de I'aviation civile, la douane, les métros urbains, les chemins de


https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-12/temoignages#Int-11068310
http://www.nuctech.com/fr/SitePages/SeNormalPage.aspx?nk=ABOUT&k=EAFCDF
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fer, les autoroutes, [le systéme judiciaire, les grands événements et d’autres domaines
liés a la sécurité].

Dans une lettre envoyée au Comité, les représentants de Nuctech ont contredit le
témoignage de Charles Burton, agrégé supérieur au Centre pour la promotion des
intéréts du Canada a I'étranger de I'Institut Macdonald-Laurier, qui a témoigné a titre
personnel. lls ont dit que le président de Nuctech et président de son conseil
d’administration est Chen Zhigiang, et non le secrétaire du Parti communiste chinois,
Chen Zongnian.

Certains témoins ont dit que Nuctech fonctionne comme une entreprise d’Etat,
notamment M. Burton. Selon lui, « le lien entre Nuctech et 'ensemble étatique chinois
qui comprend le parti et I'appareil militaire est beaucoup plus qu’une relation
maitre-serviteur; c’est en fait une relation symbiotique ». Dans son rapport de
septembre 2020 sur le processus d’approvisionnement d’AMC, Deloitte LLP (Deloitte), un
cabinet de services professionnels, a souligné le fait que Nuctech est une entreprise
d’Etat chinoise. Par ailleurs, dans une évaluation de la menace datée du 20 juillet 2020
et communiquée au Comité, AMC indique que Nuctech est une entreprise d’Etat
chinoise ayant des liens directs avec 'Armée populaire de libération et le Parti
communiste chinois.

Or, des représentants de Nuctech ont écrit au Comité pour dire que Nuctech est plutot :

une société par actions a responsabilité illimitée avec un actionnariat ouvert et
polyvalent; elle n’appartient pas a I’Etat et n’est pas controlée par 'Etat. La majorité des
actions, soit prés de 84 %, sont détenues directement par les employés de Nuctech et
d’autres sociétés privées ou par des investisseurs privés a la Bourse de Shanghai par
I'intermédiaire de sa société mere majoritaire Tsinghua Tongfang Co. Ltd. Les autres
actions, qui représentent environ 16 %, sont détenues indirectement par le secteur
public, par I'intermédiaire de la Société nucléaire nationale de la Chine.

Des documents soumis au Comité par SPAC et AMC montrent que des diplomates
étrangers ont contacté le gouvernement canadien au sujet de I'offre a commandes
attribuée a Nuctech. Le 21 mai 2020, a la suite d’'une demande d’un fonctionnaire de
SPAC visant a obtenir une référence concernant l'offre de Nuctech, un fonctionnaire de
I'ambassade de Chine en Argentine a répondu que « [la] fourniture, [I']installation, la
garantie [...] et la formation » de Nuctech en lien avec ses machines a rayons X avaient
été traitées avec « un grand professionnalisme et de [la] diligence » et que « [t]out
I’équipement fourni est en tres bonne condition et nous n’avons aucune plainte a cet
égard ». Un courriel du 20 juillet 2020 d’un responsable d’AMC indique que le directeur
du Conseil national de sécurité (Maison-Blanche) pour le Canada et les Caraibes était

« “tres préoccup[é]” par les récents rapports des médias selon lesquels AMC aurait
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accepté d’acheter des équipements de sécurité pour les ambassades [aupres d’June
société chinoise ». Le 21 juillet 2020, I'ambassade de Chine au Canada a également
envoyé un courriel a des fonctionnaires d’/AMC concernant « l'attention médiatique »
suscitée par l'offre a commandes avec Nuctech.

Les contrats conclus par le gouvernement fédéral avec Nuctech

Tel que l'illustre le tableau 1, d’aprés les ensembles de données du gouvernement

fédéral sur la divulgation proactive des contrats gouvernementaux et
Achatsetventes.gc.ca, le gouvernement du Canada a accordé quatre contrats a Nuctech,
tous pour le compte de I’Agence des services frontaliers du Canada (ASFC)®. Ces contrats
ont été octroyés entre octobre 2017 et novembre 2019, et la valeur de deux d’entre eux
dépassait 2 millions de dollars.

Tableau 1 — Contrats accordés a Nuctech par I’Agence des services frontaliers

du Canada, en date du 22 mars 2021

Date de fin ou Méthode
Description Date du contrat initial  date de livraison Valeur (en $) d’invitation
Instruments et Le 6 novembre 2019 Le 31 mars 2030 2378062 Processus
matériel de concurrentiel —
laboratoire Appel d’offres ouvert
Instruments et Le 2 janvier 2019 Le 30 mars 2029 477 853 Processus
appareils de concurrentiel —
détection des Appel d’offres ouvert
dangers
Instruments et Le 7 novembre 2017 Le 7 novembre 2027 1036933 Processus
appareils de concurrentiel —
détection des Appel d’offres ouvert
dangers
Systeme Le 30 octobre 2017 Le 31 mars 2023 2 541 400 Processus
d’imagerie a concurrentiel — Appel

grande échelle

d’offres ouvert

Source : Tableau préparé a partir d’informations obtenues aupres du gouvernement du Canada, base de
données « Rechercher des contrats gouvernementaux » et Achatsetventes.gc.ca.

Le gouvernement fédéral est en train de changer le site Achatsetventes.gc.ca pour AchatsCanada.
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Les subventions de gouvernements étrangers

Lorenzo leraci, sous-ministre adjoint par intérim, Direction générale de
I'approvisionnement, a SPAC, a expliqué au Comité que les subventions
gouvernementales sont souvent un point de friction entre les Etats, et que le Canada a
déja eu plusieurs différends a ce sujet, notamment avec la Chine, les Etats-Unis et des
pays européens. Il a ajouté que SPAC examine la question, puisqu’il existe un éventail de
définitions de ce qu’est une subvention, et que les pays utilisent divers mécanismes pour
subventionner les entreprises et les industries nationales.

Certains témoins ont expliqué qu’a cause des subventions gouvernementales qu’elles
regoivent, des entreprises étatiques comme Nuctech peuvent saper la concurrence en
appliquant des stratégies de prix agressives. M. Burton a déclaré a ce propos que

« [I]’Etat chinois subventionne lourdement Nuctech et d’autres entreprises chinoises de
développement et de production de matériel et de logiciels pour faire en sorte que ces
produits soient trés concurrentiels sur les marchés mondiaux ». Selon lui, c’est la raison
pour laquelle le prix proposé par Nuctech était le plus bas, et « [l]a raison d’étre de
Nuctech, comme de toutes les entreprises d’Etat chinoises, n’est pas principalement la
rentabilité économique; elle doit aussi servir d’autres objectifs généraux du régime de la
[République populaire de Chine] ».

D’aprés plusieurs témoins, les entreprises d’Etat employant des pratiques
anticoncurrentielles ne devraient pas étre autorisées a répondre aux appels d’offres du
gouvernement fédéral’. Stephanie Carvin, professeure associée a la Norman Paterson
School of International Affairs de I'Université Carleton, qui a témoigné a titre personnel,
a fait remarquer que les entreprises étatiques « peuvent normalement compter sur un
soutien extrémement généreux de I’Etat, tant en argent qu’en information stratégique,
celle-ci étant souvent recueillie au moyen de I'espionnage industriel ». Elle a ajouté que
ces entreprises

peuvent soumissionner a des prix trés bas pour décrocher les marchés, sans avoir a
s'inquiéter des profits ni a rendre des comptes aux actionnaires. A long terme, cela peut
entrainer des pratiques qui faussent le marché dans certains secteurs stratégiques. En
ce sens, il est clair que certaines entreprises d’Etat, a cause de leur capacité de se livrer
a des pratiques anticoncurrentielles, représentent un défi géoéconomique pour le

7 Selon I'Organisation de Coopération et de Développement Economiques (OCDE) [DISPONIBLE EN ANGLAIS
SEULEMENT], « les pratiques anticoncurrentielles » font référence a « un large éventail de pratiques
commerciales dans lesquelles une entreprise ou un groupe d’entreprises peut s’engager afin de restreindre
la concurrence interentreprises et de maintenir ou d’accroitre sa position relative sur le marché et ses
bénéfices sans nécessairement fournir des biens et des services a un co(t inférieur ou de meilleure
qualité ». [TRADUCTION]
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Canada et les entreprises de technologie de I'Ouest. Le gouvernement fédéral ne devrait
pas récompenser ce comportement.

C’était un point de vue partagé par Rory Olson, président-directeur général de VOTI
Detection Inc., qui a soumissionné pour la fourniture d’équipement de contréle de
slreté dans le cadre de 'appel d’offres. Il a affirmé que les conditions régissant les
processus d’appel d’offres du gouvernement devraient étre équitables et donner a
toutes les entreprises participantes des chances égales de gagner, ajoutant que les
entreprises subventionnées par des Etats qui pratiquent des « prix abusifs », tellement
ils sont bas, devraient étre exclues des marchés publics.

Témoignant a titre personnel, Christian Leuprecht, professeur au Département de
sciences politiques du College militaire royal du Canada, a affirmé que les entreprises
publiques ou semi-publiques, et celles soupgonnées de recevoir des subventions
gouvernementales non déclarées « devraient étre exclues des appels d’offres du Canada,
puisqu’elles ne sont pas soumises aux mémes regles que les sociétés d’ici. Autrement
dit, I'affaire Nuctech devrait étre renvoyée aux autorités canadiennes en matiere de
concurrence ». Il a ajouté que « si cette [exclusion d’'une entreprise devait contrevenir]
aux obligations commerciales ou juridiques internationales du Canada, la décision
devrait revenir au ministre, qui devrait étre tenu de la rendre publique ».

La Loi sur le renseignement national de la Chine

Selon le gouvernement du Canada, le 28 juin 2017, « 'Assemblée populaire nationale a
adopté la Loi sur le renseignement national (la Loi) et défini pour la premiere fois les
pouvoirs officiels des services de renseignement de la République populaire de Chine ».
Quelques témoins ont parlé de cette loi, qui prévoyait la création de groupes de travail
sur le renseignement et la sécurité nationale et disait que les citoyens chinois « ont le
devoir de collaborer avec les services de renseignement et de sécurité de I'Etat® ».

M. Burton a informé le Comité que la Chine a adopté la Loi sur le renseignement
national en 2017 pour :

oblige[r] tous les ressortissants chinois, y compris ceux qui travaillent pour Nuctech en
Chine et a I’étranger, a collaborer avec les agents de I’Etat chinois sur demande, a
promouvoir les intéréts de I’Etat chinois en dérobant des données confidentielles et en
compromettant la sécurité d’infrastructures partout dans le monde.

8 Gouvernement du Canada, La Loi sur le renseignement national de la Chine et I’avenir des rivalités avec le
pays sur le plan du renseignement.
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M. Burton a ajouté que les citoyens chinois étaient « toujours tenus de se conformer aux
demandes du Parti communiste chinois [et que] cette loi a simplement précisé une
situation déja existante ».

David Mulroney, ambassadeur du Canada en République populaire de Chine de 2009

a 2012, qui a témoigné a titre personnel, a dit que la politique de la Chine a évolué
depuis I'entrée en vigueur de cette loi, « qui fait de chaque entreprise chinoise un agent
au service du Parti communiste chinois ».

Les relations du Canada avec la Chine

« [L] engagement stratégique et politique du Canada doit

étre beaucoup plus nuancé pour refléter la complexité
d'une relation qui évolue rapidement. Dans certains cas,
la Chine est un partenaire, dans certains autres un
concurrent et dans d’autres encore un adversaire. Ces
trois défis convergent lorsqu’il s’agit de technologie, de
sécurité et d’'approvisionnement. »

Christian Leuprecht, professeur, Département de sciences politiques,
Collége militaire royal du Canada, témoignant a titre personnel, le 7 décembre 2020

Certains témoins ont fait part des inquiétudes que suscitait pour eux l'attribution d’un
contrat de fourniture d’équipement de controle de slreté a une entreprise basée en
Chine. Répondant a une question d’un membre du Comité, M. Mulroney a affirmé que
« la Chine est de loin la plus importante » menace a la sécurité nationale de notre pays.
Il a préconisé l'arrét, par le gouvernement fédéral, de I'achat d’équipement ou de
services chinois dans de nombreux secteurs. En réponse a une autre question, il a
expliqué que le gouvernement fédéral devait s’assurer que le respect de ses obligations
dans le cadre de I'Organisation mondiale du commerce ne se fait pas au détriment de la
sécurité nationale canadienne.

Selon M. Leuprecht, la Chine « se livre a des pratiques prédatrices pour offrir des prix
inférieurs a ceux d’autres entreprises ». |l a fait valoir que le gouvernement du Canada
ne devrait pas faire affaire avec la Chine pour des marchés publics, et ce, pour plusieurs
raisons. Il a précisé que « les entreprises canadiennes sont exclues des appels d’offres
publics en Chine », ajoutant que, selon le principe de réciprocité, les entreprises de pays
qui écartent explicitement les entreprises étrangeres de leurs appels d’offres, ou qui
structurent leurs marchés de maniére a ce que ces entreprises ne puissent rivaliser, « ne
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devraient pas pouvoir participer aux appels d’offres publics fédéraux au Canada ».
IVI. Burton a expliqué pour sa part que « [l]Je gouvernement chinois ne permettrait
jamais a une entreprise étrangere d’installer du matériel [de sécurité dans ses
ambassades], ni d’acquérir des mines et d’autres ressources énergétiques ».

Ward Elcock, qui a témoigné a titre personnel, a dit au contraire qu’il serait irréaliste
d’empécher la Chine de soumissionner a tous les appels d’offres du gouvernement,
puisque ce pays est I'un des plus grands partenaires commerciaux du Canada.

M. Mulroney a expliqué que « [l]a gestion des répercussions sur le Canada de la montée
de la Chine n’est pas un défi unigue comme on en voit aux 10 ans, mais plutdt aux

100 ans, et qui exige une révision de fond en comble des politiques étrangére et
nationale ». A son avis, le probléme avec Nuctech découle de I'absence de politique pour
gérer tout ce qui concerne de pres ou de loin la Chine. Il a ajouté qu’il y a « un manque
de leadership, un manque de sens des priorités et un manque de responsabilité au plus
haut niveau pour relever un défi tel gu’il n’en survient qu’un par siécle et le gérer
intelligemment ».

Certains témoins ont laissé entendre qu’il faudrait repenser I'approche actuelle du
gouvernement sur les enjeux concernant la Chine. Ills ont recommandé l'adoption de
politiques spéciales pour ce pays. Afin d’avoir un leadership fort et d’appliquer une
approche concertée, M. Mulroney a suggéré une réorganisation du gouvernement
fédéral, sous la houlette du premier ministre, pour que toutes les questions concernant
la Chine soient traitées différemment. |l a préconisé une approche descendante, au sein
de la fonction publique fédérale, et une sensibilisation de chaque haut fonctionnaire au
nouvel engagement avec la Chine, afin que les évaluations et les consultations
appropriées se fassent aupres des intervenants compétents.

M. Leuprecht a proposé que les ministéres et organismes travaillent en collaboration
plutdt qu’en silos sur les questions concernant la Chine. M. Elcock et lui ont avancé qu’il
faudrait élaborer et mettre en ceuvre une nouvelle politique a I'égard de la Chine.
Répondant a une question d’'un membre du Comité, M. Leuprecht a plaidé pour « une
approche beaucoup plus nuancée envers 'engagement avec la Chine ». || a fait observer
par ailleurs que la situation avec Nuctech « montre a quel point la vaste portée et le
risque de menace de cette relation bilatérale sont constamment sans commune mesure
avec les moyens actuels du gouvernement [canadien] en matiere de gouvernance ». Il a
aussi insisté sur le fait que la Chine

se livre a une diplomatie des otages; intimide le Canada et certains de ses plus proches

alliés; se livre a une propagande éhontée; fait de I'ingérence systématique et a grande
échelle a I'étranger; bafoue régulierement le droit international, notamment en mettant
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en danger les navires de guerre alliés dans les eaux internationales; et [...] est
responsable de violations massives des droits de la personne, d’'une ampleur inégalée
depuis des décennies.

Toujours selon M. Leuprecht, Nuctech est complice du régime chinois, étant donné « ses
relations de vente d’équipement au Bureau de la sécurité publique du Xinjiang [qui]
remontent a plus d’'une décennie ».

Observations et recommandations du Comité

Des témoins ont dit au Comité que le gouvernement fédéral devrait adopter, a I'égard de
la Chine, une nouvelle politique favorisant 'adoption, par tous les ministeres et
organismes, d’'une approche coordonnée lorsqu’ils traitent de questions concernant ce
pays, y compris en matiére de marchés publics. Le Comité a entendu que le
gouvernement fédéral devrait évaluer en permanence les risques de faire affaire avec
des entreprises dans des pays pouvant présenter une menace pour la sécurité nationale
du Canada. Le gouvernement fédéral devrait renforcer ses stratégies et ses procédures
d’atténuation des risques pour gérer les marchés publics avec les entreprises

— spécialement les entreprises étatiques — de ces pays. Il devrait également s’assurer que
tous les ministéres et organismes, surtout ceux qui sont responsables des marchés
publics, comme Services publics et Approvisionnement Canada, appliquent cette
approche d’atténuation des risques.

Par conséquent, le Comité recommande :
Recommandation 1

Que le gouvernement du Canada interdise aux entreprises d’Etat chinoises, aux
entreprises partiellement détenues par I’Etat chinois, y compris celles recevant des
subventions gouvernementales non divulguées, et aux entreprises chinoises spécialisées
dans les technologies, d’obtenir des contrats fédéraux dans les domaines des
technologies de I'information, de I’équipement ou des services de sécurité.

Recommandation 2

Que le Bureau du Conseil privé ait pour mandat d’élaborer, de mettre en ceuvre et de
superviser une politique enjoignant tous les ministéres et organismes de réviser les
contrats actuels avec la Chine en matiére d’équipement ou de services de technologies
de l'information ou de sécurité.
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L’OFFRE A COMMANDES POUR LA FOURNITURE D’EQUIPEMENT DE
CONTROLE DE SURETE ET LES CRAINTES POUR LA SECURITE
PUBLIQUE

« Cette offre a commandes serait pour le compte d’Affaires

mondiales Canada et d’autres ministeres fédéraux, en
fonction de leurs demandes et des besoins. »

Lorenzo leraci, sous-ministre adjoint par intérim,
Direction générale de I'approvisionnement, SPAC, le 18 novembre 2020

Selon des documents qu’AMC a envoyés au Comité, il a été déterminé qu’une offre a
commandes serait « I'instrument d’approvisionnement le plus approprié » pour
I'équipement de controle de slreté d’AMC, étant donné son caractére non contraignant
et la souplesse gu’il donnerait au ministere pour passer des contrats seulement lorsque
les besoins le justifient.

M. leraci a déclaré que les fournisseurs étrangers pouvaient soumissionner dans le cadre
de I'appel d’offres pour de I'équipement de controle de sireté, puisque les accords
commerciaux que le Canada a signés s’appliquent. Il a expliqué qu’une offre a
commandes n’est pas un contrat, mais plut6t « une offre, de la part d’un fournisseur, de
fournir des biens ou des services a des prix fixés a I'avance et selon des modalités
établies en fonction de la demande et des besoins ». Il n’y a de contrat que lorsque le
gouvernement fédéral passe une commande, qui constitue « un avis a un fournisseur de
fournir les biens ou les services conformément a leur offre a commandes »; c’est ce que
I'on appelle une commande subséquente a I'offre a commandes. M. leraci a tenu a
rappeler que le gouvernement fédéral « n’est aucunement tenu d’acheter tant qu’une
commande subséquente n’a pas été passée ».

En ce qui concerne les machines a rayons X, les soumissions étaient jugées conformes
tant qu’elles satisfaisaient aux exigences techniques, et elles ont été évaluées selon le
seul critere du prix le plus bas. M. leraci a expliqué au Comité que sept fournisseurs ont
soumissionné pour 'offre a commandes concernant la fourniture d’appareils de
radioscopie avec convoyeur et que trois d’entre eux remplissaient les 63 criteres
techniques obligatoires. Finalement, c’est I'entreprise Nuctech qui a été choisie et a
remporté I'offre a commandes, étant donné qu’elle répondait a toutes les exigences et
proposait le prix évalué le plus bas. D’aprés Dan Danagher, sous-ministre adjoint,
Plateforme internationale, a AMC, le ministére « n’a pas donné suite a cette entente et
n’a pas d’équipement de Nuctech dans ses missions a |'étranger ».

15


https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-7/temoignages#Int-11014591
https://www.noscommunes.ca/content/Committee/432/OGGO/WebDoc/WD11044293/432_OGGO_Nov2Motion/DepartmentOfForeignAffairsTradeAndDevelopment-f.pdf#page=2
https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-7/temoignages#Int-11014591
https://achatsetventes.gc.ca/cds/public/2019/12/13/d4c6eee084e614fdac75e80998142ad6/ABES.PROD.PW__PV.B873.F78209.EBSU000.PDF#page=27
https://achatsetventes.gc.ca/cds/public/2019/12/13/d4c6eee084e614fdac75e80998142ad6/ABES.PROD.PW__PV.B873.F78209.EBSU000.PDF#page=11
https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-7/temoignages#Int-11014591
https://www.noscommunes.ca/DocumentViewer/fr/43-2/OGGO/reunion-7/temoignages#Int-11014630

CHAMBRE DES COMMUNES
HOUSE OF COMMONS

CANADA

Sime Buric, vice-président de K'(Prime) Technologies, a indiqué qu’il est trés courant que
le prix soit un facteur déterminant dans l'attribution de contrats d’approvisionnement et
d’offres a commandes, non seulement dans le secteur public, mais aussi dans le secteur
privé. Benjamin Bergen, directeur général, Conseil canadien des innovateurs, a affirmé
gu’il faut évaluer les soumissions non seulement en tenant compte des prix qu’elles
proposent, mais aussi de questions de sécurité nationale et des conséquences que cela
pourrait avoir sur I'économie canadienne. Neil Desai, vice-président, Affaires
corporatives, Magnet Forensics, et agrégé supérieur, Munk School of Global Affairs and
Public Policy, Conseil canadien des innovateurs, a abondé dans le méme sens, ajoutant
gue l'on craignait que les bas prix I'emportent sur les considérations de sécurité dans les
offres a commandes et les contrats fédéraux.

M. Buric a confié au Comité que malgré ses 14 ans d’expérience dans la préparation de
soumissions a des appels d’offres publics, la demande d’établissement d’offres a
commandes pour de I'équipement de contréle de slireté est

I’'un des appels d’offres auxquels il [lui a] été le plus difficile de répondre tellement il se
fondait sur des hypothéses irréalistes quant au nombre d’unités requises par région du
monde. Dans les appels d’offres précédents auxquels [il a] répondu, les critéres étaient
clairs et concis. Le nombre d’unités était clairement mentionné, ou un prix par unité, et
I’offre a commandes était accordée pour une durée précise. L’endroit ol ces unités
seraient installées était également clairement mentionné.

Il a ajouté qu’il est difficile d’estimer la valeur d’un contrat sur la base d’'un nombre
hypothétique d’appareils, et qu’attribuer un contrat pour un montant précis dans de
telles conditions n’est pas réaliste et peut donner lieu a des dépassements de codts. En
réponse a une question d’'un membre du Comité, M. leraci a confirmé que si une
commande subséquente a I'offre a commandes attribuée a Nuctech avait été lancée,
I'entreprise aurait obtenu un contrat du gouvernement fédéral pour la fourniture de
machines a rayons X. Toutefois, aucune commande subséquente n’a été lancée.

Les risques pour la sécurité présentés par Nuctech et I'équipement
de controle de sireté

Dans une évaluation de la menace datant du 20 juillet 2020 dont le Comité a pris
connaissance, AMC dit qu’« [u]ne offre permanente pour des machines a rayons X et
leur entretien dans les missions du Canada a |'étranger pourrait étre utilisée pour de
I'espionnage technique et interne contre AMC ». Dans un autre document qu’AMC a
envoyé au Comité, il est indiqué que :

Les machines a rayons X présentent deux principaux vecteurs de vulnérabilité : 1) la
compromission des chaines d’approvisionnement et 2) les menaces internes (pendant
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I'installation et I'entretien). Les attaques contre les chaines d’approvisionnement, en
particulier, visent les organisations en implantant du matériel ou des logiciels hostiles
dans toute technologie qu’elles utilisent pendant la fabrication du produit ou de ses
composants.

Des représentants de I'ASFC et d’AMC ont informé le Comité que les employés du
fournisseur ne sont pas soumis a un filtrage de sécurité avant de procéder a l'installation
ou a 'entretien d’équipement de contrdle de streté. A la place, les ministéres atténuent
les risques en s’assurant que des membres de leur personnel de sécurité accompagnent
ces personnes et les surveillent pendant qu’elles se trouvent dans les locaux du
gouvernement. M. Danagher a dit qu’a I'avenir, cette pratique serait modifiée pour
minimiser les risques, mais il n’a pas expliqué de quelle maniere.

Par ailleurs, M. Danagher a informé le Comité que le cabinet Deloitte avait recommandé
gu’AMC envisage « de ne donner accés aux spécifications techniques qu’aux entreprises
ayant une cote de sécurité élevée, méme lorsqu’il s’agit d’équipement de détection
utilisé dans une zone publique » et que « le personnel qui a accées a I'équipement
obtienne une habilitation de sécurité ».

Répondant a une question d’'un membre du Comité, Claude Kateb, directeur général par
intérim, Secteur de la sécurité industrielle, a SPAC, a précisé que « Nuctech ne possede
aucune attestation de sécurité auprés du gouvernement canadien ». Il a insisté sur le fait
gue dans le cas de ce marché, I'évaluation de sécurité n’a pas conclu a la nécessité
d’exiger une telle attestation. Pourtant, d’apres des documents quAMC a transmis au
Comité, « [lJors du dernier contrat [que I’ASFC a] attribué a Nuctech, la Direction de la
sécurité industrielle canadienne de [SPAC] a demandé qu’on la consulte si cette
entreprise devait remporter un autre contrat ».

M. Mulroney a affirmé que « [c]ertains intéréts canadiens trés importants étaient
menacés dans l'affaire Nuctech ». M. Buric a expliqué que son entreprise s'occupe de
I’entretien des appareils a rayons X dans de nombreux aéroports canadiens. Et
contrairement a ce qui se fait pour I'équipement de contrdle de slreté dans les
ambassades canadiennes, pour avoir acces aux appareils dans les aéroports, ses
employés doivent présenter une carte d’identité de zone réglementée approuvée par
Transports Canada. Il a suggéré que I'’Administration canadienne de la sGreté du
transport aérien, d’autres autorités de sécurité des transports et I’ASFC procedent a des
vérifications du matériel avant que celui-ci ne soit déployé dans les installations du
gouvernement fédéral.

M. Burton a soutenu que le Canada ne peut pas faire confiance a Nuctech « [é]tant
donné que la Chine viole systématiquement les normes de 'ordre international fondé
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sur des regles en matiere de diplomatie et de commerce ». Par conséquent,

« [IJapproche du Canada en matiére d’approvisionnement, qui fait abstraction du pays
d’origine des soumissions [...] occulte la réalité des entreprises du régime chinois et la
menace qu’elles représentent pour la sécurité nationale du Canada ». |l a exprimé des
craintes quant a la possibilité que les techniciens de Nuctech soient des agents du
gouvernement chinois, et quant au fait que ces personnes aient accés aux locaux d’une
ambassade canadienne. Il a fait remarquer que les Chinois veulent avoir cet acces « pas
forcément parce qu’ils entendent s’en servir tout de suite, mais parce que I’Etat chinois
aurait la possibilité d’en tirer parti pour servir ses objectifs géostratégiques plus tard ». Il
a ajouté que nous devons tous « étre trés prudents a I'égard de toute entreprise liée a
I'Etat chinois », car des entreprises pourraient utiliser une intelligence artificielle
avancée pour exercer une surveillance des activités par le truchement de I'équipement
de controle de sireté. Il a affirmé que ce type de surveillance a déja été utilisé contre les
Ouighours®.

M. Olson a indiqué pour sa part que I'équipement de contréle de s(ireté dans les
ambassades canadiennes aura la capacité d’enregistrer et de stocker des données
hautement confidentielles. L'entretien de cet équipement représente une menace pour
la sécurité puisque les techniciens chargés de cet entretien auraient la possibilité de
télécharger des données sensibles et de les partager ensuite. M. Olson a invité le
gouvernement fédéral a s’assurer que les employés qui remplissent un contrat
d’approvisionnement conclu avec le gouvernement fédéral ont obtenu des autorisations
de sécurité fondées sur des renseignements fiables et vérifiables.

M. Leuprecht a dit craindre que I'’équipement de controle de slireté de Nuctech ne soit
un moyen pour |'Etat chinois d’obtenir quantité d’informations, notamment sur les
allées et venues dans les ambassades canadiennes.

Bien que M™¢ Carvin ait reconnu que I'équipement de contréle de s(ireté de Nuctech
installé dans les ambassades canadiennes pouvait présenter des risques sérieux pour la

9 Les Ouighours sont une minorité musulmane turcophone qui vit dans la région autonome ouighoure de
Chine depuis le VIe siecle. Selon le Sous-comité des droits internationaux de |la personne du Comité
permanent des affaires étrangéres et du développement international de la Chambre des communes, les
Ouighours et les autres musulmans turcophones « sont depuis longtemps soumi[s] a des pressions
assimilatrices et a une répression implacable de la part du gouvernement chinois ». Le gouvernement
chinois les a réprimés par des mesures comprenant, entre autres, la détention dans des camps de
rééducation, le travail forcé et I'interdiction de leurs pratiques religieuses. Le 22 février 2021, la Chambre
des communes a reconnu que la Chine menait un génocide contre les Ouighours et les autres musulmans
turciques.
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sécurité, elle a expliqué que ce n’est pas en interdisant une technologie qu’on élimine la
menace. Elle a précisé :

[qu’]il existe de nombreuses fagons d’espionner les ambassades canadiennes a
I’étranger, notamment la surveillance physique, les attaques d’hameconnage, les
menaces internes et I’exploitation des vulnérabilités des logiciels. Un appareil a rayons X
dans un endroit non classifié me semble une des fagons les plus maladroites de s’y
prendre. En ce sens, j'estime que I'élément de menace technique a été exagéré dans le
discours public.

lle a ajouté qu’

[e]n nous occupant exclusivement des appareils a rayons X et de leur éventuelle
vulnérabilité, nous escamotons les enjeux plus vastes liés aux actes malveillants, par
exemple de la Chine, dirigés contre [les] ambassades [canadiennes] a I’étranger et
contre [le] gouvernement [canadien].

Dans une correspondance adressée au Comité, les représentants de Nuctech ont noté
gue « Nuctech ne détient aucune donnée [...] En plus de 15 ans d’activité partout dans le
monde, [...] [Nuctech] n’[a] jamais eu de problémes de sécurité des données ». De plus,
dans un courriel du 16 juillet 2020 qu’AMC a envoyé au Comité, il est indiqué que la
Direction de la sécurité industrielle canadienne n’a pas identifié d’exigences de sécurité
pour ce marché public, parce que les machines a rayons X devaient étre situées dans des
zones non opérationnelles et ne stockeraient pas de données.

Toutefois, selon les exigences relatives aux machines a rayons X dont SPAC a fait part au
Comité, les systéemes de rayons X doivent permettre a « [t]ous les registres d’exploitation
des utilisateurs, y compris le temps de connexion et de déconnexion, le temps de
fonctionnement, le comptoir de controle des bagages, [d’']étre enregistrés et interrogés,
et [...] de créer un rapport et de le sauvegarder sur des périphériques de stockage USB ».
En outre, le logiciel des machines a rayons X doit présenter des caractéristiques
spécifiques de rappel et d’archivage d’images, notamment une capacité de stockage d’au
moins 250 images.
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Enquéte sur les marchés publics

« Bon nombre des questions dont discute le Comité [...]

actuellement sont des questions que nous avons
soulevées quand nous avons contesté I'acceptation de
I'offre a commandes. Nous avons utilisé le seul recours a
notre disposition pour contester cette décision en
portant plainte au Tribunal canadien du commerce
extérieur. »

Sime Buric, vice-président, K'(Prime) Technologies, le 9 décembre 2020

M. leraci a expliqué que lorsque des entreprises estiment que des activités
d’approvisionnement ne respectent pas les obligations juridiques ou commerciales du
Canada, elles peuvent déposer une plainte auprés des cours fédérales ou du Tribunal
canadien du commerce extérieur (le TCCE ou le Tribunal). Le TCCE est un organisme
guasi judiciaire indépendant dont le mandat touche cing domaines : les enquétes
économiques et tarifaires, les appels en matiere de douane et de taxe d’accise, les
enquétes sur les dommages des procédures antidumping, les enquétes concernant les
marchés publics et les enquétes sur les mesures de sauvegarde. Selon le site Web du
TCCE,

[p]our les fournisseurs canadiens, les plaintes concernant les processus
d’approvisionnement fédéraux désignés pour les biens d’une valeur supérieure a
26400 S ou les services d’une valeur supérieure a 105 700 S relévent de la compétence
du TCCE. Pour les biens ou les services [d’une valeur inférieure a] ces seuils monétaires,
les fournisseurs canadiens devraient plutot déposer des plaintes aupres du Bureau de
I'ombudsman de I'approvisionnement.

En ce qui concerne les enquétes sur les marchés publics, le TCCE a le pouvoir d’enquéter
sur les plaintes déposées par des fournisseurs potentiels a I'égard de certains marchés
dont la valeur monétaire est supérieure aux seuils établis*0. Plus précisément, le TCCE

« doit évaluer certaines questions telles que celle de savoir si une soumission
guelconque a été évaluée équitablement et en application des modalités précises

10 Aux termes du paragraphe 30.11(1) de la Loi sur le Tribunal canadien du commerce extérieur, sous réserve
du Reglement sur les enquétes du Tribunal canadien du commerce extérieur sur les marchés publics, tout
fournisseur potentiel peut déposer une plainte auprés du Tribunal canadien du commerce extérieur
concernant la procédure des marchés publics suivie relativement a un contrat spécifique et lui demander
d’enquéter sur cette plainte.
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régissant le processus de marché public en question®! ». Au titre de la Loi sur le Tribunal
canadien du commerce extérieur, le gouvernement fédéral a I'obligation de mettre en
ceuvre le plus grand nombre possible des recommandations du TCCE et de I'informer,
dans un délai de 20 jours, de la mesure dans laquelle il respectera les recommandations
retenues. Le TCCE a également le pouvoir de mener des enquétes sur les mesures de
sauvegarde en réponse aux plaintes déposées par des producteurs canadiens ainsi
gu’aux demandes formulées par le gouvernement fédéral.

Répondant a une question d’'un membre du Comité, M. Buric a expliqué que son
entreprise, K'(Prime), dont la soumission pour I'offre a commandes d’équipement de
contrble de slreté n’a pas été retenue, a déposé une plainte devant le TCCE, regroupant
ses motifs sous trois grands volets :

e |atechnologie comme telle, et sa capacité de différencier plusieurs types
de menaces (p. ex. un fusil d’un couteau);

e |'entreprise Nuctech elle-méme, une entreprise étatique subventionnée
qui a déja été visée par des allégations de corruption;

e lalogistique utilisée pour le transport de I’équipement de contréle de
sécurité dans le monde, comme le recours a des compagnies de
transport.

Le 26 octobre 2020, le TCCE a rendu une décision quant a la plainte de K'(Prime)
Technologies Inc. au sujet de l'offre a commandes accordée a Nuctech pour
I’équipement de contrOle de slreté, jugeant la plainte en partie valide. Toutefois, il a
accordé :

[a SPAC] une indemnité raisonnable pour les frais engagés pour répondre a la plainte,
indemnité qui doit étre versée par K'(Prime) Technologies Inc. [...] [L]e Tribunal
détermine provisoirement [...] que le montant de I'indemnité est de 575 S.

Le Tribunal a publié son exposé des motifs relatif a cette décision le 9 novembre 2020. Il
a conclu que K'(Prime) n‘avait pas réussi a démontrer, dans sa soumission, qu’elle
répondait a toutes les exigences techniques. Le Tribunal a examiné la plainte de
K'(Prime) selon laguelle Nuctech ne pouvait pas se qualifier, puisqu’elle ne se conformait
pas aux dispositions applicables en matiere d’intégrité. Le Tribunal a estimé « que [SPAC]

11 Tribunal canadien du commerce extérieur, Enquétes sur les marchés publics.
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a agi de maniére raisonnable en concluant, au moment de son évaluation, que Nuctech
était admissible a I'adjudication du contrat ».

M. Buric a tenu a dire que ses collegues et lui-méme n’étaient pas d’accord avec le TCCE
mais qu’ils acceptaient sa décision.

M. Olson a fait remarquer pour sa part que « VOTI Detection estime que I'appel d’offres
géré par [SPAC] pour [AMC] respectait toutes les régles en vigueur a ce moment-la ».

Examen de I'offre a commandes de Nuctech

« Dans les jours qui ont suivi I'offre de contrat, le ministre
des Affaires étrangeres m’a enjoint d’examiner la fagon
dont [AMC faisait] 'acquisition d’équipement tel que des
appareils a rayons X. »

Dan Danagher, sous-ministre adjoint,
Plateforme internationale, AMC, le 18 novembre 2020

En réponse a une demande d’aolt 2020 faite par le ministre des Affaires étrangeres,

M. Danagher a retenu les services du cabinet Deloitte Canada pour examiner le
processus d’approvisionnement d’équipement de controle de slireté pour AMC. |l a dit
au Comité que le contrat donné a Deloitte était d’'un peu plus de 250 000 S, et que sa
portée consistait a fournir des avis a AMC sur des aspects de sécurité, et a se pencher
sur la maniére dont le ministere envisageait et revoyait I'achat d’équipement de sécurité.
En septembre 2020, le cabinet Deloitte a déposé un rapport indiquant qu’il avait :

identifié les possibilités d’amélioration pour les achats futurs d’équipement de sécurité
dans le cadre de I'intégration accrue de la sécurité dans le cycle de vie de la gestion du
matériel, une consultation plus élargie tout au long du processus d’achat d’équipement
de sécurité et des directives supplémentaires concernant la publication des exigences
techniques.

Deloitte a fait trois recommandations et a souligné qu’il n’avait « observé aucun cas de
non-conformité ». M. Danagher a dit au Comité qu’il était satisfait des
trois recommandations, et quAMC avait commencé a les mettre en ceuvre.

M. Danagher a confirmé qu’AMC « ne donnera pas suite au contrat offert en juillet 2020,
et [qu’il a] déja amorcé le processus aupres de [SPAC] pour concevoir une nouvelle
stratégie d’approvisionnement qui tiendra compte des recommandations de Deloitte ».
Dans une note d’information au ministre des Affaires étrangeres recue par le Comité, il
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est indiqué qu’AMC élaborait une approche révisée des marchés publics qui
comprendrait les éléments suivants :

A) la définition d’une catégorie « équipements de sécurité » qui pourrait comprendre
les véhicules blindés, les équipements de protection individuelle, les systémes de
sécurité électronique de la chancellerie, le réseau d’émetteurs-récepteurs portatifs,
le plan du site de la chancellerie, la télévision en circuit fermé, la détection, les
équipements de sécurité mineurs, I'’équipement des ateliers de serrurerie,
I'infrastructure de sécurité physique et les systémes mondiaux de positionnement;

B) un processus de consultation des experts en sécurité et d’intégration des
informations et des renseignements fournis par ces derniers pour créer
I'approvisionnement;

C) lacréation d’une exemption de sécurité nationale pour les équipements de sécurité
qui permettra a [AMC] et a d’autres ministéres de limiter les appels d’offres aux
fournisseurs de confiance;

D) la mise en ceuvre des recommandations de I'évaluation des menaces et des risques
de juillet 2020 pour la création et la consultation d’une liste de fournisseurs
de confiance;

E) lagestion de la publication de renseignements relatifs a I'approvisionnement
d’équipements de sécurité. Cette méthode d’acquisition répondra également a la
nécessité d’effectuer des achats ponctuels lorsque les équipements de sécurité sont
devenus obsolétes ou ne peuvent pas étre réparés.

Observations et recommandations du Comité

Le Comité s’est fait suggérer que le gouvernement fédéral ne devrait pas toujours choisir
un fournisseur en s’attardant principalement sur la plus basse soumission, lorsqu’il
évalue des offres pour de I'équipement de sécurité. Quand les circonstances le justifient,
le gouvernement devrait mettre davantage d’emphase sur les risques pour la sécurité
nationale.

Le Comité trouve préoccupant que les employés de fournisseurs privés n‘aient pas été
tenus de détenir des autorisations de sécurité pour faire I'installation ou I'entretien
d’équipement de contrdle de slreté dans les locaux du gouvernement. Le Comité a
appris qu’Affaires mondiales Canada est en train de revoir cette pratique, et il considere
cette initiative comme un pas dans la bonne direction. Le Comité reconnait que l'acces
des fournisseurs aux ministeres et organismes fédéraux devrait étre assujetti a la
réalisation d’'une enquéte de sécurité.

Par conséquent le Comité recommande :
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Recommandation 3

Que le gouvernement du Canada démontre un plus grand leadership en matiére de
marchés publics et de sécurité nationale, y compris dans les plus hautes sphéres, a savoir
au niveau du premier ministre, des ministres et des hauts fonctionnaires.

Recommandation 4

Que le gouvernement du Canada adopte des stratégies pour encourager les responsables
de I'approvisionnement et les fournisseurs a mettre davantage I’accent sur le meilleur
rapport qualité-prix pour les Canadiens, notamment au moyen de propositions de valeur
qui accordent plus d’'importance aux qualifications et a la qualité et ne se concentrent
pas principalement sur le colit.

Recommandation 5

Que le gouvernement du Canada s’assure que tous les ministéres et organismes
soumettent leurs fournisseurs et les employés de ceux-ci a des enquétes de sécurité
avant de leur donner accés aux biens et aux locaux du gouvernement fédéral.

Recommandation 6

Que le gouvernement du Canada impose des autorisations de sécurité plus strictes aux
entreprises qui soumissionnent pour des contrats fédéraux, en prenant exemple sur les
pays a la pointe de la technologie en matiére de sécurité.

MESURES A PRENDRE A I’EGARD DES PROBLEMES RELATIFS AUX
MARCHES FEDERAUX

« [Le gouvernement du Canada doit] adopter une approche

de gestion des risques, et non une approche d’évitement
des risques, parce qu’en fin de compte, [il sera décu s’il
adopte] une approche d’évitement des risques. »

Neil Desai, vice-président, affaires corporatives, Magnet Forensics, et agrégé supérieur,

Munk School of Global Affairs and Public Policy, Conseil canadien des innovateurs,
le 9 décembre 2020

Conformément a la Politigue sur la sécurité du gouvernement, SPAC doit veiller a ce que
les entreprises ayant acces a des renseignements et des actifs gouvernementaux
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sensibles obtiennent I'attestation de sécurité voulue par I'entremise de la Direction de la
sécurité industrielle canadienne??.

M. leraci a dit au Comité que SPAC gere le Programme de sécurité des contrats, en vertu
duquel sont menées les enquétes de sécurité pour les fournisseurs ayant conclu des
contrats assortis d’exigences de sécurité et pour leurs employés. Dans le cadre de ce
programme, les agents d’approvisionnement de SPAC s’assurent que le processus
d’approvisionnement « est entrepris de maniere a refléter le profil de sécurité » et que
les fournisseurs ont regu I'autorisation de sécurité requise avant que le gouvernement
fédéral attribue un contrat comportant des exigences de sécurité.

M. leraci a précisé que « chaque ministere fédéral a I'obligation de protéger les
renseignements et les actifs de nature délicate qui sont sous sa responsabilité, tant pour
ses propres activités que durant le processus pour tout contrat dont il assure la

gestion ». En outre, chaque ministére et organisme doit déterminer si les fournisseurs
ont besoin d’avoir accés a des renseignements, des actifs ou des sites sensibles. Chacun
doit aussi établir, en consultation avec la personne responsable de ses services de
sécurité, le niveau de sécurité requis pour le contrat et remplir une liste de contréle des
exigences de sécurité. La liste de contrdle fait partie des documents
d’approvisionnement que les ministeres et organismes doivent envoyer a SPAC. Selon le
contenu de la liste, les employés du Programme de sécurité des contrats de SPAC
indiguent a l'autorité contractante les clauses a intégrer a chaque appel d’offres et
chaque contrat.

M. Desai a suggéré que le gouvernement fédéral utilise des approches horizontales et
globales pour veiller a ne pas traiter avec des entreprises qui présentent une menace
importante pour la sécurité. Il a recommandé d’opter pour une approche de gestion des
risques plutdt que pour une approche d’évitement des risques.

Certains témoins ont affirmé que le gouvernement fédéral devrait faire preuve de
prudence lorsqu’il attribue des offres a commandes et des contrats prévoyant
I'utilisation de technologies provenant de certains pays, a savoir la Russie et la Chine. En
réponse a la question d’un membre du Comité, M. Desai a dit que le gouvernement du
Canada devrait étre prudent avec les technologies russes. Il a ajouté que certains alliés
du Canada ont commencé « a analyser et a créer des matrices de gestion des risques

12 SPAC conseille aux entreprises étrangéres qui souhaitent soumissionner sur des appels d’offres assortis
d’exigences de sécurité de communiquer avec leur autorité de sécurité nationale responsable de la sécurité des
contrats. Le gouvernement du Canada a négocié des ententes de sécurité bilatérales avec plusieurs pays et
organismes internationaux, mais la Chine n’en fait pas partie.
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pour savoir dans quels cas ils autoriseront les technologies russes dans leurs chaines
d’approvisionnement en matiere de cybersécurité ».

Intégrité de la chaine d’approvisionnement

Michele Mullen, directrice générale, Partenariats et atténuation du risque, Centre de la
sécurité des télécommunications (CST), a précisé que, quand on le lui demande, le CST
effectue une évaluation de I'intégrité de la chaine d’approvisionnement pour aider un
ministére ou un organisme a prendre une décision en fonction du risque ou pour
déterminer s’il est possible qu’un élément acquis dans le cadre d’'un marché

« compromette ou serve a compromettre la sécurité du matériel, des micrologiciels, des
logiciels, des systémes ou des renseignements lui appartenant®? ». Elle a précisé que,
aux fins de cette évaluation, le CST vérifie a qui appartient I'entreprise, ainsi que divers
aspects relatifs a I'équipement de contréle de siireté, y compris le lieu d’utilisation, le
contexte d’utilisation et le type d’information qui passera par I'équipement. Cependant,
en réponse a une question d’'un membre du Comité, elle a précisé qu’AMC n’a pas
demandé au CST d’effectuer une évaluation de Nuctech.

M™e Mullen a reconnu que I'équipement de contrble de slreté et d’autres types de
matériel ont évolué de telle sorte qu’ils pourraient « recueillir des renseignements qui
constitueraient une menace pour le Canada ». Elle a expliqué que les versions récentes
de ce type de matériel sont dotées de « disques durs et de ports USB. Ces outils peuvent
étre utilisés a des fins d’entretien pour télécharger des données [et] des mises a jour de
logiciels ». Selon M™¢ Mullen

[...] ce n’est pas le genre de données pouvant étre transmises via ces appareils qui est
problématique. Le probléme se pose plutdt lorsque I'on dote ces équipements de
capacités additionnelles. C’est alors qu’il convient de procéder a une évaluation de
I'intégrité de la chaine d’approvisionnement, comme celle que [le CST effectue].

Elle a suggéré d’ajouter au processus d’approvisionnement pour ce type d’équipement
des avertissements afin d’informer les ministéres et les organismes au sujet de
I’évaluation de 'intégrité de la chaine d’approvisionnement du CST. Elle a indiqué que le
CST, en collaboration avec d’autres ministéres fédéraux, travaille a déterminer les types
d’équipement pour lesquels la politique d’approvisionnement devrait exiger un examen
du CST. En réponse a une question d’un membre du Comité, M™¢ Mullen a précisé que,
vu ses ressources, le CST n’est pas en mesure d’évaluer tout I'équipement technologique,

13 Services partagés Canada, Attachement 4.2 — Processus d’intégrité de la chaine d’approvisionnement (ICA).
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mais qu’il peut accorder la priorité aux « bons types d’équipement dans les bons
scénarios de déploiement ».

M™e Carvin a suggéré de mettre a profit I'expertise du CST pour mener des examens
technologiques, élaborer des stratégies d’atténuation des risques et réévaluer le
contenu des listes de contrble des exigences de sécurité requises aux fins des activités
d’approvisionnement. En réponse a une question d’'un membre du Comité, elle a aussi
suggéré que l'on fasse appel a I'expertise du Service canadien du renseignement de
sécurité pour l'acquisition de matériel sensible et de services provenant de la Chine.

Exception relative a la sécurité nationale

« [Le Canada a] des obligations résultant des accords

commerciaux que nous avons conclus avec de nombreux
pays dans le monde, y compris avec I'Organisation
mondiale du commerce. Pour ce qui est de notre
processus d’approvisionnement, a moins qu’il y ait des
besoins ou des exigences particuliéres, notamment en
matiére de sécurité, nous avons I’habitude d’ouvrir les
approvisionnements fédéraux a la communauté
internationale. »

Lorenzo leraci, sous-ministre adjoint par intérim,
Direction générale de I'approvisionnement, SPAC, le 18 novembre 2020

LUAccord révisé sur les marchés publics (AMP) de I'Organisation mondiale du commerce
est une entente plurilatérale qui établit les regles concernant I'achat de certains biens ou
services par les gouvernements centraux ou sous-centraux. Le Canada fait partie des

47 pays signataires de I’AMP, qui ont tous convenu de respecter certaines regles en
matiere de libre concurrence et de transparence pour ce qui est des marchés publics. La
Chine est actuellement en négociations en vue de signer I’Accord.

LAMP ne s’applique qu’aux contrats d’une valeur supérieure a des seuils prédéterminés.
Au Canada, le seuil est de 238 000 S CAN pour chaque produit ou service. Par ailleurs,
I'article Il de TAMP permet aux signataires d’exclure certains secteurs des dispositions
anti-discrimination de I’Accord. Ces secteurs incluent les « marchés d’armes, de
munitions ou de matériel de guerre, ou [les] marchés indispensables a la sécurité
nationale ou aux fins de la défense nationale ». L'article Il permet aussi aux signataires
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de ne pas organiser de concours internationaux lorsqu’ils jugent cette exemption
nécessaire « a la protection de la moralité publique, de l'ordre public ou de la sécurité
publique » ou « a la protection de la santé et de la vie des personnes et des animaux ou
a la préservation des végétaux », entre autres.

Lexemption d’un processus d’approvisionnement des obligations de 'AMP (ou d’autres
accords commerciaux du Canada) s'appelle I'exception relative a la sécurité nationale
(ESN). SPAC n’a pas invoqué I'ESN dans le cadre de son appel d’offres pour obtenir de
I’équipement de controle de slreté. Cela aurait exempté I'approvisionnement des
dispositions anti-discrimination des accords commerciaux du Canada, mais il aurait
guand méme été soumis aux lois nationales sur I'approvisionnement (p. ex. le Réglement
sur les marchés de I’Etat).

Cependant, selon les documents qu’AMC a envoyés au Comité :

[L’ESN] n’était pas applicable a ce marché, car elle ne couvre pas les machines a rayons
X.

[...]

Si AMC détermine que les exigences relatives a la sécurité sont nécessaires pour |'achat
de machines a rayons X, il pourrait décider de ne pas utiliser I'offre a commandes passée
le 15 juillet 2020 et de relancer un nouveau processus approvisionnement, qui
comprendrait les exigences relatives a la sécurité.

M. Danagher a mentionné qu’AMC a un « Cadre mondial sur la sécurité [...] qui évalue
sans cesse les menaces et les risques a I'étranger ». |l a précisé que I'équipement de
contrOle de slreté a été évalué conformément a la Politique sur la sécurité du
gouvernement et que le niveau de risque était considéré comme faible parce que
I'équipement serait utilisé dans une zone d’acces public pour contréler les livraisons et
les effets personnels des visiteurs, qu’il ne traiterait aucune information sensible et qu’il
ne serait pas branché aux réseaux d’information d’/AMC. En conséquence, « le processus
d’approvisionnement s’est poursuivi normalement sans recourir a ['ESN] [...] ou a des
niveaux élevés de sécurité ». M. Danagher a toutefois fait observer qu’AMC peut recourir
a une ESN pour faire I'acquisition d’équipement utilisé dans des zones plus sécurisées
des chancelleries.

M. Buric a fait valoir que les biens et les services pour les ambassades devraient étre
traités comme ceux dans les autres endroits a risque élevé, tels que les aéroports, et
étre considérés comme des menaces potentielles pour la sécurité méme si le risque est
faible.
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Scott Harris, vice-président, Direction générale du renseignement et de I'exécution de la
loi, ASFC, a dit que son ministére a acheté des machines a rayons X de Nuctech sans
invoquer I'ESN, étant donné que I'équipement ne traite pas d’informations sensibles ou
techniques et qu’il n’est pas branché aux réseaux du gouvernement du Canada.

M. Harris a souligné que I'ASFC, en collaboration avec le CST, a examiné I'équipement de
Nuctech déja en place ainsi que les stratégies d’atténuation des risques. Le ministere n’a
détecté aucun probleme de sécurité ni relevé de préoccupations relatives a
I'équipement. Il travaille néanmoins a resserrer le systéme de sécurité des marchés et a
améliorer les lignes directrices en matiere de sécurité qui s'appliquent a la passation de
marchés. Ces améliorations pourraient comprendre I'utilisation de I’'ESN pour
I’équipement de controle de slreté installé aux points d’entrée du Canada en
collaboration avec Sécurité publique Canada. M. Harris a ajouté que I'ASFC envisage
d’accélérer le cycle de vie de I'équipement Nuctech pour veiller a ce que I'équipement
en place respecte les nouvelles lignes directrices en matiere de sécurité.

Régime d’intégrité

En 2015, le gouvernement fédéral a mis en place le Régime d’intégrité pour « veiller a ce
gue le gouvernement fasse affaire uniquement avec des fournisseurs dont le
comportement est conforme a I'éthique au Canada et a I'étranger ». Le Régime
d’intégrité comporte trois parties :

e |a Politigue d’inadmissibilité et de suspension, qui établit les
circonstances dans lesquelles SPAC peut suspendre un fournisseur ou le
déclarer inadmissible a faire affaire avec le gouvernement fédéral;

e les instructions officielles transmises aux ministéres et aux organismes
par I’entremise de directives relatives a I'intégrité;

e les dispositions relatives a I'intégrité, qui integrent la politique dans les
invitations a soumissionner, les contrats et les accords immobiliers qui en
découlent.

Conformément a la Politigue d’inadmissibilité et de suspension, SPAC peut — et doit
parfois — juger une entreprise inadmissible ou lui interdire de conclure des contrats si
celle-ci a commis des infractions précises a des périodes précises, selon la nature de
I'infraction. Ces infractions incluent certains types de fraude, de corruption, de
blanchiment, de collusion et de lobbying, tels que définis par différentes lois du Canada.
La politique peut aussi s‘appliquer a une entreprise (ou, dans certains cas, a sa filiale)
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qui, « dans les trois derniéres années, a été condamné[e] a I'étranger pour une
infraction qui, selon [SPAC], est semblable a 'une des infractions indiquées ».

M. Buric a expliqué que « [l]es entreprises canadiennes doivent se conformer a des
normes éthiques et juridiques quand elles font des affaires. » Il a soutenu que les
entreprises étrangeres qui font affaire avec le gouvernement fédéral devraient étre
assujetties aux mémes normes que les entreprises canadiennes. Il a ajouté que toutes
les entreprises qui répondent a des appels d’offres devraient étre évaluées en fonction
de ces normes afin d’assurer |'égalité des chances pour I'obtention des marchés du
gouvernement fédéral. M. Olson a dit partager ce point de vue. Il a exprimé son soutien
pour un changement des regles d’approvisionnement afin que 'évaluation des
soumissionnaires permette d’attester « qu’une entreprise peut respecter les promesses
faites dans son offre, de méme que les normes éthiques élevées de gouvernance
d’entreprise qui s'appliguent ». Il a ajouté que les entreprises qui, pour des raisons de
sécurité, ne sont pas autorisées a soumissionner pour des marchés publics dans les pays
alliés du Canada devraient aussi étre exclues des appels d’offres du gouvernement
canadien.

M. leraci a fait savoir que SPAC a utilisé le Régime d’intégrité pour vérifier que Nuctech
ne figurait pas sur la liste des entreprises non admissibles avant d’accorder I'offre a
commandes. Catherine Poulin, directrice générale, Services d’intégrité et de
juricomptabilité, SPAC, a affirmé que, si SPAC était au courant des allégations a lI'endroit
de Nuctech, le ministére n’a trouvé aucune preuve que la société a été accusée ou
reconnue coupable d’une infraction prévue a la Politique d’inadmissibilité et de
suspension. M. leraci a aussi reconnu que SPAC était au courant des questions soulevées
au sujet de I'entreprise, mais a ajouté que SPAC avait « des options limitées pour
octroyer l'offre a commandes, étant donné que la compagnie avait démontré qu’elle
répondait a toutes les exigences ». |l a précisé que SPAC travaille de concert avec
d’autres ministéres pour trouver des facons de réduire les risques, tout en faisant
observer que l'une « des fagons utilisées pour diminuer les risques [est] de bien
déterminer le niveau de sécurité au début du processus ».

Selon M™¢& Carvin

le Canada élabore de plus en plus des processus pour encadrer les investissements
étrangers des entreprises d’Etat en général et [...] il a récemment resserré les
restrictions dans certains secteurs, comme celui des soins de santé pendant la pandémie
de COVID-19. Mais, pour quelque raison, il semble que les mesures de protection a
I’égard des investissements étrangers ne s’étendent pas au processus
d’approvisionnement fédéral.
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Elle a suggéré au gouvernement fédéral de mettre en ceuvre une politique « voulant que
I'acquisition, par un ministére, de biens et de services fournis par des entreprises d’Etat
fasse l'objet d’'un examen officiel et cohérent supplémentaire de fagon a garantir que ces
investissements sont conformes aux priorités et aux valeurs canadiennes ». Elle a aussi
dit que le gouvernement fédéral devrait élaborer une politique de « défense en
profondeur » en ce qui a trait a I'acquisition et a l'utilisation de la technologie,
particulierement lorsque cette technologie provient de la Chine.

Approvisionnement fédéral dans le secteur de la sécurité

« Les logiciels modernes se fondent sur des processus
hautement itératifs. Les technologies peuvent résoudre
de graves probléemes, mais également en créer si elles ne
sont pas congues et achetées dans une perspective de
valeur a long terme. »

Neil Desai, vice-président, Affaires corporatives, Magnet Forensics, et agrégé supérieur,

Munk School of Global Affairs and Public Policy, Conseil canadien des innovateurs,
le 9 décembre 2020

Certains témoins ont fait observer que le gouvernement fédéral n‘applique pas une
approche stratégique a I'achat de produits et services de sécurité. M. Bergen a déclaré :

L’approche actuelle du gouvernement en matiere de marchés publics ne tient pas
suffisamment compte du développement économique stratégique, qui a pourtant une
incidence directe sur les débouchés économiques des innovateurs du pays qui
souhaitent aider leur gouvernement a défendre ses frontiéres physiques et numériques.
Tout cela nuit a notre prospérité et surtout, a notre souveraineté nationale.

M. Desai a expliqué que les logiciels modernes sont hautement itératifs et deviennent
rapidement obsolétes. Ainsi, il a fait valoir que le gouvernement devrait acheter des
logiciels en faisant preuve de prévoyance et en se concentrant sur la valeur. Il a souligné
des mesures prises par d’autres pays, notamment :

e permettre aux experts en premiere ligne de travailler avec les
innovateurs t6t dans le cycle de développement;

e surveiller le potentiel d’exportation des solutions logicielles modernes;

e inclure des exemptions pour la sécurité nationale et les petites
entreprises dans leurs accords commerciaux;
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e utiliser des barriéres non tarifaires, telles que les autorisations de
sécurité et les attentes des gouvernements, pour s’assurer que les
solutions gu'’ils achetent sont fiables et qu’elles ont des retombées
économiques;

e réduire la durée des activités d’approvisionnement pour s’adapter aux
cycles impératifs du développement afin d’éviter les échecs.

Il a proposé de réduire le délai avant que le gouvernement fédéral publie les appels
d’offres et de réduire aussi la valeur des contrats pour des produits technologiques. Il a
aussi recommandé que le gouvernement fédéral permette aux entrepreneurs de joindre
a leurs soumissions des feuilles de route technologiques dans les termes qu’emploient
les utilisateurs finaux de leurs produits. Enfin, il a proposé que le gouvernement fédéral
fournisse les autorisations de sécurité nécessaires aux entreprises qui ont les capacités
actuelles ou potentielles de produire des technologies qui répondent aux besoins du
gouvernement fédéral.

Aide aux entreprises canadiennes pour I'obtention de marchés fédéraux

En réponse a une question d’'un membre du Comité sur les efforts que déploie le
gouvernement fédéral pour que les entreprises canadiennes aient des occasions de
soumissionner pour des marchés fédéraux, M. leraci a souligné que le Bureau des
petites et moyennes entreprises travaille a « aider les entreprises canadiennes a mieux
comprendre le processus fédéral d’approvisionnement en obtenant toute l'aide
nécessaire pour pouvoir dénicher les possibilités offertes sur [Achatsetventes.gc.ca] ».

M. Olson a insisté sur I'importance, pour les entreprises canadiennes, d’obtenir des
contrats du gouvernement, particulierement en temps de récession. Il a ajouté que les
petites et moyennes entreprises constituent I'assise de I'économie canadienne, qu’elles
emploient de nombreux Canadiens et que |'aide a ces entreprises favorise la croissance
économique durable. Il a recommandé de promouvoir, dans la mesure du possible, une
stratégie d’approvisionnement favorisant les entreprises canadiennes ou l'achat au
Canada.

Selon M. Desai, les activités d’approvisionnement en produits de technologie entrainent
souvent une dynamique du « gagnant qui rafle tout », c’est-a-dire que les entreprises qui
ne sont pas retenues au terme d’un appel d’offres peuvent étre des années sans obtenir
de contrats. Il a indiqué que le gouvernement fédéral devrait se montrer prudent dans
I’évaluation des soumissions auxquelles participent des entreprises canadiennes.
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Observations et recommandations du Comité

Tout au long de I'étude, le Comité s’est inquiété du fait que les ministeres et organismes
fédéraux n’ont pas travaillé de concert pour évaluer les menaces potentielles pour la
sécurité nationale du Canada lorsque le gouvernement procédait a I'acquisition
d’équipement pour remplacer son équipement de controle de slreté dans les
ambassades canadiennes. Le Comité reconnait qu’une collaboration plus étroite entre
les ministéres et les organismes fédéraux est requise.

Le Comité maintient fermement que la participation des ministeres et organismes
chargés de la protection des actifs du Canada, comme le Centre de la sécurité des
télécommunications, devrait étre requise dés le début du processus
d’approvisionnement, des lors que les biens et les services visés pourraient avoir une
incidence directe sur la sécurité des actifs du Canada. Il est d’accord avec les
responsables ministériels qui disent qu’une évaluation plus rigoureuse de la menace
pour la sécurité devrait étre faite au début du processus d’approvisionnement. Tous
les ministéres et organismes devraient étre informés que le Centre de la sécurité des
télécommunications est en mesure de procéder a des évaluations de I'intégrité de la
chaine d’approvisionnement et étre sensibilisés a 'importance de mener ces évaluations
avant de sélectionner des fournisseurs.

Le Comité est d’avis que les listes de controle des exigences de sécurité que remplissent
les ministéres et organismes au début d’un processus d’approvisionnement doivent étre
améliorées afin d’assurer I'évaluation efficace des risques et I'application des exceptions
relatives a la sécurité nationale ou de mesures de sécurité de niveau supérieur s’il y a
lieu. Le Comité reconnalt aussi que les processus d’approvisionnement pour des biens et
services clés, y compris ceux ayant une incidence directe sur la protection des actifs du
Canada, doivent comporter une évaluation de I'intégrité de la chaine
d’approvisionnement faite par le Centre de la sécurité des télécommunications.

Le Comité reconnait que le gouvernement fédéral est le plus important acheteur de
biens et de services au Canada, effectuant des achats atteignant plusieurs milliards de
dollars par année. Il reconnait aussi que I'obtention de contrats fédéraux peut
grandement favoriser la réussite de bon nombre d’entreprises, notamment les petites et
moyennes entreprises. Le gouvernement fédéral peut encourager I'innovation et la
croissance économique au Canada en achetant des produits et des services canadiens,
dont la valeur profitera a la population canadienne.

Par conséquent, le Comité recommande :
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Recommandation 7

Que le gouvernement du Canada établisse des mécanismes pour que les ministéres et
organismes collaborent a I’évaluation des risques pour la sécurité nationale du Canada
dés le début du processus d’approvisionnement visant certains biens et services de
sécurité, comme I'équipement de contréle de slreté dans les ambassades du Canada.

Recommandation 8

Que le gouvernement du Canada assure la tenue d’une évaluation rigoureuse des risques
au début de tout processus d’approvisionnement en renforgant la liste de contréle des
exigences de sécurité qu’utilisent les ministéres et organismes.

Recommandation 9

Que le gouvernement du Canada exige qu’une évaluation de I'intégrité de la chaine
d’approvisionnement soit effectuée par le Centre de la sécurité des télécommunications
au début de tout processus d’approvisionnement et renforce les considérations
concernant I’exception relative a la sécurité nationale des biens et des services pouvant
avoir une incidence sur la sécurité des actifs du Canada.

CONCLUSION

Le Comité reconnait que la sécurité nationale est primordiale et gu’elle doit étre la
préoccupation premiére des ministres, des hauts fonctionnaires et des spécialistes de
I'approvisionnement fédéral tout au long de tout processus d’approvisionnement en
biens et services de sécurité. Pour garantir une sécurité efficace de ses actifs, le
gouvernement fédéral doit continuellement effectuer des évaluations rigoureuses des
risques posés par les entrepreneurs, les fournisseurs et leur personnel avant de faire
affaire avec eux. Pour optimiser ces évaluations des risques, les ministeres et organismes
doivent travailler en collaboration et faire appel a I'expertise des organismes de sécurité
et de renseignement, comme le Centre de la sécurité des télécommunications.

Le Comité est convaincu que, si elles sont mises en ceuvre, les neuf recommandations
formulées dans ce rapport permettront de renforcer la sécurité entourant les actifs du
gouvernement fédéral. Le processus d’approvisionnement fédéral en biens et services de
sécurité doit étre amélioré par les moyens suivants :

e |a mise en ceuvre de stratégies pour encourager les responsables de
I’approvisionnement et les fournisseurs a mettre davantage I'accent sur
le meilleur rapport qualité-prix pour les Canadiens, notamment au moyen
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de propositions de valeur qui accordent plus d’importance aux
qualifications et a la qualité et ne se concentrent pas principalement sur
le colt;

I’établissement de mécanismes pour que les ministeres et organismes
collaborent a I’évaluation des risques pour la sécurité nationale du
Canada deés le début du processus d’approvisionnement visant certains
biens et services de sécurité, comme I'équipement de contrdle de slreté
dans les ambassades du Canada;

I'obligation, pour le Centre de la sécurité des télécommunications, de
faire une évaluation de l'intégrité de la chaine d’approvisionnement au
début de tout processus d’approvisionnement, et le renforcement des
considérations relatives a I'exception relative a la sécurité nationale des
biens et des services pouvant avoir une incidence sur la sécurité des actifs
du Canada.
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ANNEXE A

LISTE DES TEMOINS

Le tableau ci-dessous présente les témoins qui ont comparu devant le Comité lors des
réunions se rapportant au présent rapport. Les transcriptions de toutes les séances
publiques reliées a ce rapport sont affichées sur la page Web du Comité sur cette étude.

Organismes et individus

Date

Réunion

Agence des services frontaliers du Canada

Scott Harris, vice-président, Direction générale du
renseignement et de |'exécution de la loi

Aiesha Zafar, directrice générale, Direction générale du
renseignement et ciblage

Centre de la sécurité des télécommunications

Michele Mullen, directrice générale, Partenariats et
atténuation du risque

Ministére des Affaires étrangéres, du Commerce et
du Développement

Dan Danagher, sous-ministre adjoint, Plateforme
internationale

Ministere des Travaux publics et des Services
gouvernementaux

Lorenzo leraci, sous-ministre adjoint par intérim, Direction
générale de 'approvisionnement

Claude Kateb, directeur général par intérim, Secteur de la
sécurité industrielle

Catherine Poulin, directrice générale, Services d’intégrité
et de juricomptabilité
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Organismes et individus

Date

Réunion

A titre personnel

Charles Burton, agrégé supérieur, Centre for Advancing
Canada's Interests Abroad, Macdonald-Laurier Institute

Stephanie Carvin, professeure associée, Norman Paterson
School of International Affairs, Carleton University

Ward P.D. Elcock

Christian Leuprecht, professeur, Département de sciences

politiques, Collége militaire royal du Canada

David Mulroney, ancien ambassadeur du Canada en

République populaire de Chine, 2009-2012
Conseil canadien des innovateurs

Benjamin Bergen, directeur général

Neil Desai, vice-président, affaires corporatives, Magnet
Forensics, et agrégé supérieur, Munk School of Global

Affairs and Public Policy
K'(Prime) Technologies
Sime Buric, vice-président
VOTI Detection Inc.

Rory Olson, président-directeur général
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ANNEXE B
LISTE DES MEMOIRES

Ce qui suit est une liste alphabétique des organisations et des personnes qui ont
présenté au Comité des mémoires reliés au présent rapport. Pour obtenir de plus
amples renseignements, veuillez consulter la page Web du Comité sur cette étude.

Astrophysics Inc.
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DEMANDE DE REPONSE DU GOUVERNEMENT

Conformément a I'article 109 du Reéglement, le Comité demande au gouvernement de
déposer une réponse globale au présent rapport.

Un exemplaire des procés-verbaux pertinents (réunions n® 7,12, 13, 18, 25, 29 et 34) est
déposé.

Respectueusement soumis,

Le président,
Robert Kitchen, député
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RAPPORT SUPPLEMENTAIRE DU
PARTI CONSERVATEUR DU CANADA

Certains intéréts canadiens tres importants étaient menacés dans I'affaire Nuctech... En bref, il
n‘est pas dans l'intérét du Canada de favoriser la domination mondiale d’une puissance
technologique appartenant a I'Etat chinois, ni de créer un accés et des partenariats a long terme
dans notre systéme qui pourraient nous rendre vulnérables a I'avenir. David Mulroney, ancien
ambassadeur du Canada en Chine, le 7 décembre 2020.

INTRODUCTION

Bien que le Parti conservateur appuie le rapport principal, nous considérons qu'il est
essentiel de découvrir I'étendue des failles systémiques dans le processus
d'approvisionnement du fédéral. Cette offre a commandes est la pointe de l'iceberg de la
complaisance du gouvernement fédéral a I'’égard des enjeux de sécurité nationale dans le
cadre de ses approvisionnements. L'affaire Nuctech illustre I'échec du gouvernement a
aligner les marchés publics fédéraux sur les objectifs de sécurité nationale. Des
changements dans le régime de passation des marchés sont urgents et nécessaires pour
corriger ces défaillances systémiques. Un leadership fort est également indispensable de
toute urgence. C'est pour ces raisons que le Parti conservateur a décidé de présenter un
rapport supplémentaire.

CE QUI N'A PAS ETE DIT SUR LES OFFRES A COMMANDES

L'absence de contrat avec Nuctech était I'un des arguments trompeurs utilisés par les
représentants d'Affaires mondiales Canada (AMC) et de Services publics et
Approvisionnement Canada (SPAC). Le plan pour AMC était de conclure un contrat avec
cette entreprise publique chinoise controversée appelée « la Huawei des aéroports ».
Cette offre a commandes (OC) était un instrument d'approvisionnement a long terme qui
aurait permis l'achat d'équipements Nuctech pour AMC et d'autres ministeres, agences
ou sociétés d’états du fédéral au fur et a mesure de la demande®. De plus, AMC n'a
attribué qu'une seule OC2. Cela signifie que tout ministére, société d’Etat et organisme, y
compris AMC, ayant exprimé le besoin de cet équipement, aurait passé un contrat avec
Nuctech, le seul fournisseur approuvé de cet équipement pour le gouvernement du
Canada.3

1 0GGO, Témoignages, 2¢ session, 43¢ Parlement, 7¢ rencontre, 18 novembre 2020 (Lorenzo leraci, sous-
ministre adjoint par intérim, Direction générale de I'approvisionnement, Services publics et
Approvisionnement Canada) : « Une seule offre a commandes a été attribuée ».

2 00GO0, Documents soumis par Services publics et Approvisionnement Canada, page 493 : « Cette offre a
commande permettra également au Canada de mettre tous les articles a la disposition de tout ministere,
organisme ou sociétés d’Etat figurant aux annexes I, 1.1, Il, Il de la Loi sur la gestion des finances
publiques, L.R.C. (1985), ch. F-11.

3 OGGO, Documents soumis par le ministére des Affaires étrangéres, du commerce et du développement.
Nous notons également qu’AMC était impatient de faire publier 'OC : 00GO, Documents soumis par
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BESOIN URGENT DE RELEVER LA BARRE EN MATIERE DE MARCHE FEDERAL
POUR REPONDRE A LA SECURITE NATIONALE

Compte tenu des défis technologiques croissants liés a la sécurité nationale auxquels sont
confrontés les pays démocratiques, mais également en raison des relations du Canada
avec la Chine, les Canadiens doivent remettre en question |'approche actuelle en matiere
d'approvisionnements aupres de la Chine. L'ancien ambassadeur du Canada en Chine,
David Mulroney, a défini I'approche a adopter vis-a-vis de la Chine :

« Il faut relever la barre beaucoup plus haut en ce qui concerne les normes de sécurité dans le cas
de la Chine... Il s’agit d’'une relation a long terme avec une entreprise, Nuctech, qui serait présente
dans toutes nos ambassades, ce qui permettrait a la Chine de trouver le maillon le plus faible de
cette chaine d’ambassades. »*

Risques techniques avec I'’équipement actuellement utilisé au Canada

Malgré les tentatives d'AMC et de SPAC de minimiser les problemes de sécurité
nationale, cet équipement présente plusieurs risques qui n'étaient pas suffisamment
définis dans le rapport. Les conservateurs sont également tres préoccupés par le fait
gue I'Agence des services frontaliers du Canada (ASFC) utilise des équipements
Nuctech.®

Le 20 juillet 2020, le directeur du Conseil de la sécurité nationale de la Maison Blanche
(Canada et Caraibes) a contacté I'ambassade du Canada a Washington DC pour exprimer
le fait que les Etats-Unis étaient « ‘trés préoccupés’ » par les récents rapports des
médias selon lesquels AMC aurait accepté d’acheter des équipements de sécurité pour
les ambassades chinoise. » ® Le méme jour, AMC a produit une évaluation interne de la
menace. Cette évaluation révele que :

« Des machines a rayons X compromises présenteraient de nombreuses possibilités d’attaque
[nous soulignons] :

a) collecte secréte d’'images numérisées et transmission a un tiers par WiFi, Bluetooth, signal
mobile ou exfiltration par USB;

b) compromission d’appareils électroniques portables transitant par une machine via une
technologie implantée;

c) usurpation des résultats d’analyse, contournant ainsi la couche de sécurité et permettant
d’introduire des dispositifs malveillants dans la chancellerie;

Services publics et Approvisionnement Canada, page 503. Selon le courriel, « ce processus a été un long
processus d'approvisionnement » et « AMC est impatient de le faire publier ».

4 0GGO, Témoignages, 2¢ Session, 43¢ Parlement, 12¢ rencontre, 7 décembre 2020 (David Mulroney,
ancien ambassadeur du Canada en République populaire de Chine).

SL’ASFC a actuellement quatre (4) contrats avec Nuctech Co. Ltd pour des appareils a rayon X. Ces
machines sont utilisées partout Canada. Source : https://www.securitepublique.gc.ca/cnt/trnsprnc/brfng-
mtrls/primntry-bndrs/20201119/016/index-fr.aspx

6 0GGO, Documents soumis par le ministére des Affaires étrangéres, du commerce et du

développement, p. 134-135.
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d) acces au réseau d’une mission a I'aide d’une technologie implantée;
e) Bluetooth, signal mobile ou méme capture d’émanations électromagnétiques. » ’

En outre, I'évaluation de la menace préparée par AMC montre que les mesures
d'atténuation « n'élimineraient pas la menace élevée [c'est nous qui soulignons] de
I'espionnage. » 8 Selon les courriels, cet OS nécessiterait I'accés au site du personnel de
Nuctech. Son personnel aurait accés aux installations sans restriction.®

Les conservateurs ne peuvent comprendre pourquoi ces faits techniques n'ont pas été
présentés aux députés élus lors des auditions.

Recommandation

Que le gouvernement du Canada annule tous ses contrats en cours avec Nuctech et
gu'un plan soit adopté et mis en ceuvre pour le remplacement de I'équipement
Nuctech a I'ASFC.

Risques pour la sécurité nationale identifiés par les alliés du Canada

"(Nuctech) représente une menace élevée en raison de la relation directe de I'entreprise et de son
obligation légale envers les autorités chinoises." 1°

Les conservateurs appuient les conclusions sur la sécurité nationale de ce comité.
Cependant, des faits supplémentaires doivent étre mentionnés pour saisir toute
I'étendue du probleme. Les alliés du Canada sont conscients des risques associés a cette
entreprise. Cependant, les responsables impliqués dans cet approvisionnement ont
ignoré ou ne semblaient pas étre au courant de l'approche de nos alliés envers Nuctech.
L'approche actuelle du gouvernement du Canada consistant a ignorer les décisions de
nos alliés est également illustrée par ses hésitations au sujet de Huawei et de Ia
technologie 5G.

En 2014, les Etats-Unis ont interdit I'utilisation des scanners a rayons X Nuctech dans les
aéroports du pays.'* Un document remis au comité confirme également que « la Chine
est I'un des collecteurs de renseignements les plus (SUPPRIME) sophistiqués. L'appareil
de renseignement chinois est vaste et sophistiqué et utilise toute la gamme des
techniques d'espionnage ».12

7 1bid., p. 123-124.

8 |bid.

9 0GGO, Documents soumis par le ministére des Travaux publics et des Services gouvernementaux, p.
488.

10 0GGO, Documents soumis par le ministére des Affaires étrangéres, du commerce et du
développement, p. 124, par. 27.

1 bid.

2 |bid., p. 122.
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De plus, en juin 2020, le Wall Street Journal a écrit que « les Etats-Unis ciblent le plus
grand fabricant chinois d'équipements de controle de sécurité (Nuctech), affirmant que
sa présence croissante en Europe est une menace pour la sécurité et les entreprises
occidentales.!3

En 2020, le Comité sénatorial des relations étrangéres des Etats-Unis a également évalué
le r6le occupé par Nuctech dans le régime du Parti communiste chinois : « La société
mere de Nuctech, Tsinghua Tongfang, a des liens avec I'APL (Armée populaire de
libération). Les documents de la société vantent le role de Tsinghua Tongfang dans la
promotion de ‘a stratégie nationale de fusion militaro-civile, encerclant a la fois les
marchés militaire et civil’, et ses autres participations en portefeuille comprennent une
société qui fournit des systémes de commandement et de contréle a I'APL. »4

Nos alliés européens ont pris des mesures pour faire face aux dangers avec les
entreprises publiques chinoises telles que Nuctech, y compris les effets de distorsion
causés par les subventions chinoises sur les offres dans les procédures de passation de
marchés publics de I'Union.*> La Commission européenne a présenté des propositions
pour empécher les entreprises étrangéres qui ont recu des subventions importantes ou
d'autres formes d'aides d'Etat, de concourir pour des contrats d’approvisionnement.
Plus récemment, le gouvernement lituanien a décidé d'interdire a une filiale du chinois
Nuctech de fournir des équipements d'analyse des bagages pour ses aéroports,
invoguant des motifs de sécurité nationale.®

Bien qu’AMC affirme que « nous travaillons avec nos partenaires les plus proches a
I'échelle mondiale et échangeons des idées et des approches »,'’ ses responsables ont
ignoré I'approche de nos alliés. L'ironie est qu’AMC n'a méme pas pris en compte
I'Evaluation des cybermenaces nationales 2020 produite par le Centre de la sécurité des
télécommunications (CST), qui déclare que « la Chine, la Russie, I'lran et la Corée du
Nord posent les plus grandes menaces stratégiques pour le Canada »2,

Les conservateurs sont d'accord avec la recommandation 1 d'interdire aux entreprises
d'Etat chinoises et partiellement détenues par |'Etat d'obtenir des contrats fédéraux liés
aux technologies de l'information ou aux équipements ou services de sécurité. Le Parti

13 The Wall Street Journal, U.S. Presses Europe to Uproot Chinese Security-Screening Company, 28 juin
2020

14 The United States Senate Committee on Foreign Relations, THE UNITED STATES AND EUROPE: A
Concrete Agenda for Transatlantic Cooperation on China, novembre 2020, p. 86.

15 Commission des affaires étrangéres du Parlement européen, PROJET DE RAPPORT

sur une nouvelle stratégie UE—Chine, 30 avril 2021.

16 Reuters, Lithuania blocks Chinese scanning equipment on national security, 17 février 2021.

17 0GGO, Témoignages, 2°¢ session, 43¢ Parlement, 7¢ rencontre, 18 novembre 2020 (Dan Danagher, sous-
ministre adjoint, Affaires mondiales Canada)

18 Centre Canadien pour la cybersécurité, Evaluation des cybermenaces nationales 2020, p. 7.
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conservateur est convaincu que d'autres pays comme la Russie et I'lran devraient étre
couverts par cette interdiction.

Recommandations

Que le gouvernement du Canada travaille en étroite collaboration avec ses alliés, y
compris les Five Eyes, sur les questions liées a I'approvisionnement afin d'échanger de
I'information sur les entreprises étrangeres soumissionnant sur les marchés
d’approvisionnement nationaux et de s'assurer que toute entreprise qui a été exclue
des possibilités d'approvisionnement pour des raisons de sécurité, ou qui est connue
pour s'étre livrée a des pratiques illicites et corrompues telles que la corruption, soit
exclue de toute opportunité de passation de marchés d’approvisionnement.

Que le gouvernement du Canada prenne une décision sur Huawei, travaille en
collaboration avec ses alliés sur le dossier de la 5G et veille a ce que tous les achats liés
a la 5G soient conformes aux Five Eyes.

DEFAILLANCES DU REGIME DE PASSATION DES MARCHES PUBLICS

Les considérations de sécurité nationale ont été exclues de ce processus
d'approvisionnement. Comme I'a noté un fonctionnaire, « Nuctech avait le prix évalué le
plus bas et a donc obtenu I'offre 8 commandes. »° SPAC et AMC ont adopté une
approche a courte vue car les deux ministeres ont ignoré a la fois les risques techniques
associés a cet équipement et les préoccupations exprimées par les alliés du Canada.
SPAC et AMC ont ignoré |'expertise en sécurité disponible. Les deux ministeres
fonctionnaient indépendamment du CST. Les conservateurs ont été choqués
d'apprendre qu’AMC n'avait pas demandé d'évaluation au CST portant sur Nuctech et
qu'il n'y avait aucune exigence de sécurité associée a ce contrat.

Problémes avec les achats internes

« Selon les niveaux d'autorité contractante, I'approvisionnement se fait soit a l'interne,
soit par l'intermédiaire de SPAC. »%° Les conservateurs tiennent a souligner que certains
types d'approvisionnement se font a l'interne. Le gouvernement doit s'assurer que ce
type de passation de marchés se fait en étroite collaboration avec le CST. Selon les
échanges de courriels, «...Différentes équipes au sein d’AMC identifient les besoins, les
spécifications et les options d'approvisionnement pour répondre aux exigences de
sécurité via son réseau d'ambassades. »%! L'équipe d'approvisionnement interne d’AMC

1% 0GGO, Témoignages, 2°¢Session, 43e Législature, 7¢ Rencontre, 18 novembre 2020 (Lorenzo leraci,
sous-ministre adjoint, Services publics et Approvisionnement Canada).
20 0GGO, « Documents soumis par le ministére des Affaires étrangéres, du commerce et du

développement, » p. 19.
2 1pid, p. 141.
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aurait pu identifier des options pour les exigences de sécurité. Des erreurs similaires a
I'affaire Nuctech pourraient se produire avec I'approvisionnement pour des contrats
plus petits.

Recommandation

Que le gouvernement du Canada exige que I'unité d'approvisionnement interne de
chaque ministére travaille en étroite collaboration avec le Centre de la sécurité des
télécommunications pour évaluer tous les contrats de services ou d'équipement de
technologie de l'information et/ou de sécurité, y compris ceux pour lesquels des
entreprises d'Etat soumissionnent.

Une fois de plus, AMC n'a pas pris ses responsabilités pour sécuriser ses ambassades. Ce
n'était pas la premiere fois qu’AMC faisait face a des critiques liées a la sécurité de ses
ambassades. Dans le rapport de 2018 du vérificateur général, il a été conclu qu' «
Affaires mondiales Canada n'a pas pleinement répondu a ses besoins en matiere de
sécurité physique dans les missions a I'étranger pour protéger son personnel et ses
biens ».22

Echec de SPAC et de sa Direction de la sécurité industrielle canadienne
(DSIC)

Selon la division des Opérations d'approvisionnement nationales du 16 juillet 2020, « la
DSIC a déterminé qu'il n'y a pas d'exigences de sécurité pour cet approvisionnement, »%3
sur la base que les machines seraient utilisées dans certains contextes mentionnés dans
le rapport principal, a savoir que « les machines a rayons X ne stockent pas de données
et les machines n'ont pas été utilisées dans des zones non opérationnelles. »?*
Cependant, cela contredit I'évaluation de la menace produite par AMC en juillet 2020
lorsque les médias se sont intéressés a cette affaire.

Réfutation du rapport Deloitte
Malgré la tentative d'AMC de faire valoir qu'Ottawa a augmenté ses exigences en

matiére de sécurité nationale sur la base d'un examen des risques,? le fait est que seul
AMC est tenu de revoir sa propre procédure. Ce type de procédure de passation de

22 Bureau du vérificateur général du Canada « Rapport 4 — La sécurité matérielle des missions
diplomatiques canadiennes a |'étranger — Affaires mondiales Canada. »

23 0GGO, « Documents soumis par le ministére des Travaux publics et des Services gouvernementaux » p.
132.

24 0GGO, « Documents soumis par le ministére des Affaires étrangéres, du commerce et du
développement », p. 136.

25 0GGO, Témoignages, 43¢ |égislature, 2 session, 7¢ rencontre, 18 novembre 2020 (Lorenzo leraci, sous-
ministre adjoint, Services publics et Approvisionnement Canada).
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marchés mal informée pourrait se reproduire dans un autre ministere. De plus, SPAC n'a
pas garanti que Nuctech ne pourrait pas obtenir a nouveau un contrat.2®

Le rapport de Deloitte indique que malgré « I'offre a commandes attribuée a une
entreprise d'Etat chinoise, nous n'avons observé aucun cas de non-conformité » ; cela
devrait inquiéter tout expert en sécurité et tout Canadien, car cela démontre que nos
responsables de I'approvisionnement étaient satisfaits de la facon dont
I'approvisionnement de Nuctech a été géré.

ECHEC DANS LA PRISE EN COMPTE DES DROITS DE LA PERSONNE
DANS LA PASSATION DES MARCHES

Les droits de la personne sont des éléments clés des considérations
d'approvisionnement pour nos alliés. Cependant, aucun des représentants du
gouvernement qui ont comparu devant ce comité n'a soulevé de préoccupation liée aux
droits de la personne dans ce processus d'approvisionnement.

Le professeur Leuprecht a exprimé ses inquiétudes quant a la technologie Nuctech qui
traque les dissidents cherchant refuge dans les ambassades canadiennes, déclarant :
« Le simple fait de pouvoir suivre les allées et venues suffit a fournir beaucoup
d’information. »?’

Par conséquent, les conservateurs exhortent le gouvernement du Canada a commencer
a répondre aux multiples défis liés a I'approvisionnement et aux droits de la personne.

Recommandation:

Que le gouvernement du Canada modernise son régime actuel d'approvisionnement
défaillant et mette enfin en place des principes et des critéres solides et efficaces en
matiére de droits de la personne pour fixer et orienter les achats du Canada, en
particulier lorsqu'ils proviennent de la Chine et d'autres régimes autoritaires.

L'ABSENCE DE POLITIQUE ETRANGERE DU GOUVERNEMENT DU
CANADA SUR LA CHINE

Une autre raison de I'échec de SPAC dans I'affaire Nuctech est le manque de politique
étrangere du gouvernement actuel envers la Chine et, en particulier, envers le Parti
communiste chinois. Ward Elcock, ancien directeur du Service canadien du
renseignement de sécurité, a expliqué : « nous avons aussi besoin d’une politique. Nous
devons savoir quelle est notre politique a I'égard de la Chine. Une politique permet de

26 |bid.
27 0GGO, Témoignages, 2¢ Session, 43¢ Parlement, 12¢ Rencontre, 7 décembre 2020 (Christian Leuprecht,
professeur, College militaire royal du Canada ).
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prendre beaucoup de décisions tout naturellement, en méme temps que se nouent des
relations avec d’autres pays pour confronter la Chine beaucoup plus clairement que
nous ne pouvons le faire actuellement. »%8

Le Parti conservateur prend note des témoignages entendus soulignant le manque de
leadership du gouvernement du Canada quant a l'incapacité de régler les problemes
décrits dans le rapport.

Recommandation

Que le gouvernement du Canada adopte, dés que possible, une politique claire,
cohérente et compléte envers la Chine, et que cette politique inclue des considérations
d'approvisionnement liées a la sécurité nationale.

ABSENCE D'UNE POLITIQUE D'ACHAT EFFICACE POUR
ENCOURAGER LES ENTREPRISES CANADIENNES AU LIEU DE CELLES
DE REGIMES AUTORISES COMME LA CHINE

Priorités pour les entreprises canadiennes

Nous accueillons les témoignages demandant selon lesquels les approvisionnements du
Gouvernement du Canada aident les entreprises canadiennes a obtenir des contrats.
Nous convenons que le gouvernement doit étre prudent lorsqu'il évalue des soumissions
qui incluent des entreprises canadiennes. Comme I'a noté le professeur Leuprecht, « les
entreprises canadiennes sont exclues des appels d’offres publics en Chine. Selon le
principe de réciprocité, les entreprises des pays qui excluent explicitement les entreprises
étrangeres de leurs appels d’offres, ou qui structurent leurs marchés de maniére qu'elles
ne puissent rivaliser, ne devraient pas pouvoir participer aux appels d’offres publics
fédéraux au Canada. »%°

Les conservateurs sont d'accord avec plusieurs témoins qui ont expliqué qu'il est injuste
de permettre aux entreprises d'Etat de concourir pour des offres & commandes et des
contrats fédéraux, car elles peuvent utiliser des stratégies de tarification agressives pour
remporter ces offres. Les conservateurs exigent que le gouvernement fédéral mette en
ceuvre des mesures fortes et décisives pour forcer les responsables des achats a évaluer
si les entreprises soumissionnaires appartiennent a I'Etat ou bénéficient de subventions
importantes avant d'attribuer des offres a commandes et des contrats.

8 0GGO, Témoignages, 43e législature, 2e session, 12e Rencontre, 7 décembre 2020 (Christian Leuprecht,
professeur, Collége militaire royal du Canada).

2 0GGO, Témoignages, 43¢ |législature, 2¢ session, 12¢ Rencontre, 7 décembre 2020 (Christian Leuprecht,
professeur, College militaire royal du Canada).
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Nous recommandons donc que le gouvernement modifie son approche
d'approvisionnement liée aux entreprises de haute technologie et prenne des mesures
énergiques pour cesser d'encourager les entreprises de régimes qui empéchent nos
entreprises de soumissionner.

Recommandation

Que le gouvernement du Canada applique le principe de réciprocité dans ses achats
avec les entreprises chinoises.

CONCLUSION

Notre rapport supplémentaire vise a hausser la sécurité nationale du Canada. Le
professeur Christian Leuprecht a décrit les défis de haut niveau auxquels sont confrontés
nos approvisionnements en déclarant que « au XXle siecle, tout est une question de
données et de technologie. La Chine veut permettre et promouvoir I'autoritarisme
numérique et saper les valeurs démocratiques, mais aussi compromettre et entraver
activement la prise de décisions souveraines. C'est ce que nous observons
guotidiennement, et chaque fois que la Chine remporte un appel d’offres public, c’est un
pas de plus vers cet avenir dystopique. »3°

Nuctech n'était pas une exception. D'autres échecs d'approvisionnement qui mettent en
péril la sécurité nationale du Canada se sont produits et se produiront si le systeme
d'approvisionnement n'est pas réparé. Cela nécessitera un leadership et une
collaboration étroite entre le Canada et ses alliés démocratiques qui ont adopté des
politiques définies liant I'approvisionnement et la sécurité nationale. Par conséquent,
nous exhortons le gouvernement du Canada, et en particulier SPAC, a finalement
commencer a agir maintenant et a travailler avec tous les ministéres et organismes afin
de changer le régime d'approvisionnement et sa culture. Les intéréts nationaux du
Canada doivent étre protégés. Ce n'est qu'en protégeant ces intéréts que le Canada peut
assurer la sécurité et la liberté de chague Canadien.

Comité permanent des opérations gouvernementales et des prévisions budgétaires
Pierre Paul-Hus, député

Kelly McCauley, députée

Rachael Harder, députée

30 bid.
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