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Le président (L’hon. John McKay (Scarborough—Guild-
wood, Lib.)): Chers collégues, la séance est ouverte. Il est 8 h 45.
Nous avons le quorum. Nos témoins sont préts et nous avons effec-
tué tous les tests de son.

Chers collégues, au cours de la premiere heure, nous suivrons
I'horaire normal, puis je compte prendre quelques minutes a la fin
de la deuxiéme heure pour adopter le budget des déplacements.
J'espere que vous utiliserez ces deux heures pour parvenir a un ac-
cord sur les déplacements de ce comité. Je vis peut-étre dans un
monde ou 'espoir est faible, mais bon...

Sur ce, je vais donner la parole a Christyn Cianfarani, qui aura
cinq minutes pour formuler ses observations. Ensuite, M. Callan,
qui semble étre en ligne et qui a effectué les tests de son, se joindra
a nous par vidéoconférence.

Bon retour au Comité. Nous sommes impatients d'entendre ce
que vous avez a dire, madame Cianfarani.

Mme Christyn Cianfarani (présidente-directrice générale,
Association des industries canadiennes de défense et de sécuri-
té): Bonjour. Merci de m’avoir invitée a comparaitre devant le Co-
mité.

Aujourd’hui, je vous donnerai le point de vue de 1’industrie cana-
dienne de la défense et de la sécurité, et du sous-ensemble des en-
treprises qui forment I’industrie canadienne de la cybersécurité.

L’industrie canadienne de la cybersécurité est de classe mon-
diale. Selon des études effectuées par ISDE et Statistique Canada,
entre 2018 et 2020, ce secteur a connu une croissance de plus de
30 % pour ce qui est de I’emploi, de la recherche et du développe-
ment et des revenus. Il s’agit d’un secteur mondial qui croit rapide-
ment et qui devrait dépasser rapidement les TI traditionnelles pour
ce qui est des dépenses.

Toutefois, seuls 8 % des revenus du secteur de la cybersécurité
sont dérivés des contrats du gouvernement. Les ventes du secteur
sont trois fois plus importantes aupres de nos alliés du Groupe des
cinq qu'aupres du gouvernement du Canada. Ces chiffres reflétent
une difficulté centrale a laquelle notre pays est confronté en matiére
de cyberdéfense: nos alliés voient plus de valeur dans le secteur de
la cybersécurité que le Canada. Quelque chose cloche dans cette si-
tuation.

D’un c6té, le Canada a besoin de faire plus d’acquisitions aupres
de sa propre base industrielle, en utilisant 1’approvisionnement
comme levier politique pour stimuler I’innovation et pour faire
croitre les entreprises canadiennes. D'un autre c6té, le Canada a be-
soin de faire des acquisitions a la vitesse de la cybernétique. Un
processus d’acquisition lent est le moyen parfait pour acheter des

cybertechnologies désuétes, voire obsolétes. Les cycles d’innova-
tion dans ce domaine se mesurent en mois et méme en semaines.

La résolution de ces problémes se résume en un mot: collabora-
tion. Le Canada a besoin d’un degré plus élevé de coopération, de
partage de connaissances et de développement en collaboration
entre le gouvernement et le secteur privé.

Nous avons pris des mesures concrétes en ce sens, mais nous ne
sommes absolument pas rendus la ou nous devrions 1’étre. Des
agences comme le Communications Security Establishment ont les
capacités voulues, mais la recherche de I'Association des industries
canadiennes de défense et de sécurité a montré que notre gouverne-
ment est loin derriére nos alliés lorsqu’il est question de collabora-
tion avec le secteur d’une maniére institutionnalisée. En Ukraine,
nos alliés collaborent en temps réel avec I’industrie.

Le gouvernement du Canada doit établir un forum permanent
pour le dialogue et la discussion sur les questions cybernétiques
avec tous les principaux intervenants: 1’industrie, le ministére de la
Défense nationale et les Forces armées canadiennes, le Centre de la
sécurité des télécommunications du Canada, Affaires mondiales
Canada, et Sécurité publique Canada.

Le Canada doit également créer des systémes améliorés de par-
tage des menaces qui conjuguent les sources de données ouvertes
sur les effractions, les indicateurs et les réponses possibles a celles
du gouvernement et de I’industrie. Il s'agira de rationaliser ce qui
n'est pas classifié et ce qui reste classifié et qui a acces a quoi. En-
core une fois, nos alliés sont a l'avant-garde de ce type d'activité.

Nous devrions envisager d’utiliser les bacs a sable et les labora-
toires collaboratifs pour tester ensemble les nouvelles technologies
et les capacités a I’échelle et I’échange de talents entre les secteurs
public et privé comme le fait le programme Industry 100 au
Royaume-Uni et le nouvel échange de talent qui vient d’étre lancé
par le Centre de la sécurité des télécommunications. Nous pour-
rions ainsi remédier aux pénuries de cybertalents qui sévissent par-
tout, parce que le fait de se cannibaliser mutuellement ne fonction-
nera pas. Le recours aux réservistes ayant des compétences en cy-
bernétique embauchés par des entreprises pourrait constituer un
moyen attrayant de soutenir la reconstitution des Forces armées ca-
nadiennes, pour autant que le gouvernement ne réclame pas la pro-
priété intellectuelle et les brevets des réservistes pour la période ou
ils étaient embauchés par le secteur privé.
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Il convient également de souligner que I’infrastructure indus-
trielle de défense en général, qui englobe les entreprises qui fa-
briquent tout, des satellites aux navires, est devenue une cible de
choix pour les cybermenaces. De plus en plus, les entreprises in-
tégrent des technologies comme 1’intelligence artificielle dans leurs
produits. On sait que la Chine et la Russie peuvent s’intéresser a
I’intelligence artificielle du Canada par tous les moyens dispo-
nibles.

L’infrastructure industrielle de défense canadienne est étroite-
ment intégrée dans les Forces armées canadiennes et 1’infrastruc-
ture industrielle de défense américaine. Ce que nous faisons dans ce
secteur revét une grande valeur et nous sommes extrémement vul-
nérables, étant donné que 90 % des entreprises de défense cana-
diennes sont des petites ou moyennes entreprises. Bon nombre
d’entre elles n’ont pas la capacité de se défendre contre une cybe-
rattaque parrainée par un Etat. Le besoin de sécuriser les entreprises
canadiennes de défense, petites et grandes est croissant. Les Améri-
cains sont, sans surprise, en avance sur nous. Une norme contrai-
gnante et obligatoire sera bientot appliquée a tous les contrats de
défense du Pentagone. Il s’agit du Cybersecurity Maturity Model
Certification, la CMMC. L'Association des industries canadiennes
de défense et de sécurité a déja affirmé que le Canada devrait adop-
ter cette norme comme référence. La CMMC deviendra fort proba-
blement de fait la norme de référence du Groupe des cing, voire
une norme mondiale, des entreprises de défense. Le fait de prendre
le temps d’envisager d’adopter une autre norme au Canada pourrait
s’avérer étre un désavantage pour les entreprises canadiennes et un
obstacle au commerce libre de tarifs douaniers.

Et bien que la CMMC soit nouvelle, d'autres réglementations
liées a la cybernétique doivent aussi étre modernisées en collabora-
tion avec l'industrie puisque nous sommes a la pointe de la techno-
logie et que nous possédons la plus grande partie de l'infrastructure.

® (0850)

En conclusion, I'assurance d'une cyberdéfense efficace au niveau
national est un sport d'équipe. Si nos alliés peuvent le faire, pour-
quoi pas nous?

Merci. Je vais maintenant répondre a vos questions.

Le président: La parole est a M. Callan pour cinq minutes. Al-
lez-y.

M. Tim Callan (directeur de I'expérience client, Sectigo):
Bonjour. Je remercie les députés de m'avoir donné l'occasion de
comparaitre devant le Comité aujourd'hui.

Je m'appelle Tim Callan et je suis directeur de I'expérience et di-
recteur de la conformité chez Sectigo, qui est un leader mondial en
matiere de solutions d'identité numérique, d'infrastructure a clés pu-
bliques et de certificats numériques. Il s'agit d'éléments fondamen-
taux pour sécuriser les opérations et les écosystémes numériques.
Mon expérience dans cet espace technologique a débuté en 2004.
Auparavant, j'ai été vice-président et dirigeant chez Verisign et Sy-
mantec, et membre du conseil d'administration de DigiCert. Je suis
co-créateur et co-animateur d'un balado populaire sur la sécurité in-
formatique intitulé Root Causes, qui se concentre sur l'identité nu-
mérique, le cryptage et l'infrastructure a clés publiques.

Aujourd'hui, presque tous les organismes dépendent des proces-
sus numériques. Méme les entreprises les plus traditionnelles et les
plus déconnectées ne peuvent fonctionner correctement sans l'aide
de services numériques internes et axés sur le client, qui dépendent
de réseaux interconnectés complexes de serveurs, d'appareils, de

flux de travail, de programmes automatisés, etc. Ces systémes se
sont développés pour s'alimenter mutuellement dans des réseaux
complexes d'interdépendance et, par conséquent, le concept de dé-
faillance isolée d'un systéme devient de plus en plus rare, et est
remplacé par des défaillances en cascade qui peuvent interrompre
un ensemble complet de services.

La panne cellulaire multinationale du 6 décembre 2018 en est un
parfait exemple. Ce jour-la, environ 40 millions d'utilisateurs de
02, SoftBank et d'autres fournisseurs de services cellulaires ont su-
bi une panne qui a duré pres d'une journée. Celle-ci était due a une
défaillance unique d'un seul systéme survenue chez un seul fournis-
seur de services tiers. Cette panne s'est propagée en cascade jusqu'a
ce que I'ensemble des réseaux de données de plusieurs grands four-
nisseurs de services mobiles soient indisponibles.

Cette défaillance particuliére concernait un certificat numérique,
c'est-a-dire une composante qui prouve l'identité d'un élément d'un
systéme en réseau. En l'absence d'une identité numérique adéquate,
les acteurs malveillants peuvent utiliser toute une série de tech-
niques pour s'introduire dans le systéme afin de voler des rensei-
gnements, de rendre des services inaccessibles ou de corrompre des
processus. L'identité numérique est irremplagable pour les straté-
gies de défense en profondeur, comme 'acces au réseau a confiance
zéro et l'authentification sans mot de passe. L'identité numérique
est nécessaire pour exploiter en toute sécurité les architectures in-
formatiques modernes, comme DevOps, le nuage public et I'Inter-
net des objets.

La sécurisation des identités numériques est assurée par l'infra-
structure a clés publiques. Cette derniére est une méthode éprouvée
d'échange de clés cryptographiques pour vérifier les systémes
connectés et crypter les données. Elle empéche les tiers de lire ou
de modifier les données en transit et de se faire passer pour des ac-
teurs légitimes au sein d'écosystémes numériques. La plupart des
mises en ceuvre de l'infrastructure a clés publiques dépendent des
certificats numériques, qui renferment les fonctions cryptogra-
phiques de base d'une maniére qui permet des capacités essen-
tielles, comme la gestion du cycle de vie, les données d'identité li-
sibles par les étres humains et I'expiration automatique.

Le Comité doit aujourd'hui déterminer comment protéger les Ca-
nadiens contre des cybermenaces de plus en plus sophistiquées. Les
événements de ces dernicres années ont prouvé a maintes reprises
qu'une utilisation adéquate et compléte de l'identité numérique est
essentielle pour fournir des processus numériques sécurisés aux en-
treprises, aux gouvernements, aux infrastructures, au secteur de la
finance, aux transports, aux soins de santé, a 1'éducation et pour
presque tous les autres aspects de la vie. Malheureusement, des or-
ganismes de tous types présentent des lacunes importantes en ma-
tiére de mise en ceuvre. Il pourrait s'agir d'une mauvaise mise en
ceuvre de l'infrastructure a clés publiques, d'une cryptographie
faible ou de l'incapacité de déployer une gestion automatisée des
certificats pour s'assurer que tous les certificats sont a jour et
exacts. Ces lacunes peuvent entrainer des interruptions de service
ou des failles de sécurité de toutes sortes.
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De plus, les enjeux augmentent avec 1'avenement des ordinateurs
quantiques. Ces derniers seront capables de vaincre facilement plus
de 99 % des systemes de cryptage du monde. Plus particuliérement,
les algorithmes RSA et de cryptographie a courbe elliptique pour-
ront étre cassés en beaucoup moins de temps, ce qui rendra les don-
nées cryptées susceptibles d'étre exposées par tout attaquant ayant
acceés a un ordinateur quantique. Pour répondre a cette menace, de
nouvelles primitives cryptographiques, appelées cryptographie
post-quantique, sont déployées. De nouveaux algorithmes crypto-
graphiques post-quantiques sont nés d'un effort mondial conjoint
des gouvernements, des universités et de l'industrie, et les orga-
nismes de normalisation travaillent actuellement a leur intégration.
A terme, les fournisseurs de logiciels, de matériel et de services
proposeront des produits compatibles avec la cryptographie post-
quantique, qui pourront étre déployés dans tous les systémes infor-
matiques.

Le gouvernement et l'industrie devraient commencer a se prépa-
rer pour la cryptographie post-quantique en dressant l'inventaire de
leur cryptographie, en mettant en ceuvre des solutions de déploie-
ment et de gestion automatisées et en assurant la souplesse crypto-
graphique. La souplesse cryptographique est la capacité de sur-
veiller, de comprendre et de mettre a jour I'ensemble de la crypto-
graphie dans tous les processus et environnements, aujourd'hui et
demain. Nous devons agir dés aujourd'hui.

® (0855)
Mereci.

Le président: Merci, monsieur Callan.

Madame Gallant, vous avez six minutes. Allez-y.

Mme Cheryl Gallant (Renfrew—Nipissing—Pembroke,
PCC): Monsieur Callan, l'identifiant numérique que vous avez
mentionné, les certificats, sont-ils uniquement destinés au travail,
ou proposez-vous de les utiliser pour les Canadiens ordinaires et a
des fins personnelles? Le gouvernement exigerait-il des Canadiens
qu'ils possédent ces certificats pour accéder aux prestations et aux
services?

M. Tim Callan: C'est une question légerement différente. Les
certificats numériques sont a la base de tous nos processus numé-
riques, de sorte que les citoyens canadiens en dépendent, qu'ils le
sachent ou non.

Si vous me demandez si le pays devrait exiger un identifiant nu-
mérique, comme le font de nombreux pays européens, je répondrais
que le monde se dirige assurément dans cette direction. Cette me-
sure présente de nombreux avantages. Elle permet de vérifier faci-
lement que vous étes une personne bien réelle et que votre identité
n'a pas été usurpée. Lorsqu'on utilise correctement cette technolo-
gie, l'interaction est beaucoup plus facile pour le citoyen moyen qui
ne posséde pas nécessairement un diplome en informatique. Un cer-
tain nombre de pays européens obtiennent de bons résultats avec
ces systemes.

Il existe également une norme paneuropéenne appelée eIDAS,
qui est largement utilisée dans 1'Union européenne et au
Royaume-Uni a cette fin. La mise en place de ce genre de systéme
au sein d'organismes gouvernementaux n'est pas une mince affaire,
mais le gouvernement est un bon point de départ.

Mme Cheryl Gallant: Ce systéme est donc principalement des-
tiné a l'industrie, mais certaines personnes l'utilisent a des fins per-
sonnelles...

Madame Cianfarani, quelles sont les ressources dont disposent
vos entreprises et dont le gouvernement ne dispose pas ou qu'il ne
connait pas?

Mme Christyn Cianfarani: Lorsque vous parlez de ressources,
je suppose que vous parlez a la fois de services et de produits. La
difficulté actuelle réside dans le fait qu'une grande partie des... As-
surément, au sein des organismes, les ressources sont utilisées au
sein des organismes et ont été créées par ceux-ci. Il n'y a donc pas
beaucoup de correspondances entre les lacunes en matiere de capa-
cités et 1'exposition de ces lacunes a l'industrie, car il n'est pas dans
la nature du Centre de la sécurité des télécommunications d'exposer
ses lacunes en matiere de capacités. C'est 1'un des principaux pro-
blémes, a savoir que nous ne savons pas quels sont les renseigne-
ments qui nous manquent. Ils ne savent pas ce que nous avons, et
nous ne savons pas ou se situent leurs lacunes en matiere de capaci-
tés.

Cependant, je peux dire que l'industrie méme, environ 60 % de
l'industrie, a la capacité de sécuriser les réseaux et l'infrastructure
des données, ce qui signifie généralement que nous nous accom-
plissons l'assurance des missions. Cette derniére peut concerner les
réseaux situés dans des environnements menagants, mais aussi les
capteurs et les actifs, comme les avions, les navires et les chars qui
operent dans des environnements en réseau, comme au sein des
Forces armées canadiennes, ainsi que l'infrastructure — comme le
nuage, par exemple — que les Forces armées canadiennes elles-
mémes utilisent dans le cadre de leurs activités.

Nous sommes également trés forts dans des secteurs stratégiques,
comme le cryptage, les tests de pénétration et la surveillance des
menaces, et les actifs spatiaux que nous entretenons, exploitons et
déployons, comme le satellite RADARSAT-2, servent a la collecte
de renseignements et au ciblage.

Je peux vous dire ce dont nous disposons, mais je ne peux pas
vous dire ou se situent les lacunes des organismes en matiere de ca-
pacité.

® (0900)

Mme Cheryl Gallant: C'était ma prochaine question.

De quelle maniére le Canada s'expose-t-il a des menaces lorsqu'il
choisit d'expatrier ces travaux au lieu de soutenir son infrastructure
nationale?

Mme Christyn Cianfarani: Je pense que les pays déploient ac-
tuellement des efforts considérables pour sécuriser leurs chaines
d'approvisionnement. J'ai mentionné la CMMC, grace a laquelle les
Américains essaient en fait de sécuriser l'ensemble de leur chaine
d'approvisionnement. Nous estimons que le fait de ne pas adopter
ce type de normes ou de méthodologies pour garantir la sécurité de
la chaine d'approvisionnement accroit notre vulnérabilité.

Nous pensons également que ce que vous devez obtenir dans ce
secteur particulier, le meilleur moyen de réduire vos vulnérabilités
dans ce secteur particulier, est d'employer des citoyens canadiens
possédant des habilitations de sécurité canadiennes au sein des en-
treprises canadiennes qui paient des imp6ts canadiens et qui ont des
chaines d'approvisionnement canadiennes. C'est probablement la
meilleure fagon de réduire les vulnérabilités au minimum.

Mme Cheryl Gallant: Pourquoi pensez-vous que le gouverne-
ment soutient les entreprises étrangéres au lieu d'utiliser les indus-
tries canadiennes?
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Mme Christyn Cianfarani: Je pense que le probléme... Ce n'est
pas nécessairement 1'adoption de technologies étrangéres. Je crois
que c'est le fait d'investir la majorité des fonds, pour des ressources
ou des technologies, dans sa propre organisation. Le SCRS aug-
mente son bassin de ressources et augmente le nombre de logiciels
et de technologies qu'il crée a l'interne pour ses propres besoins.
C'est bien. Nous ne sommes pas contre ce genre de comportement
ou d'activité. Ce que nous disons, c'est que I'apport du secteur pri-
vé — le secteur privé canadien assurément — peut étre beaucoup
plus important si on regarde la situation dans son ensemble.

Nos alliés s'en sont rendu compte trés rapidement. Dans notre
rapport 2020, je crois, nous avons interrogé des experts en sécurité
de divers pays, en particulier au Royaume-Uni et aux Etats-Unis, et
ils ont déterminé que plus de 50 % de leurs cyberopérations sont
menées actuellement a parts égales par des fournisseurs et par les
organismes eux-mémes. IIs prennent donc cette direction.

Le président: Je vous remercie, madame Gallant.

Monsieur Sousa, vous avez six minutes. Allez-y, s'il vous plait.

M. Charles Sousa (Mississauga—Lakeshore, Lib.): Je vous re-
mercie, monsieur le président.

Je vous remercie tous les deux de votre témoignage.

Madame Cianfarani, j'ai trouvé trés encourageant ce que vous
avez dit dans votre déclaration liminaire au sujet de I'expertise ca-
nadienne, méme si les Canadiens ne 1'utilisent pas nécessairement
autant que nos alliés et le Groupe des cing. J'ai été frappé aussi par
votre commentaire au sujet de la chaine d'approvisionnement et du
fait que tout va tellement vite dans le cyberunivers qu'il est difficile
de suivre le rythme.

Comment faites-vous pour y arriver? Vous enseignez dans ce do-
maine et sur ce sujet en particulier.

Mme Christyn Cianfarani: Eh bien, je passe beaucoup de
temps a essayer de me tenir a jour. En fait, j'ai toute une industrie
autour de moi qui me tient informée. Nous échangeons de 1'infor-
mation et des connaissances. Il faut étre ouvert a la collaboration.

M. Charles Sousa: Je pense que cela fait partie de la solution
que vous mettez de 1'avant. C'est exactement ce que vous voulez
proposer que les autres fassent dans ce domaine, et que le Canada
joue un réle plus important a cet égard.

Le risque 1i¢ a la chaine d'approvisionnement que vous avez évo-
qué est important. A propos de ce que vous avez dit, quelle serait
votre préoccupation la plus pressante?

Mme Christyn Cianfarani: Il y a quelques éléments. Le pre-
mier est de sécuriser la chaine d'approvisionnement, ce qui veut
dire, d'une part, adopter des normes réglementaires au fur et a me-
sure qu'elles deviennent accessibles. Nous sommes inquiets. Cin-
quante pour cent de la base industrielle de défense sont des exporta-
tions, et la moitié de ces exportations sont destinées aux Etats-Unis.
Si nous voulons étre un partenaire fiable dans la chaine d'approvi-
sionnement aux Etats-Unis, nous allons devoir avancer de pair avec
eux pour nous assurer de pouvoir étre des partenaires de confiance
et qu'ils pourront s'approvisionner chez nous. C'est le premier élé-
ment. C'est un enjeu économique pressant pour notre pays.

Le deuxiéme élément est 1'échange de l'information sur les me-
naces. Vous avez sans doute vu dans les journaux derniérement
qu'il y a eu des bréches via le secteur privé, via les fournisseurs
d'infrastructures essentielles ou via la base industrielle de défense.

Nous devons nous assurer d'avoir des liens beaucoup plus étroits et
de divulguer de maniére proactive ces bréches, afin de pouvoir pro-
fiter des technologies et des organismes pour obtenir la meilleure
protection possible. C'est le quid pro quo, et il faut un mécanisme
institutionnel. Cela ne peut se faire chaque fois qu'une incursion se
produit. Il faut qu'un systéme soit déja en place afin de pouvoir en
tirer parti si et quand, potentiellement, les cyberattaques se multi-
plient, comme nous pouvons le constater dans le théatre de la
guerre en Ukraine en ce moment.

® (0905)
M. Charles Sousa: C'est un bon point.

Monsieur Callan, nous venons de parler d'une solution globale
concernant l'architecture en collaboration avec le secteur privé.
Vous avez parlé des enjeux numériques. Pouvez-vous nous en dire
plus sur la souplesse nécessaire, les cyberinnovations...? Comment
devons-nous procéder pour rester a I'avant-garde des cyberinnova-
tions et mieux travailler en collaboration avec le secteur privé pour
réussir?

M. Tim Callan: Nous avons un secteur privé trés solide, tres ac-
tif du coté des organismes de normalisation dans l'industrie et des
organismes coopératifs. Je mentionne encore une fois la cryptogra-
phie post-quantique, qui en est un excellent exemple. Des gens du
monde entier se sont réunis pour construire une nouvelle architec-
ture de défense contre une menace émergente identifiée. Des uni-
versités et des sociétés canadiennes y ont joué un role trés impor-
tant. J'ose méme dire que les Canadiens se sont distingués dans le
cadre de cet effort particulier.

C'est exactement ce dont nous avons besoin. Rien ne peut exister
uniquement a l'intérieur des frontiéres d'un pays. L'Internet et la
technologie voyagent bien au-dela des frontiéres. Nous devons éta-
blir des partenariats pour obtenir ce qu'il y a de mieux, car c'est ce
que font les attaquants. Ils font fi des frontiéres. Tout ce qui les in-
téresse, c'est d'arriver a leurs fins.

C'est en travaillant ensemble avec d'autres organismes — gou-
vernementaux ou privés — dans le monde que les fournisseurs de
technologie peuvent le mieux protéger les entreprises et le gouver-
nement, etc.

M. Charles Sousa: Madame Cianfarani, on mentionnait dans un
des rapports que le secteur manufacturier était le plus a risque, en
particulier pour ce qui est de l'approvisionnement. Comme les en-
treprises canadiennes sont principalement des PME, et que la masse
critique existe aux Etats-Unis et ailleurs dans le monde, mais pas
chez nous, comment pouvons-nous surmonter cet obstacle?

Mme Christyn Cianfarani: Comme nous I'avons mentionné, il
faut disposer de ce qui ressemble & un mécanisme institutionnel
dans le cadre duquel on peut créer des liens de collaboration entre
l'industrie, le secteur privé et les organismes ou les organes gouver-
nementaux.

Le CCC, le Centre canadien pour la cybersécurité, a pris une
bonne initiative en commengant a mobiliser une équipe au sein de
son organisation. Je pense qu'ils sont six actuellement, mais qu'ils
pourraient sans doute étre beaucoup plus nombreux, étant donné le
trés grand nombre d'entreprises. Il a commencé a mobiliser une
équipe qui est responsable de sécuriser des secteurs de la base in-
dustrielle. On met 1'accent actuellement sur les infrastructures cri-
tiques, mais, si on comprend bien, le centre commence a se pencher
sur la base industrielle de défense, ce qui comprend le secteur ma-
nufacturier dont vous avez parlé.
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L'idée commence lentement a circuler qu'il faut mobiliser les en-
treprises, mieux les sensibiliser a la responsabilité qu'elles ont
d'avoir une meilleure cyberhygiéne, en échange de quoi, nous al-
lons les inclure un peu plus dans le cercle du secret.

M. Charles Sousa: Oui, c'est un bon point.
Je vous remercie tous les deux.

Je vous remercie aussi, monsieur le président.

Le président: Je vous remercie, monsieur Sousa.

Madame Normandin, vous avez six minutes. Allez-y, s'il vous
plait.

[Frangais)

Mme Christine Normandin (Saint-Jean, BQ): Je remercie les
deux témoins d'étre avec nous aujourd'hui.

Monsieur Callan, j'aimerais parler du recours a l'identité numé-
rique par les gouvernements. Il peut parfois y avoir une panne d'un
systéme informatique, méme sans l'intervention d'acteurs externes
malveillants. Au Québec, récemment, nous avons vu que la simple
implantation d'un systéme a causé des difficultés a la Société de
I'assurance automobile du Québec.

Quand il y a un acteur malveillant, comme cela s'est produit en
Albanie, qui a été la cible d'une cyberattaque de 1'Iran, c'est problé-
matique. L'étre humain semble souvent étre le premier maillon
faible.

Au Canada, la cyberhygiéne des Canadiens est-elle suffisamment
bonne pour assurer que la mise en vigueur d'un nombre croissant de
services gouvernementaux numériques se déroule bien?

J'aimerais aussi avoir vos commentaires sur l'Internet des objets.
Dans quelle mesure cela peut-il étre une porte d'entrée pour des in-
dividus ayant des intentions malveillantes?

® (0910)
[Traduction]

M. Tim Callan: Oui, 1'étre humain est toujours un maillon faible
dans tout systéme numérique. On peut trés facilement mettre au
point des solutions cryptographiques mathématiquement pures qui
sont sans failles. Il est plus difficile d'enseigner aux gens a ne pas
tomber dans les pieges. On appelle cela 'ingénierie sociale. C'était
un probléme avant l'avénement des ordinateurs, et cela demeure
une forme d'attaque trés importante.

Nous pouvons construire des systémes informatiques pour aider
a protéger les gens de ce genre de picges avec des outils comme la
cryptographie. En mettant cela en place, je peux vous dire qu'il est
treés difficile, voire impossible, a un travailleur de donner un accés
sans le vouloir & un criminel, dans la mesure ou les bons systémes
sont mis en place. C'est le genre de solutions que le gouvernement
et les entreprises peuvent examiner et mettre en place. C'est I'un des
domaines ou I'on voit que les entreprises et le gouvernement conti-
nuent de manquer a leur devoir en ne faisant pas tout ce qu'ils
peuvent faire.

Au sujet de I'Internet des objets, c'est un autre domaine ou 1'on
pourrait renforcer beaucoup la sécurité. Nous pouvons construire
des systémes cryptographiquement sécurisés pour empécher que les
appareils soient la cible d'intrusion ou une source possible de per-
turbation de nos systémes, de nos infrastructures, du secteur manu-
facturier, de nos réseaux de transport, etc. Encore une fois, nous
constatons souvent que les appareils ne sont pas les mieux protégés

contre les intrusions, et cela est li¢ a des problémes comme le cofit,
la forme, la taille, I'alimentation et la bande passante disponibles,
qui ameénent les entreprises ou les fabricants a Iésiner sur la sécuri-
té. Ce qui a pour conséquence d'ouvrir la porte a des attaques. Il y
en a eu beaucoup sur les automobiles et beaucoup sur les infrastruc-
tures.

[Frangais)

Mme Christine Normandin: Merci, monsieur Callan.

Comme je n'ai pas beaucoup de temps de parole, j'aimerais aussi
poser des questions 8 Mme Cianfarani.

Madame Cianfarani, j'aimerais avoir vos observations sur la rigi-
dité dont le gouvernement fait parfois preuve en matic¢re de certifi-
cats de sécurité. Par exemple, des gens m'ont dit avoir postulé pour
un poste au Centre de la sécurité des télécommunications et que
c'était a la derniére étape de la vérification qu'ils étaient bloqués,
parce que la Gendarmerie royale du Canada, ou GRC, était un peu
stricte sur la délivrance de certificats de sécurité.

Ne pourrions-nous pas nous permettre d'étre un peu plus ouverts
pour qu'il y ait une meilleure collaboration entre le secteur privé et
le secteur public, de telle sorte que les gens puissent plus facilement
faire le saut de 1'un a 'autre?

Les normes de sécurité fédérales sont-elles trop strictes? Ne sont-
elles pas tout simplement inappropriées?

Qu'est-il possible de corriger pour assurer une meilleure collabo-
ration?

[Traduction)

Mme Christyn Cianfarani: Je présume que vous parlez des
cotes et des classifications de sécurité. Je ne peux pas vous parler
des méthodes utilisées par les organismes pour les accorder. Ce que
je peux vous dire, c'est que, comme nous sommes aux prises avec
ce probleme dans le secteur de la défense, 1'idée au pays est qu'il y
ait le moins de cotes de sécurité possible. On pense que moins il y
en aura, plus on sera en sécurité, moins il y aura de gens qui auront
acces a ce genre d'information et de connaissances, plus le pays se-
ra en sécurité, car il y aura sans doute moins de fuites ou choses du
genre.

D'autres pays ont adopté une approche tres différente et com-
mencent a déclassifier de plus en plus d'information. Nous pouvons
voir cela en temps réel en Ukraine lorsque le GCS britannique, le
service de communication du gouvernement, déclassifie de l'infor-
mation en temps réel pour montrer a tous ce qui se passe. C'est le
cas également dans la stratégie de sécurité nationale qui vient d'étre
mise & jour aux Etats-Unis et dans laquelle on dit que plus d'infor-
mation sera déclassifiée pour rendre la population plus consciente
de ce qui se passe.

Qu'il s'agisse des contrdles de sécurité, ou des organismes ou du
Programme de sécurité des contrats qui s'en occupe pour la Défense
nationale, il faut que notre optique change. Je pense que l'idée vou-
lant qu'il faille tenir les gens a 1'écart, au lieu de les inclure et de
mieux les informer, doit changer.

[Frangais)

Mme Christine Normandin: Merci beaucoup.

Jusqu'a quel point le fait que les ministéres travaillent en vase
clos empéche-t-il la collaboration avec le secteur privé?
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® (0915)
[Traduction]

Mme Christyn Cianfarani: Je pense que cela nuit beaucoup a
nos efforts de coopération. On le voit réguliérement au sein des en-
tités gouvernementales: entre la Défense nationale et les Forces ar-
mées canadiennes et les organismes de sécurité, entre les orga-
nismes de sécurité et le gouvernement. Je ne veux pas revenir sur
ce qui s'est dit hier, mais on 1'a vu en temps réel lors de 1'ingérence
étrangére au sein du gouvernement, entre les ministéres, les Af-
faires étrangeres et la Sécurité publique. On 1'a vu lors de la pré-
sence du convoi a Ottawa, lorsque les organismes gouvernemen-
taux provinciaux et municipaux, et en fait, I'ensemble du gouverne-
ment fédéral n'étaient pas coordonnés dans leurs stratégies ou
I'échange d'information face aux menaces. On le voit et le sent de
notre coté dans le secteur privé, ou trés souvent on se demande ce
qui se passe, si on doit étre informé, si la menace croit ou décroit.

Je pense que notre fagon de fonctionner en vase clos nous nuit au
pays, et c'est regrettable, car nous sommes un si petit pays.

Le président: Nous allons devoir en rester la.

Nous passons a Mme Mathyssen pendant six minutes.

Mme Lindsay Mathyssen (London—Fanshawe, NPD): Je
vous remercie, monsieur le président.

Je remercie aussi les témoins d'étre avec nous aujourd'hui.

Madame Cianfarani, vous avez parlé de normes institutionnali-
sées, et bien entendu, nous avons vu beaucoup d'allers-retours d'un
gouvernement a l'autre au sujet de l'approvisionnement, parce qu'il
n'y a pas de plans a long terme neutres et non partisans, et cela a
beaucoup nui a ce dont vous parlez, je crois, au sujet de ce que I'in-
dustrie peut faire, ce qu'elle peut fournir, comment elle peut plani-
fier, construire, en particulier quand on sait, comme vous l'avez
mentionné, que la majorité des entreprises canadiennes sont des
PME.

Pourriez-vous nous parler du fait que, encore une fois, il semble
que nous changions de direction? Nous avions un gouvernement
qui a opté, pour certains projets d'approvisionnement, pour le four-
nisseur unique, puis cela a été rejeté par un autre gouvernement qui
disait qu'on avait besoin d'un processus d'appels d'offres ouvert. Ce-
la a pris beaucoup de temps et colité beaucoup d'argent. Il semble
maintenant qu'on revienne a l'idée des exigences opérationnelles ur-
gentes, et beaucoup de projets d'approvisionnement sont axés sur
cela pour passer outre au processus ouvert.

Pourriez-vous nous parler des répercussions que cela a sur l'in-
dustrie dans son ensemble, du point de vue de la cybersécurité, de
méme que de l'approvisionnement militaire dans son ensemble?

Mme Christyn Cianfarani: On parle beaucoup de ce sujet, qui
reléve de l'examen de la politique de défense, de sa mise a jour, et
du concept de maintien continu des capacités ou d'approvisionne-
ment agile.

Il'y a un lieu et un moment pour la concurrence. Habituellement,
les pays ouvrent la porte a la concurrence lorsqu'il y a deux fournis-
seurs étrangers et aucun fournisseur titulaire canadien. C'est la fa-
¢on normale de procéder dans le monde. Lorsqu'il y a un fournis-
seur titulaire canadien — et ce dont nous parlons ici dans le do-
maine cyber, c'est d'avoir une entreprise canadienne déja fiable, sé-
lectionnée, avec qui on est prét a faire affaire, et dans ce cas parti-
culier, le modéle du fournisseur unique n'est pas et ne doit pas étre

vu comme le fait de court-circuiter le processus. Au contraire, cela
doit étre vu comme une solution d'agilité.

Le probléme, c'est lorsqu'on ne comprend pas que la plupart des
pays utilisent le processus du fournisseur unique ou de l'approvi-
sionnement agile pour maintenir et faire croitre les entreprises au
sein méme de leur pays, et assurer leur viabilité, ce qui veut dire
que la sécurité nationale est la sécurité économique. On comprend
que, fondamentalement, en investissant dans une entreprise cana-
dienne, et en le faisant d'une fagon agile avec des sources de
confiance ou des personnes de confiance, on peut investir, en fait,
dans notre économie.

Mme Lindsay Mathyssen: Dans ce cas, les grandes entreprises
n'auraient-elles pas systématiquement déja un avantage qui, de
plus, rendrait impossible pour les PME de leur livrer une réelle
concurrence?

Mme Christyn Cianfarani: Eh bien, elles ne jouent pas dans la
méme ligue. Les petites entreprises font habituellement partie de la
chaine d'approvisionnement.

Les petites entreprises obtiennent habituellement des contrats
prescrits de deux fagons. Soit il s'agit d'une technologie de cré-
neau — ce que les organismes recherchent habituellement, et ce

sont des marchés prescrits, trés ciblés —, soit il s'agit de plate-
formes ou de grands projets ou il y a le fournisseur d'un pro-
duit — un navire, un avion, peu importe —, et ce fournisseur, cet

équipementier, a toute une chaine d'approvisionnement. Dans ces
cas, ce que l'on veut, c'est étre un partenaire dans la chaine d'appro-
visionnement, un partenaire de confiance pour ces équipementiers.
Cela veut dire positionner sa base industrielle de défense ou sa base
industrielle comme acteurs dans la chaine d'approvisionnement.

D'ou l'idée qu'il faut étre des partenaires de confiance dans la
chaine d'approvisionnement, et veiller a avoir les réglements appro-
priés en place pour qu'on ne finisse pas par ériger des barriéres
commerciales non tarifaires, en d'autres mots, que les équipemen-
tiers disent qu'on ne peut pas jouer dans leur carré de sable parce
que nous n'avons pas de certification. C'est ainsi qu'on s'assure que
les petites entreprises ont leur part du gateau, si on veut.

® (0920)

Mme Lindsay Mathyssen: D'accord. On voit beaucoup cela
dans l'approvisionnement. Une entreprise ne peut tout faire. Elle
sous-traite toutes ces picces. Elle s'efforce, en particulier s'il y a des
exigences d'achats canadiens, d'achats autochtones, par exemple, de
répondre a certaines normes, certains pourcentages, etc.

Mais, encore une fois, comment peut-on s'assurer que les pro-
duits sont principalement canadiens, si ce sont les pi¢ces du casse-
téte pour créer une norme générale globale, et que ce n'est pas sim-
plement accaparé, comme on le voit dans l'industrie des télécom-
munications, par les grandes entreprises?

Mme Christyn Cianfarani: On peut le faire. Ce n'est pas un
modele unique. Divers incitatifs peuvent étre utilisés. Au Canada,
nous avons ce qu'on appelle une politique de contreparties ou une
politique des retombées industrielles et technologiques qui s'ap-
plique au moment de 'approvisionnement. Cela incite les entrepre-
neurs principaux a utiliser des entreprises canadiennes au sein de
leurs chaines d'approvisionnement afin d'obtenir des contrats du
gouvernement canadien. Ce sont de moyens que 1'on peut utiliser.
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On peut aussi dicter les exigences et dire qu'on veut que I'entre-
prise travaille avec tel fournisseur parce qu'il possede telle techno-
logie. On peut préciser cela. Dans le cas du cyberapprovisionne-
ment et de l'approvisionnement agile, nous pensons que si vous
avez des firmes canadiennes en qui vous avez déja confiance, vous
pourriez simplement acheter directement aupres d'elles, ce qui ac-
célere le processus. Vous avez déja des partenaires de confiance qui
possedent les classifications dont vous avez besoin, et vous pouvez
les utiliser encore et encore.

Le président: Je vous remercie, madame Mathyssen.

Chers collegues, nous avons encore une fois le méme probléme.
Nous allons tenter d'avoir une série compléte de questions de
25 minutes. Il se pourrait que nous débordions sur la deuxieme
heure, mais je pense que c'est une bonne chose de le faire.

Monsieur Kelly, vous avez cinq minutes.

M. Pat Kelly (Calgary Rocky Ridge, PCC): Merci, monsieur le
président.

Dans le rapport de CADSI, on souligne que, contrairement au
Canada qui peut prendre des années, voire des décennies pour dé-
ployer de nouvelles cybercapacités, nos adversaires et alliés ont
tous montré leur aptitude a le faire en quelques mois ou semaines.
A quel point SPAC est-il dysfonctionnel?

Mme Christyn Cianfarani: Eh bien, nous essayons d'appliquer
a l'approvisionnement agile un modéle qui n'a pas été congu pour
celui-ci. Ce que nous avangons, ce n'est pas que le modele actuel
est dysfonctionnel, mais plutét qu'il est inadéquatement appliqué
aux technologies.

M. Pat Kelly: Donc, le modéle de SPAC est un modele inappro-
prié en matiere de cybersécurité.

Mme Christyn Cianfarani: Oui.
M. Pat Kelly: D'accord. Merci.

Dans votre rapport, vous dites que l'urgence émane du fait que
les cybermenaces sont beaucoup plus rapides que les processus dé-
cisionnels du gouvernement. Que doit faire le gouvernement pour
étre en mesure de vraiment prendre des décisions rapides pour pro-
téger les Canadiens dans le domaine de la cybersécurité?

Mme Christyn Cianfarani: Eh bien, dans un modéle, le temps
est le nerf de la guerre. Dans notre rapport, dans celui auquel vous
faites référence, j'imagine, soit celui de 2021 intitulé Procurement
at Cyber Speed, il y a essentiellement trois choses qui pourraient
étre faites. Sachez que, si vous avez ce rapport en main, la page 18
est fort intéressante.

Donc, vous commencez par créer des projets-cadres qui viennent
assurer la capacité. Comme je I'ai proposé, vous ¢liminez les obs-
tacles, de sorte que vous avez des partenaires de confiance et qu'il y
a acquisition et perfectionnement des compétences ici méme au
pays, puis vous affectez des fonds a I'échelon du projet-cadre.

L'autre chose que vous pourriez faire serait d'avoir un finance-
ment plus souple. Actuellement, il y a énormément de processus
d'approbation. La demande passe par le Conseil du Trésor ou il y a
environ 200 étapes a franchir selon le vieux modele. Vous devriez
vous débarrasser de toute cette chaine de production, si je puis dire,
et envisager des fonds qui bénéficient de la souplesse du crédit 1 et
de la possibilité d'acquérir de nouvelles capacités du crédit 5.

Ensuite, la derniére chose que vous pourriez faire serait d'accélé-
rer les processus d'approbation et de conclusion de marchés, par

exemple, comme je l'ai dit, en établissant des lignes directrices,
dans lesquelles vous pouvez exiger de la technologie et des services
congus par des Canadiens possédant une autorisation de sécurité ca-
nadienne et par des entreprises canadiennes de confiance qui paient
leurs impdts au Canada et dont la propriété intellectuelle reste au
pays. Et vlan! Voila quelque chose que je peux acheter.

® (0925)
M. Pat Kelly: D'accord. Merci.

Il y a plusieurs années, le comité des opérations gouvernemen-
tales a étudié 'approvisionnement aupres des petites et moyennes
entreprises. Vous avez parlé des différences et du fait qu'énormé-
ment de fournisseurs en cybersécurité et en cyberdéfense sont de
petites entreprises. On a dit au comité des opérations gouvernemen-
tales que les petites entreprises ne peuvent tout simplement pas ré-
pondre aux exigences du systéme d'approvisionnement actuel, qu'il
est hyper compliqué et qu'il est impossible de transiger avec SPAC,
ce qui fait que seulement les fournisseurs spécialisés s'y collent, des
fournisseurs spécialisés qui ont pour tout modele d'affaires de trou-
ver une facon de déjouer le systéme d'approvisionnement. Vous
avez donc de fait des marchés d'exclusivité, puisqu'il n'y a tout sim-
plement pas de concurrence.

Est-ce un probléme dans le cas de l'approvisionnement en cyber-
sécurité?

Mme Christyn Cianfarani: Les organismes qui ont témoigné
vous ont probablement dit que, dans les faits, ils ne fournissent pas
de produits et services. Il me semble qu'ils étudient le systéme et se
disent que, ouf!, s'ils devaient l'appliquer a l'approvisionnement en
cybertechnologie, ce ne serait pas de la tarte, ce qui est probable-
ment l'une des raisons pour lesquelles ils ne le font pas. Est-ce que
le systeme est lourd et plus ou moins rigide, et y a-t-il autour de ce-
lui-ci toute une industrie artisanale qui se consacre a la facon de 1'u-
tiliser? Tout a fait. C'est pour cette raison que nous sommes souvent
présents ici pour vous dire qu'il peut étre grandement amélioré. Sur-
tout dans le cas du cyber, il y a beaucoup de fagons dont on pourrait
grandement améliorer le systéme et le rendre beaucoup plus agile.

Le président: 11 vous reste 20 secondes, monsieur Kelly.

M. Pat Kelly: D'accord.

Pendant les 20 secondes a venir, aimeriez-vous fournir des préci-
sions sur la recommandation dans votre rapport sur la modernisa-
tion en cyberapprovisionnement?

Mme Christyn Cianfarani: Eh bien, comme je 'ai dit, il y a ces
trois choses. Je ne veux pas les répéter plus que je ne l'ai déja fait,
mais, encore une fois, il y a le concept des projets-cadres, ou se
trouve une bonne partie des fonds que vous pouvez ensuite affecter
a des projets secondaires, ce qui signifie que je pourrais acheter di-
verses technologies, les mettre a l'essai, puis les intégrer & mon en-
treprise de fagon tres rapide, et que le financement n'aurait pas a
constamment passer par le Conseil du Trésor et ses divers échelons
d'approbation. Une fois que j'ai un bon financement de base, je
peux procéder a son affectation sous forme de projets.

Enfin, il y a ce processus accéléré, selon lequel un projet secon-
daire qui répond a divers critéres, que nous estimons bons sur les
plans de I'économie et de la sécurité, peut faire 1'objet d'un approvi-
sionnement agile sans avoir a passer par les 200 étapes nécessaires
pour y arriver.

Le président: Merci, monsieur Kelly.
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Madame O'Connell, vous avez cinq minutes. Je vous en prie, al-
lez-y.

Mme Jennifer O'Connell (Pickering—Uxbridge, Lib.): Merci,
monsieur le président.

Je vais commencer par Mme Cianfarani.

Vous avez parlé du secteur privé et des gouvernements travaillant
avec le secteur privé, mais des témoins nous ont également dit qu'il
peut y avoir des difficultés parce que le secteur privé n'est pas for-
cément enclin 8 communiquer ses renseignements au gouvernement
quand il y a une bréche de sécurité. Il peut y avoir une raison pour
cela. Des secrets commerciaux peuvent étre en jeu ou l'entreprise
souhaite cacher a ses clients ou aux membres du conseil d'adminis-
tration qu'il y a des vulnérabilités.

Cela dit, si le gouvernement peut jouer un rdle pour favoriser
cette coordination ou mieux s'en charger, de quelle fagon recom-
mandez-vous ou proposez-vous que nous amenions le secteur privé
a faire davantage preuve d'ouverture et de transparence a propos de
possibles bréches? Procéder de la sorte aiderait aussi le gouverne-
ment a se préparer a ce qui l'attend et aux menaces existantes.

Mme Christyn Cianfarani: Vous avez tout a fait raison. Il y a le
baton et la carotte. C'est ainsi que j'aime voir les choses. Dans cer-
tains cas, le baton pourrait pousser certaines entreprises a divulguer
leurs bréches. La majorité des entreprises auxquelles nous parlons
affirment que tant qu'elles sont incluses dans le processus établis-
sant la fagon de faire et la transmission de l'information, tant que
tout est fait de fagon proactive de sorte que leur marque ou leur en-
treprise n'en souffre pas... En d'autres mots, vous adoptez 1'optique
inverse et affirmez que la divulgation proactive est une bonne
chose. Personne ne devrait avoir honte d'avoir subi une bréche, car
ce n'est qu'une question de temps. Présentez les choses ainsi, puis
déclarez que lorsque ces entreprises vous les divulguent de fagon
proactive, elles gagnent 1'accés aux vulnérabilités des autres afin
qu'elles puissent devenir de meilleures entreprises. C'est une rela-
tion donnant-donnant, si vous voulez.

Je crois que ce sont les piéces manquantes du puzzle. Si vous
voulez les obliger a le faire, vous devez inclure les entreprises et
trouver une fagon de faire efficace qui ne nuit pas a leurs activités.
Dans un méme ordre d'idées, vous devrez partager cette informa-
tion en retour, ce qui est quelque chose que nous souhaitons et qui
nous permettra de nous améliorer et de rendre 1'écosystéme en gé-
néral plus sir.

® (0930)

Mme Jennifer O'Connell: C'est super. Merci.

Dans votre déclaration liminaire, je crois que vous avez fourni un
exemple du Royaume-Uni.

Mme Christyn Cianfarani: C'était Industry 100, au Royaume-
Uni.

Mme Jennifer O'Connell: Oui. Merci.

Je suis intriguée. Pourriez-vous nous dire un peu a quoi cela res-
semble? Depuis quand cela existe-t-il? Est-ce tout nouveau? De
quelle facon pourrions-nous nous inspirer de certains de ses
meilleurs aspects? Pourriez-vous nous fournir plus de détails sur cet
exemple?

Mme Christyn Cianfarani: Oui. C'est un modéle collaboratif
qui n'est plus tout a fait nouveau. En somme, c'est un programme

qui contribue a remédier a court terme a la pénurie de main-d'ceuvre
spécialisée.

Les entreprises du programme affectent du personnel de leur
équipe au National Cyber Security Centre. Un peu comme si nous
avions certains de nos employés qui travaillaient au sein du Centre
de la sécurité des télécommunications. Elles le font a temps partiel.
Il n'y a pas de séparation entre ces partenaires industriels, ce qui
veut dire qu'ils peuvent étre en concurrence a un moment donné,
mais quand il est question de travailler aussi au National Cyber Se-
curity Centre, elles le font toutes ensemble de pair avec les fonc-
tionnaires dans un nouvel environnement neutre et sur une base non
transactionnelle, ce qui veut dire qu'elles ne sont pas payées pour
ceuvrer ensemble a la sécurité nationale du Royaume-Uni.

Ces personnes du secteur privé peuvent faire de tout, qu'il
s'agisse de rédiger des livres blancs ou de concevoir des logiciels,
voire d'assurer la liaison entre leur entreprise et l'entité gouverne-
mentale sur les menaces et incursions qui se produisent. C'est une
activité de type national.

Mme Jennifer O'Connell: Merci.

Pour continuer dans cette veine, quand je siégeais au comité des
finances, nous nous sommes rendus au Royaume-Uni dans le cadre
de notre examen annuel de I'étude sur la lutte contre le blanchiment
d'argent. On nous a dit que la culture y est différente quand il est
question de cette ouverture et de la sécurité, car il y a assez souvent
des attaques terroristes plus ciblées la-bas. Donc, au sein de la po-
pulation, il y a une plus grande acceptation... Par exemple, méme
les registres pour les hypothéques sont trés courants. Au Canada,
toutefois, et je dirais méme en Amérique du Nord, la culture a pro-
pos de ces renseignements est un peu plus délicate. 1 est plus diffi-
cile de convaincre les Canadiens d'étre aussi ouverts.

Avez-vous des réflexions a faire 1a-dessus?

Mme Christyn Cianfarani: Je crois que c'est une affirmation
fort judicieuse. Nous constatons ce type d'urgence tout le temps.
L'Union européenne est le théatre d'une guerre a I'heure actuelle, et
bien que les Canadiens en ressentent en quelque sorte les effets,
ceux-ci ne sont pas trés grands. C'est l'une des raisons pour les-
quelles nous disons que, s'il y a une partie de la population ou de la
communauté d'affaires qui est disposée a étre un peu plus ouverte
par rapport a ce genre de choses, c'est bien l'infrastructure indus-
trielle de défense canadienne, vu sa nature.

Le président: Malheureusement, nous devrons nous en tenir a
cela. Nous ne pourrons tout simplement pas respecter le temps al-
loué.

Madame Normandin, vous avez deux minutes et demie.
[Frangais)
Mme Christine Normandin: Merci beaucoup.

Madame Cianfarani, j'aimerais que nous revenions a la norme re-
lative a la certification du modéle de maturité de la cybersécurité
des Etats-Unis, dont vous avez parlé. L'une de vos recommanda-
tions est que le Canada ne travaille pas a sa propre norme, mais
adopte plutot celle-la.

Disposez-vous d'information indiquant que le Canada est en train
de travailler sur sa propre norme ou est-ce qu'aucun travail n'est fait
en ce sens?
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[Traduction]

Mme Christyn Cianfarani: Le Canada étudie en ce moment
méme la norme relative a la certification du modele de maturité de
la cybersécurité. L'ambassade canadienne aux Etats-Unis et, dans
une certaine mesure, le ministére de la Défense nationale, le minis-
tére de la Sécurité publique et SPAC suivent de pres le dossier et
s'intéressent a cette norme.

Ce qui est difficile, c'est qu'ils essaient d'établir si la norme doit
étre « canadianisée » de quelque facon. Nous estimons que, si nous
procédons ainsi et développons des parties canadianisées de la
norme, nous allons créer une norme différente. Les entreprises ca-
nadiennes se retrouveraient ainsi avec deux normes, ce qui augmen-
terait leurs codts. Si nous ne faisons pas les choses correctement,
les Américains pourraient aller de I'avant pendant que les entre-
prises canadiennes attendent la norme nationale et seraient donc
laissées en plan en matiére d'approvisionnement. Il y a ce sentiment
d'urgence.

IIs travaillent la-dessus. Nous avons actuellement un programme
exploratoire qui tente d'amener les entreprises canadiennes a
concrétement participer a la norme américaine alors qu'elle est en
cours d'adoption.

® (0935)
[Frangais)
Mme Christine Normandin: Merci beaucoup.

Monsieur Callan, vous avez parlé des ordinateurs quantiques qui
sont capables de déjouer la cryptographie. En raison de cette capa-
cité, il faudrait investir dans la cryptographie post-quantique.

J'aimerais que vous nous parliez de la rapidité avec laquelle il
faut acquérir le matériel informatique pour maintenir notre capacité
de défense constamment a jour. J'aimerais que vous compariez cela
au processus d'acquisition public.

Ce processus est-il beaucoup trop lent?
[Traduction]

M. Tim Callan: II est sans doute déja trop tard, puisqu'il existe
une attaque de type « stocker maintenant, décrypter plus tard », ce
qui signifie que si quelqu'un a accés a votre systéme, il peut en ex-
traire de grands pans de données chiffrées et simplement les sto-
cker, puis a un moment donné, quand il aura accés a un ordinateur
quantique, il pourra y accéder.

Dans le cas de secrets qui auront encore de la valeur dans 10 ans,
comme les secrets militaires ou les secrets industriels de pointe, par
exemple, il est probablement trop tard. Peut-étre pas pour d'autres
secrets, mais il est trés urgent de passer dés que possible a la cryp-
tographie post-quantique.

Le président: Merci, madame Normandin.

Madame Mathyssen, vous avez deux minutes et demie.

Mme Lindsay Mathyssen: Evidemment, la main-d'ceuvre et les
ressources humaines du point de vue du développement sont une
chose qui affecte toutes les industries au pays et ailleurs dans le
monde.

Ma question s'adresse a vous, madame Cianfarani: est-ce que le
Canada en fait assez au niveau postsecondaire pour offrir une for-
mation axée sur ces besoins futurs? Vous avez parlé du modéle bri-
tannique, et justement, du point de vue du partage de personnel, qui
fait ainsi la navette, en faisons-nous assez au sein des colléges et

des universités pour veiller a ce que, a 1'avenir, nous ayons les per-
sonnes pour concrétement concevoir ces systémes et travailler au
sein de ceux-ci? Que pourrions-nous faire pour améliorer les
choses?

Mme Christyn Cianfarani: C'est difficile, parce que je déborde
un peu de mon cadre ici. Je ne suis plus vraiment dans un mode¢le
universitaire ni a 1'école secondaire, mais je crois que, partout au
pays, nous comprenons qu'il y a pénurie de talent. Nous compre-
nons également, il me semble, que nous avons quelques réserves a
offrir directement des incitatifs pour favoriser certaines catégories
d'études ou certains secteurs ou nous voulons développer les talents
dont nous avons besoin, ce qui veut dire que nous ne faisons essen-
tiellement rien comme de dire aux étudiants qu'ils peuvent obtenir
une plus grosse bourse d'études s'ils se dirigent dans un domaine en
particulier. Nous voulons inciter tous les Canadiens a avoir un ac-
ces égal a I'éducation, a 1'éducation postsecondaire, a I'éducation
universitaire, et nous n'indiquons pas trés clairement dans quelles
filiéres nous souhaitons que cette éducation ait lieu afin de pouvoir
développer les talents pour 'avenir.

Je crois que nous pourrions faire plus comme nation en matiére
de programmes d'incitatifs, possiblement en orientant 1'éducation et
les talents vers un éventail de possibilités, si vous voulez, pour
créer une nouvelle génération dans les domaines qui, selon nous,
sont cruciaux pour le pays, mais, pour cela, il faut établir les priori-
tés nationales quant aux domaines ou l'on veut faire émerger le ta-
lent.

Le président: Merci, madame Mathyssen.

Monsieur Bezan, vous avez cinq minutes.

M. James Bezan (Selkirk—Interlake—Eastman, PCC): Mer-
ci, monsieur le président.

Merci aux témoins d'étre des nétres. Je suis heureux de revoir
Mme Cianfarani.

J'aimerais poursuivre dans la lignée de ce que Mme Mathyssen
vient de dire. Vous avez parlé de la difficulté pour les gens d'obtenir
une autorisation de sécurité nationale et une cote de sécurité de ni-
veau trés secret. Quand il y a pénurie de main-d'ceuvre, cela devient
encore plus difficile. Nous avons actuellement des discussions sur
le projet de loi C-26 et le Conseil canadien des affaires affirme qu'il
manque 26 000 personnes dans le secteur de la cybersécurité en ce
moment méme. Il y a beaucoup de postes vacants.

Mis a part essayer d'obtenir plus de main-d'ceuvre ici par l'inter-
médiaire de notre réseau de l'éducation, serait-il approprié¢ d'em-
ployer des ressortissants étrangers qui viennent des pays partenaires
du Groupe des cinq et qui ont été approuvés dans le cadre de leur
processus?

® (0940)

Mme Christyn Cianfarani: Vous devriez a mon avis procéder
aux vérifications de diligence raisonnable qui s'imposent pour
confirmer qu'ils peuvent étre des partenaires de confiance. D'abord,
avant de s'aventurer dans cette voie, je soulignerais que beaucoup
d'anciens combattants qui ont une autorisation de sécurité quittent
la Défense nationale et les organismes de sécurité et, le jour ou ils
passent le pas de la porte, ils perdent cette autorisation et doivent
attendre deux ans ou un an et demi pour la récupérer.
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Peut-étre pourrait-on avant toute chose regarder a l'interne et ac-
célérer les processus et ¢liminer les obstacles présents. Ensuite, oui,
il pourrait tout a fait étre possible de se tourner vers des personnes
provenant de nos partenaires du Groupe des cinq plus particuliére-
ment pour obtenir la compétence et le talent nécessaires dans notre
pays.

M. James Bezan: J'adore cette idée. Nous devons absolument
donner cette possibilité a nos vétérans lorsqu'ils quittent les Forces
armées canadiennes. Je suis d'accord avec vous pour dire que c'est
pour eux l'endroit idéal pour amorcer leur nouvelle vie publique en
tant que simples citoyens, nommément dans le cybermonde — en
contexte industriel —, dans les entreprises de télécommunications,
mais aussi dans les industries du domaine de la défense.

Vous avez parlé d'une approche holistique et d'une cybersécurité
collective. Par le passé, des sources américaines nous ont raconté
que certaines technologies ont été percées lorsque des fournisseurs
tiers ont été piratés — des fournisseurs qui auraient pu avoir acces a
des schémas pour des choses comme les F-35 ou les missiles de
croisiére —, et que les renseignements ainsi obtenus ont ensuite été
disséminés a I'échelle mondiale par nos adversaires.

Le gouvernement du Canada a-t-il pris suffisamment au sérieux
ce type de défense collective pour s'assurer de fournir un systéme
aussi slr que possible a tout le monde — depuis le lieu de travail du
gouvernement et de l'entrepreneur principal jusqu'aux sous-traitants
et a tous les employés —, et que nous faisons tout en notre possible
pour protéger ces renseignements?

Mme Christyn Cianfarani: Je pense, comme nous l'avons dit,
que nous avons été assez lents a le faire. Il est certain que les orga-
nismes et méme, dans une certaine mesure, la Défense nationale...
Notre approche cloisonnée signifie que nous nous occupons de
nous-mémes. Les organismes s'occupent du gouvernement. Les
FAC s'occupent des FAC, et l'industrie s'occupe d'elle-méme. Ce
que nous constatons, c'est que l'approche que nous utilisons ne
fonctionne pas.

Si nous voulons sécuriser les chaines d'approvisionnement a par-
tir du plus petit dénominateur commun — et c'est 1a que se pro-
duisent la plupart des intrusions, parce que le chainon le plus vulné-
rable est la petite entreprise ou le petit fournisseur qui n'a pas forcé-
ment 1'équipement ou les compétences nécessaires pour assurer le
niveau de cybersécurité requis —, nous devons créer ces institu-
tions, ces organismes ou les sensibiliser afin de les amener a se sou-
cier davantage de la cybernétique et a se munir des protections adé-
quates. Nous devons mettre ces protections a leur disposition. Nous
devons aider ces entreprises a se protéger et les inciter a prendre les
moyens nécessaires en ce sens. L'incitation peut prendre la forme
du baton et de la carotte. Par exemple, elles pourraient étre infor-
mées que si elles veulent faire des affaires avec le gouvernement
canadien, si elles veulent faire des affaires qui touchent aux chaines
d'approvisionnement, elles doivent obtenir leur certification
CMMC.

Pour nous améliorer en la matiére, nous devons imposer des
régles aux entreprises, avec la contrepartie suivante: « Une fois que
vous étes a l'intérieur, c'est pour de bon. »

M. James Bezan: Combien de fournisseurs canadiens de cyber-
sécurité, tant du coté des services que du coté de l'infrastructure,
sont actuellement concurrentiels sur la scéne mondiale? Vous avez
mentionné que nous maitrisons bien le cryptage et la pénétration.
Quelles sont nos autres forces? Y a-t-il des choses qui sont prisées

par nos partenaires, en particulier au sein du NORAD, mais aussi,
bien entendu, au sein du Groupe des cinqg?

Le président: Répondez trés briévement, s'il vous plait.

Mme Christyn Cianfarani: Comme je 'ai dit, environ 25 % de
l'industrie... et 60 % de ce chiffre concerne 1'assurance de la mis-
sion, soit 60 % de 25 %. Ne me demandez pas de faire des maths,
parce que j'ai étudié I'anglais, mais cette partie est activement enga-
gée dans les contrats gouvernementaux de nos partenaires du
Groupe des cing.

Le président: Merci, monsieur Bezan.

Monsieur Fisher, vous avez les cinq derni¢res minutes.

M. Darren Fisher (Dartmouth—Cole Harbour, Lib.): Merci,
monsieur le président.

Je remercie nos témoins d'étre ici aujourd'hui.

Nous avons examiné les risques de cybersécurité pour les infra-
structures essentielles dans le contexte de la cyberguerre et des me-
naces pour la défense et la sécurité du Canada. L'industrie manufac-
turiére fait partie des 10 infrastructures essentielles recensées par
Sécurité publique Canada.

Monsieur Callan, en quoi la fabrication en matiére de défense re-
présente-t-elle une cible pour les tentatives de cyberintrusions sou-
tenues par des Etats étrangers?

® (0945)

M. Tim Callan: Absolument. La fabrication en mati¢re de dé-
fense est essentielle aux infrastructures de la défense, et si vous
pouvez empoisonner ces processus, vous pouvez lui nuire. En
outre, vous pouvez voler des secrets. Le vol de secrets est un pro-
bléeme de taille. Il y a beaucoup a gagner a cet égard, et les gains
touchent au long terme. Les secrets percés concernent les plans
pour l'avenir et la capacité d'approvisionnement existante. Toutes
ces choses sont des cibles de choix pour ce que nous appelons les
« menaces sophistiquées et persistantes »: un acteur parrainé par un
Etat, quelqu'un qui pourrait vouloir nuire au Canada. Nous pouvons
imaginer de qui il s'agit.

Dans la mesure ou le gouvernement est une cible, il 1'est, mais
les entreprises, les entrepreneurs privés qui fournissent le gouverne-
ment peuvent également étre des cibles, et c'est une autre fagon
pour les acteurs parrainés par des Etats autres d'obtenir les rensei-
gnements qu'ils tentent de se procurer.

M. Darren Fisher: Pouvez-vous me donner quelques exemples
de la maniére dont l'industrie travaille ou prévoit de travailler a 1'at-
ténuation de ce risque?

M. Tim Callan: Il y a un grand nombre de stratégies et de tech-
nologies qui sont nécessaires. L'une des choses a comprendre, c'est
qu'il faut vraiment construire une forteresse de sécurité, et que toute
entrée est une entrée. Il faut donc rechercher une couverture com-
pléte, alors que 1'attaquant n'a qu'a trouver une faille, un trou ou une
vulnérabilité. Comme nous l'avons dit, il peut s'agir d'attaques par
piratage psychologique. Il peut s'agir d'un cryptage inadéquat. Il
peut s'agir de pare-feu ou de protections de messagerie qui ne sont
pas tout a fait au point.

C'est tres complexe. Des professionnels consacrent leur vie en-
tiére a comprendre ces activités et a se tenir au courant des avan-
cées dans ce domaine. Il y a des départements entiers qui se
concentrent la-dessus, et il faut qu'il y en ait.

M. Darren Fisher: Madame Cianfarani, soyez la bienvenue.
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Vous avez dit que la cybersécurité est un « sport d'équipe ». Je
suis un grand défenseur des partenariats. Je suis un fervent partisan
de la collaboration. Vous en avez un peu parlé, mais vous pourriez
peut-étre y mettre la touche finale: de quelles fagons les entreprises
canadiennes de cybersécurité, les partenaires traditionnels de 1'in-
dustrie de la défense et le gouvernement pourraient-ils travailler en-
semble pour mieux protéger la fabrication et nos chaines d'approvi-
sionnement?

Mme Christyn Cianfarani: Comme nous l'avons dit, 85 % des
infrastructures névralgiques de ce pays sont en fait détenues et ex-
ploitées par le secteur privé, et nous avons donc un réle trés impor-
tant a jouer pour ce qui est de sécuriser nos propres infrastructures
afin d'assurer la sécurité de tous.

Deuxi¢émement, nos organismes disposent de talents et de savoir-
faire, et nous misons constamment sur le développement et I'inno-
vation afin d'apporter ces compétences aux organismes et de main-
tenir ces derniers au courant de ce qui fait de plus pointu pour pro-
téger le Canada et la société canadienne. C'est cet échange collabo-
ratif qui nous permet de nous améliorer en tant que nation, pour peu
que nous soyons disposés a nous ouvrir un peu les uns aux autres.

M. Darren Fisher: Vous avez abordé beaucoup de choses dans
vos cinq minutes liminaires. Vous avez parlé de la norme de cyber-
sécurité, de la norme mondiale ou de la nécessité d'une norme mon-
diale...

Mme Christyn Cianfarani: Oui, c'est la CMMC.

M. Darren Fisher: C'est exact.

Mme Normandin en a parlé un peu, je crois. Le Canada envi-
sage-t-il d'adhérer a une norme mondiale ou de suivre la norme
américaine? Est-ce que c'est ce que vous suggérez que nous fas-
sions?

Mme Christyn Cianfarani: Ils étudient la norme américaine,
qui est en train de devenir une norme. Elle nous sera imposée. Dans
un avenir plus ou moins proche, elle sera imposée a tous ceux qui
voudront obtenir une part des contrats du ministére de la Défense.
Nous l'envisageons sous l'angle de... Nous faisons partie de cette
chaine d'approvisionnement, alors nous allons devoir l'utiliser de
toute fagon. Nous devrons nous assurer que l'industrie est en phase
avec cette norme et qu'elle 1'a adoptée.

Deuxi¢mement, voulons-nous adopter cette norme au Canada et
faire en sorte que la Défense nationale, par exemple, puisse 1'évo-
quer lors de ses propres achats de produits et de services? Doit-il
s'agir d'une « norme par renvoi », c'est-a-dire une reproduction
exacte de ce qu'ont les Américains, ou devons-nous y ajouter
quelque chose de particulier au Canada?

M. Darren Fisher: Je vous remercie.

Le président: Merci, monsieur Fisher.

Avant de suspendre la séance, j'aimerais obtenir quelques éclair-
cissements sur ce que vous avez dit concernant la déclassification.
J'ai eu le privilege d'étre informé de choses secretes et il m'est arri-
vé de me demander si je ne les avais pas déja lues quelque part dans
le Globe and Mail. 11 me semble que nous avons une vision exces-
sivement prudente de ce qui constitue une information classifiée. Je
ne sais pas si vous avez beaucoup réfléchi a la question, mais j'ai-
merais que vous me disiez, en 30 secondes, ou en sont vos ré-
flexions sur le sujet.

® (0950)

Mme Christyn Cianfarani: Je n'ai pas approfondi la question,
mais je suis d'accord avec vous. Je pense que la classification des
choses a d'abord ét¢ un moyen pour les personnes possédant ces
renseignements de détenir quelque chose qui a de la valeur. Lors-
qu'ils transférent cette valeur, ils doivent se demander: « Qu'est-ce
que j'apporte a la table? »

Au Canada, nous craignons également ce que les gens feront de
ces renseignements et le fait que ces derniers pourraient étre utilisés
contre nous. Je pense que les Canadiens, de méme que nos institu-
tions gouvernementales, sont par nature un peu plus réticents a
prendre des risques que nos alliés. Cela vient peut-étre du fait que
nous n'avons pas souvent l'impression d'étre dans des situations épi-
neuses ou nous devons prendre des risques.

Je pense qu'il s'agit d'un modéle qui se perpétue de lui-méme et
qui ne nous permet pas d'aller aussi loin qu'il le faudrait. Je crois
qu'une réflexion s'impose. Avons-nous besoin de classifier toutes
les choses que nous classifions? Un plus grand nombre de per-
sonnes peuvent-elles avoir acces a l'information, et devrions-nous
permettre la déclassification d'une plus grande quantité de rensei-
gnements pour faire en sorte que les Canadiens deviennent plus lu-
cides, plus efficaces et plus nuancés face a ce qui se passe? Il ne
s'agit pas de nous effrayer, mais de nous éduquer.

Le président: Vous présentez bien la chose. Nous connaissons
un climat de menaces trés différent de ce a quoi nous sommes habi-
tués, méme en ne considérant que les 12 derniers mois. Je serais cu-
rieux de savoir comment votre point de vue évoluera avec le temps.

Madame Cianfarani et monsieur Callan, je vous remercie d'avoir
accepté de venir devant le Comité. Vous nous avez tous deux fait
part de vos réflexions, et sachez qu'elles alimenteront nos études.

Sur ce, nous allons suspendre la séance et passer au groupe d'ex-
perts suivant dés que le professeur Leuprecht sera disponible.

* (030 (Pause)

® (1000)

Le président: Tres bien, distingués collegues, nous avons résolu
tous les problémes techniques qui devaient I'étre. Le professeur
Leuprecht est en ligne.

Il devrait normalement faire une déclaration liminaire de cinq
minutes, mais étant donné son talent et les contraintes de temps, je
vais lui demander d'étre aussi condensé que possible a l'intérieur du
temps qui lui est imparti.

[Frangais)

M. Christian Leuprecht (professeur, Collége militaire royal
du Canada, a titre personnel): Merci, monsieur le président.

Je vais faire mon discours en anglais. Toutefois, c'est avec plaisir
que je répondrai a vos questions en anglais ou en francais.

[Traduction]

La déclaration vous a été distribuée a l'avance, je vais donc en
sauter certaines parties.
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Le Belfer Center Cyber Power Index, le CPI, de I'Université Har-
vard classe le Canada au 8° rang des cyberpuissances mondiales. Le
CPI caractérise le Canada comme une cyberpuissance a forte inten-
tion et a faible capacité, dotée d'atouts notables en matiere de cy-
berdéfense, d'initiatives d'élaboration de normes cybernétiques et
de surveillance. En revanche, l'intention et la capacité du Canada a
mener des opérations de renseignement étranger et des offensives
cybernétiques le placent au milieu du peloton du CPI, derri¢re la
Russie et la Chine et ses partenaires du Groupe des cinq — en par-
ticulier les Etats-Unis et le Royaume-Uni —, les Pays-Bas et Israél.
L'évaluation du Canada par le CPI porte sur deux décennies d'ini-
tiatives canadiennes en matiére de cybersécurité. Le classement
montre par ailleurs que le Canada souffre d'un déficit stratégique
sur le plan cybernétique.

Depuis 20 ans, la cyberdiplomatie a échoué a susciter une en-
tente sur les normes internationales visant a limiter les comporte-
ments malveillants des acteurs étatiques ou tolérés par les Etats
dans le cyberespace. Pour dissuader et limiter les mauvais compor-
tements, les Etats occidentaux doivent intervenir en recourant & des
cybermesures actives et offensives. C'est ce que la doctrine améri-
caine d'engagement persistant s'efforce de faire depuis 2018. Toute-
fois, aucun allié¢ des Etats-Unis n'est en mesure d'égaler les res-
sources et les capacités américaines.

En 2019, I'adoption du projet de loi C-59 a donné du poids au
role et a l'incidence qu'avait le Canada dans le cyberespace en auto-
risant le Centre de la sécurité des télécommunications, le CST, a
mener des cyberopérations offensives. L'ajout de ces capacités au
mandat du CST a été salué comme une étape trés importante. En
théorie, la combinaison de mandats de renseignement étranger, de
cyberopérations actives et de cyberopérations défensives permet
I'éventail complet des opérations de cyberespionnage, de sabotage
et de subversion. Le Canada a maintenant la capacité de faire
preuve d'un leadership international indépendant pour réduire 1l'ins-
tabilité et l'incertitude dans le cyberespace, mais la volonté poli-
tique n'est pas au rendez-vous.

Je propose une « cyberdoctrine » d'engagement fonctionnel pour
renforcer les cybernormes tacitement acceptées. L'utilisation assi-
due des cybercapacités est le moyen le plus efficace pour le Canada
de réduire l'incertitude dans le cyberespace et de limiter les me-
naces qui pésent sur ses intéréts nationaux.

En raison des contraintes de ressources du Canada et de ses am-
bitions limitées en matiére de politique étrangére, l'engagement
fonctionnel prescrit que le pays emploie toute la gamme de ses cy-
bercapacités pour établir et renforcer un ensemble limité de points
focaux clairement définis et communiqués afin de dissuader et de
limiter les comportements inacceptables.

Au lieu d'utiliser continuellement et a I'échelle mondiale des cy-
bercapacités pour modifier I'équilibre global des forces dans le sys-
téme international, 'engagement fonctionnel demande au Canada
d'employer ses cybercapacités de manicre plus étroite, dans des cas
précis lorsqu'un cyberacteur malveillant méne une activité délétere
a l'endroit des choses qui nous sont cheres. On pense, par exemple,
a des activités qui mineraient directement la souveraineté du
Canada et la sécurité de son peuple, dégraderaient ou subvertiraient
le droit international et l'intégrité des institutions internationales,
¢lectorales ou démocratiques, ou porteraient atteinte a la sécurité
économique, a la compétitivité et a la prospérité du Canada.

La cyberdoctrine d'engagement fonctionnel proposée vise a fa-
¢onner le comportement nuisible de maniére cumulative en renfor-

cant les cybernormes tacitement acceptées dans le cadre des res-
sources limitées et du caractére particulier du leadership tradition-
nel que le Canada exerce en tant que puissance moyenne a l'égard
de ses créneaux de politique étrangére.

[Frangais)

Je vous remercie de votre attention.
® (1005)
[Traduction]

Le président: Merci, professeur Leuprecht.

Madame Gallant, vous avez six minutes. Nous vous écoutons.

Mme Cheryl Gallant: Merci, monsieur le président.

Le Service canadien du renseignement de sécurité a identifié les
villes dites intelligentes comme des menaces émergentes, en parti-
culier pour la diaspora de la République populaire de Chine. Com-
ment ces villes peuvent-elles mettre en danger notre défense natio-
nale?

M. Christian Leuprecht: Le principe des villes intelligentes est
leur interconnexion et leur capacité de suivre a la fois le contenu et
les connexions des personnes qui y vivent.

Ce probléme est similaire a celui que pose, par exemple, TikTok
sur le plan microéconomique. Un acteur adverse peut apprendre
beaucoup de choses sur les gens, méme s'il ne peut pas lire le
contenu qu'ils publient. Il s'agit de comprendre les liens qui relient
les différentes notes, c'est-a-dire de savoir a quelle fréquence vous,
madame Gallant, communiquez avec quelqu'un d'autre dans votre
réseau. En outre, la capacité d'extraire ces données permettrait a un
acteur apte a les décrypter — par des mesures quantiques ou plus
¢lémentaires — de dresser un tableau trés complet de votre com-
portement et de déployer des campagnes de désinformation délibé-
rément et intentionnellement ciblées sur votre comportement parti-
culier. En procédant de la sorte, il pourrait, par exemple, influencer
votre comportement actuel, mais aussi collecter ces données sur
plusieurs années pour influencer votre comportement futur.

C'est 1a le probléme avec TikTok. Il s'agit pour les acteurs ad-
verses d'influencer la génération actuelle et de conserver des don-
nées sur ces personnes afin d'étre en mesure d'intervenir sur leur
comportement une fois qu'elles seront en age de voter.

Mme Cheryl Gallant: Un entrepreneur de Construction de D¢é-
fense Canada a récemment été victime d'une attaque par rangongi-
ciel. Le cas échéant, quel en serait l'effet sur notre défense natio-
nale? Y a-t-il des mesures que nous devrions prendre pour mieux
protéger nos organisations de défense et de sécurité?

M. Christian Leuprecht: Eh bien, madame Gallant, j'ignore
quelle voiture vous conduisez. Moi, je conduis une mini-fourgon-
nette. Elle a une douzaine d'années. Voila a quoi ressemblent la plu-
part des réseaux au sein du gouvernement du Canada: c'est un peu
comme conduire une vieille voiture. Nous roulons sur une vieille
infrastructure dans laquelle le gouvernement n'a pas suffisamment
investi.

Voila le volet cybersécurité du défi que nous devons relever.
L'autre volet concerne le cyberdomaine, c'est-a-dire les comporte-
ments risqués des personnes qui cliquent sur des liens — comme
c'était probablement le cas dans ce contrat de Construction de Dé-
fense Canada — et qui finissent par divulguer par inadvertance des
renseignements ou par rendre les réseaux vulnérables.
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Dans la premiere partie de la réunion, vous avez parlé de la clas-
sification. Au Canada, nous avons tendance a surclassifier constam-
ment et abondamment les documents: 90 % des documents que
nous classifions n'ont probablement pas besoin de I'étre. Les 10 %
restants doivent étre protégés a tout prix. A I'heure actuelle, nous
effectuons une classification beaucoup trop vaste, au lieu de cibler
notre protection, nos ressources pour nous assurer que les éléments
qui ne doivent jamais étre divulgués sont bel et bien protégés. Les
discussions récentes sur les fuites montrent que nous avons certes
encore beaucoup de travail a faire.

® (1010)

Mme Cheryl Gallant: Plus t6t dans la journée, nous avons ap-
pris que des plans et des messages technologiques cryptés pour-
raient avoir été volés a notre insu. A un moment donné dans I'ave-
nir, lorsque l'informatique quantique sera disponible, le tout pour-
rait étre décrypté. Des technologies et des plans secrets pourraient
ainsi étre dévoilés, notamment en ce qui concerne notre technologie
des missiles, etc.

Que devrions-nous faire dans 1'immédiat, et quelles mesures de-
vrions-nous prendre entretemps pour protéger les données de nature
délicate? Que pouvons-nous faire aujourd’hui pour que, le jour ou
ces réalités quantiques se concrétiseront, les vulnérabilités ne soient
pas aussi exposées et pour que nous soyons mieux protégés dans
l'ensemble?

M. Christian Leuprecht: C'est une trés bonne question, ma-
dame Gallant, parce qu'on peut imaginer qu'un [difficultés tech-
niques] hostile qui utilise un systéme de crédit social pour ses
1,4 milliard d'habitants aurait la capacité d'étendre ce systéme au
reste de la population mondiale. Si j'avais a parier, je dirais que ce
pays a déja établi un profil assez sophistiqué de votre identité, ainsi
que de vos communications numériques et de vos données.

Je pense qu'il est essentiel, comme vous le dites précisément, que
nous réfléchissions tres attentivement, par exemple, au type de don-
nées que nous risquons de divulguer par inadvertance. Tout récem-
ment, 1'Australie a décidé de retirer des dizaines de milliers de pro-
duits fabriqués en Chine des édifices et des réseaux gouvernemen-
taux en raison des préoccupations liées aux capacités de sur-
veillance qui pourraient s'y rattacher.

Il ne fait aucun doute que la technologie quantique constituera
une avancée considérable. Ce n'est pas mon domaine d'expertise,
mais & ma connaissance, ce sera un peu comme Big Blue. Nous
n'allons pas disposer de cette capacité du jour au lendemain. Il y au-
ra une sorte de transition, mais c'est certainement un avenir auquel
nous devons nous préparer, car les mesures et les mécanismes de
cryptage dont nous disposons aujourd'hui ne nous protégeront pas a
l'avenir.

Le président: Merci, madame Gallant.

Avant de céder la parole a Mme Lambropoulos, professeur Leu-
precht, pourriez-vous déplacer votre micro? Je vous remercie.

Allez-y, madame Lambropoulos.

Mme Emmanuella Lambropoulos (Saint-Laurent, Lib.): Mer-

ci, monsieur le président.

J'aimerais vous remercier, professeur, d'étre des ndtres aujourd'-
hui pour répondre a certaines de nos questions.

Tout d'abord, a quoi ressemble actuellement le régime internatio-
nal de cybergouvernance en ce qui concerne les lois et les normes

internationales régissant le comportement des Etats? Vous avez
mentionné dans votre déclaration liminaire qu'aucun autre pays
n'arrive  la cheville des Etats-Unis pour ce qui est de la capacité a
prendre des cybermesures offensives, et vous avez également dit
que le Canada a la capacité nécessaire grace au projet de loi C-59,
mais que nous n'avons pas nécessairement la volonté politique.

Je me demande si vous pouvez nous dire, de votre point de vue,
ce que le Canada peut faire, de concert avec ses alliés, pour renfor-
cer cet ordre international fondé sur des régles dans le cyberdo-
maine.

M. Christian Leuprecht: C'est une excellente question. Cela
fait 20 ans que nous essayons d'établir des normes et de dégager un
consensus a ce sujet, mais nous n'avons guére progressé au sein des
Nations unies et d'autres organismes.

Ce qu'il faut comprendre, c'est qu'il y a des gens qui croient en
l'ordre international libéral fondé sur des regles — c'est-a-dire envi-
ron 57 pays —, puis il y a des pays qui sont agnostiques, mais il y a
aussi un sous-ensemble de pays qui ne souscrivent tout simplement
pas a cet ordre. Par conséquent, nous n'aurons jamais de régime in-
ternational de cybergouvernance, du moins pas dans un avenir pré-
visible, mais nous pouvons forcer les acteurs hostiles [difficultés
techniques]. Nous pouvons les dissuader de mal agir s'ils savent
que les Etats-Unis et leurs alliés fixent des limites clairement défi-
nies, de sorte que tout manquement aura de graves répercussions
sur l'acteur concerné, que ce soit dans le cyberespace ou dans le
contexte cinétique, par l'entremise de sanctions ou par d'autres
moyens. Dans ma déclaration liminaire, j'ai expliqué précisément
en quoi consiste un tel mécanisme.

Toutefois, le gouvernement du Canada s'est montré extrémement
réticent a utiliser les pouvoirs conférés au Centre de la sécurité des
télécommunications aux termes du projet de loi C-59, aprés 1'obten-
tion de la sanction royale. Le probléme est donc le suivant: quel est
l'intérét d'accorder ces pouvoirs si nous ne les utilisons pas pour dé-
fendre nos intéréts? Le Canada s'est toujours enorgueilli d'étre un
pays qui établit et fait respecter des normes et des regles internatio-
nales, mais en matiére de cyberespace, nous faisons exactement le
contraire en refusant de nous servir de ces pouvoirs.

Maintenant que nous disposons de tels pouvoirs, nous devons
également nous en prévaloir pour défendre nos intéréts et ceux de
nos alliés. La raison pour laquelle nous devons y recourir, c'est que
1'Etat a un rdle trés particulier & jouer dans ce domaine, car les ac-
teurs du secteur privé et d'autres acteurs du secteur public ne dis-
posent pas de capacités actives et offensives. Seul I'Etat peut dé-
ployer ces capacités; par conséquent, seul 1'Etat peut agir de fagon
proactive en interdisant ou, au besoin, dans le cyberespace, en sa-
botant les capacités des acteurs malveillants émanant d'un Etat ou
tolérés par un Etat.

® (1015)

Le président: Je vous remercie.

Permettez-moi d'intervenir vite fait. Monsieur Leuprecht, pour-
riez-vous désactiver votre micro entre vos prises de parole? Je com-
prends que cela puisse étre un peu difficile, mais si vous pouviez le
faire, cela contribuerait a la qualité de la transmission.

Madame Lambropoulos, allez-y.

Mme Emmanuella Lambropoulos: Je vous remercie.
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Je vous sais gré de votre réponse. Comme je ne connais pas tres
bien le projet de loi C-59, je me demande si vous pouvez nous dire
s'il comporte actuellement des lacunes qui créent une différence, di-
sons, entre nos capacités et celles des Etats-Unis. Si on devait le
renforcer a l'avenir en cas de nécessité, de quelles fagons pour-
rait-on s'y prendre?

M. Christian Leuprecht: Il ne s'agit pas de renforcer le projet
de loi. Il s'agit plutdt de nous assurer que nous utilisons efficace-
ment les capacités dont nous disposons. Les Etats-Unis disposent
de vastes capacités qu'ils utilisent réguliérement, en partie pour em-
pécher un changement dans 1'équilibre international des pouvoirs.
Ce n'est pas l'objectif principal du Canada, bien que notre pays vise
intrinséquement & maintenir le statu quo.

Dans le dernier paragraphe de mon mémoire concernant le
Canada, [difficultés techniques] définit clairement trois points fo-
caux de comportements inacceptables que le Canada ne tolérera pas
et pour lesquels les adversaires sauront que le Canada déploiera,
seul ou avec ses alliés, les mesures actives ou offensives prévues
dans le projet de loi C-59. Le probléme, c'est que le Canada n'a pas
voulu, dans I'ensemble, prendre part a ce genre d'exercices, a 1'ex-
ception de quelques opérations de dépistage en ce qui concerne, par
exemple, 1'Ukraine.

Le Canada doit faire preuve d'un peu plus d'audace dans la ma-
niére dont il utilise les pouvoirs qui ont été accordés aux orga-
nismes pour défendre les intéréts canadiens.

Mme Emmanuella Lambropoulos: Diriez-vous qu'il y a un
avantage a agir rapidement, avant que quelque chose d'important ne
se produise? Est-ce que nous perdons une partie de notre capacité a
répondre a une menace si nous attendons plus longtemps?

M. Christian Leuprecht: C'est une question formidable, qui
touche vraiment le nceud du probléme.

L'ennui avec les processus actuels de prise de décision poli-
tique — peu importe le gouvernement du pays —, c'est que, depuis
des années, nous tergiversons trop longtemps avant de prendre des
décisions clés dans des dossiers ou nous devons assurer une autori-
té, une autorisation et une orientation politiques. Plus nous atten-
dons, plus notre marge de manceuvre se réduit et moins nous avons
d'options dans notre boite a outils. Nous avons besoin de processus
décisionnels plus agiles, et il nous faut aussi des processus déci-
sionnels politiques plus rapides afin de maximiser les options poli-
tiques mises a la disposition du gouvernement et les instruments en
matiére d'opérations pour obtenir l'effet voulu par le gouvernement.

® (1020)

Le président: Merci, madame Lambropoulos.

Madame Normandin, vous avez six minutes.
[Frangais)

Mme Christine Normandin: Merci, professeur Leuprecht.
C'est toujours avec plaisir que nous vous recevons parmi nous.

Vous avez parlé de la cyberdiplomatie en mentionnant que des
Etats s'entendent entre eux, que des Etats sont un peu plus agnos-
tiques quant a la cyberdiplomatie et que des Etats sont carrément
contre l'ordre global international. Par exemple, la Chine, la Russie,
la Corée du Nord et 1'Iran sont des acteurs malveillants, mais ils ont
chacun leur fagon assez indépendante de fonctionner selon des inté-
réts qui leur sont propres.

Pouvons-nous penser qu'il y a une certaine forme de collabora-
tion entre ces pays présentement?

Pourrait-il se créer deux fronts plutdt que d'avoir un front réunis-
sant les pays alliés et s'attaquant a différents acteurs ayant des vues
différentes?

Pourrait-il y avoir une espece de regroupement des fagons de
faire concernant les pays malveillants?

M. Christian Leuprecht: C'est une excellente question, ma-
dame, parce que cela concerne la culture politique et la culture stra-
tégique de chacun de ces pays.

Par exemple, 1'Iran vise de prime abord des fins stratégiques dans
la région du Moyen-Orient. L'Iran ne vise pas d'abord le Canada,
les Etats-Unis ou des alliés européens. Un des objectifs principaux
de la Corée du Nord, c'est de voler de vastes sommes d'argent afin
de financer ses activités malveillantes. La Russie a des capacités a
I'échelle mondiale. Ce qui différencie la Chine et la Russie d'autres
pays, c'est 'envergure des capacités et une patience stratégique pour
développer ces capacités afin d'optimiser certains objectifs.

Par exemple, vous vous souvenez peut-étre de l'infiltration infor-
matique des systémes de I'entreprise SolarWinds, il y a a peu prés
18 mois ou deux ans. Il s'agissait d'une tentative de cyberattaque
qui a pris probablement de 12 a 18 mois a planifier. Cela a proba-
blement nécessité un millier de personnes pour réunir toutes les
picces nécessaires. Ces acteurs ont des capacités trés différentes des
autres Etats. Par conséquent, il faut prendre des mesures actives et
offensives pour les dissuader de prendre des moyens qui vont a
I'encontre de nos intéréts.

Mme Christine Normandin: Comme ces acteurs sont particu-
lierement différents I'un de l'autre, nous ne pouvons pas nous at-
tendre a ce qu'il y ait nécessairement de la collaboration entre eux.
Ce n'est pas quelque chose a considérer a court ou & moyen terme.

Est-ce bien cela?

M. Christian Leuprecht: Il y a toujours de la collaboration pour
des raisons tactiques, c'est-a-dire pour remettre en cause l'ordre po-
litique international, qui, selon la Russie et la Chine, ne sert pas
leurs intéréts.

Les régimes autoritaires ne se font pas tellement confiance les
uns envers les autres. C'est pourquoi je ne m'inquiéte pas trop de
cette collaboration a long terme, en particulier du c6té de la Chine,
car elle a les capacités voulues pour agir toute seule et favoriser ses
intéréts malveillants.

Mme Christine Normandin: Merci beaucoup.

De notre c6té, nous travaillons beaucoup en collaboration avec
d'autres pays. Cela ne comporte-t-il pas le risque que nous deve-
nions un peu dépendants d'eux? Pourquoi ne pas batir notre propre
expertise?

A long terme, n'y a-t-il pas un danger, soit de ne pas étre ca-
pables d'agir de fagon autonome a force de travailler trop en colla-
boration avec d'autres pays alliés?

M. Christian Leuprecht: Madame Normandin, ce n'est pas un
risque, c'est une réalité. C'est ce qui se passe.
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Aujourd'hui, le Canada n'a pas les capacités nécessaires dans plu-
sieurs domaines pour &tre pris au sérieux par les autres partenaires
du Groupe des cing, en particulier les Etats-Unis, le Royaume-Uni
et I'Australie. Par conséquent, le Canada est exclu de certaines me-
sures de collaboration dans le domaine cinétique et dans le domaine
de la cybersécurité. Cela réduit la capacité du Canada de veiller a
ses intéréts a l'échelle mondiale.

11 est donc urgent de faire des investissements afin de développer
et d'élargir les capacités étatiques dans le domaine de la cybersécu-
rité.
® (1025)

Mme Christine Normandin: Merci beaucoup.

Au Québec, il y a un ministére de la Cybersécurité et du Numé-
rique, qui est soutenu par un groupe de conseillers. J'aimerais sa-
voir si I'équivalent existe au fédéral.

Y a-t-il des groupes de conseillers en cybersécurité qui sou-
tiennent le travail des ministres que cela touche? Je pense principa-
lement au ministre responsable de la défense nationale.

Si cette facon de faire n'existe pas, cela devrait-il étre rapidement
mis en place?

M. Christian Leuprecht: J'ai eu le plaisir d'avoir certaines inter-
actions avec I'équipe du Québec, et je trouve trés intéressants les ef-
forts déployés par la province dans ces domaines. Le gouvernement
fédéral pourrait apprendre plusieurs choses du Québec.

Le gouvernement fédéral a certainement des capacités plus im-
portantes que celles de n'importe quelle province. Je crois qu'il
pourrait y avoir beaucoup plus de collaboration intergouvernemen-
tale, comme c'est le cas en Australie, ou I'Australian Signals Direc-
torate, I'équivalent du Centre de la sécurité des télécommunications
au Canada, ou CST, a des bureaux dans chacun des Etats austra-
liens.

Il me semble aussi que le Canada pourrait étre plus actif. Plu-
sieurs pays ont des ambassadeurs de la cybersécurité. Le Danemark
a été le premier & créer un tel poste, mais il y a aussi les Etats-Unis.
Nous n'avons pas d'ambassadeur de la cybersécurité, ce qui montre
que notre fagon de concevoir le domaine de la cybersécurité pour-
rait étre mise a jour.

[Traduction]

Le président: Nous allons devoir en rester la.
Merci, madame Normandin.

Vous avez six minutes, madame Mathyssen.

Mme Lindsay Mathyssen: Merci, professeur, de vous joindre
de nouveau a nous au sein du Comité.

J'aimerais revenir un peu sur votre conversation avec Mme Gal-
lant. Vous avez parlé en détail de TikTok, des algorithmes qui sont
congus et de leur capacité d'influence, ainsi que de I'exploitation de
ce type de renseignements. Diriez-vous que cela existe sur toutes
les plateformes de médias sociaux, qu'il s'agisse de Facebook, de
Google ou de tout autre réseau?

M. Christian Leuprecht: Madame Mathyssen, j'ai écrit un livre
sur ce sujet, intitulé Intelligence as Democratic Statecraft. C'est une
excellente question.

Il y a des différences considérables. Pendant des années, j'ai
averti les Canadiens, alors qu'ils se souciaient beaucoup de la sur-

veillance exercée par I'Etat canadien, qu'ils devraient peut-étre s'in-
quiéter davantage de la surveillance exercée par les entreprises du
secteur privé que de celle exercée par I'Etat canadien. Il existe des
garanties considérables, des processus de reddition de comptes et
de transparence pour la surveillance de I'Etat, mais de telles me-
sures ne sont pas en place pour le secteur privé.

Dans le cas de TikTok, bien entendu, on parle d'un pays qui non
seulement ne dispose d'aucune garantie pour la surveillance de
1'Etat ou du secteur privé, mais qui a activement, encore tout récem-
ment, renforcé ses lois pour obliger les entreprises du secteur privé
a échanger des données sans aucune sorte d'autorisation légale ou
judiciaire, simplement a la demande du gouvernement. De plus, la
présence du parti communiste chinois a été renforcée dans toutes
les entreprises chinoises.

En Chine, il n'est pas possible de faire la distinction entre le sec-
teur privé et le secteur public comme on le ferait, par exemple, en
Amérique du Nord. Dire que le risque est le méme dans le secteur
privé serait une méconnaissance fondamentale de I'écosystéme dans
lequel évoluent les entreprises du secteur privé en Chine et de leur
relation avec le régime chinois.

Mme Lindsay Mathyssen: Je comprends parfaitement ce point
de vue. Il s'agit plutdt des plateformes de médias sociaux en général
et de leur appartenance au secteur privé. En fin de compte, elles ont
un objectif précis que tout gouvernement doit surveiller.

Comment le gouvernement du Canada peut-il mieux élaborer des
lois pour protéger les gens contre un grand nombre d'algorithmes,
que ceux-ci visent a exploiter des secrets, a faire de l'argent ou a
manipuler les gens? Il est certain que les gens peuvent s'enfoncer
dans un trou de lapin sur Facebook a cause de la désinformation et
de la mésinformation.

® (1030)

M. Christian Leuprecht: Facebook est un excellent exemple,
madame Mathyssen. Regardez l'enquéte conjointe menée par le
commissariat a l'information et a la protection de la vie privée de la
Colombie-Britannique et son pendant fédéral. Le probléme, c'est
que le gouvernement fédéral ne dispose actuellement que d'outils
trés limités pour appliquer des mesures a 1'encontre des entreprises
qui ne respectent pas les régles canadiennes.

Je pense que le Comité devrait se poser la question suivante:
quelles sont les possibilités qui existent, et que faut-il faire en ma-
tiecre de mesures d'application gouvernementales? De méme,
quelles mesures d'encouragement, sous forme d'incitatifs fiscaux,
de réglements, etc., peuvent permettre au gouvernement d'agir?

D'ici peu, le Conseil des académies canadiennes publiera un rap-
port sur la sécurité publique a 1'ére numérique, qui fournira des me-
sures trés concretes sur certains de ces sujets.

Mme Lindsay Mathyssen: Je vous remercie.

Je reviens sur ce que vous avez dit & propos de la rationalisation
des décisions clés prises par les gouvernements, des inefficacités et
de la nécessité de veiller a ce que les gouvernements aient les pou-
voirs nécessaires a cet égard. Pourriez-vous également parler du re-
vers de la médaille en ce qui concerne certaines des garanties dé-
mocratiques qui existent pour une bonne raison?

L'une des choses qui me préoccupent, c'est qu'en essayant de
nous en prendre aux mauvais acteurs étatiques qui nous in-
quictent — et vous me direz si je me trompe —, nous risquions de
devenir nous-mémes de tels acteurs.
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M. Christian Leuprecht: Je suppose qu'il y a toujours lieu de
s'inquiéter de l'intervention de 1'Etat dans ce domaine, surtout lors-
qu'il s'agit de contenu.

11 est sans doute possible d'établir des régles plus claires et d'as-
surer une plus grande transparence pour le secteur privé, et peut-
étre — comme je 1'ai proposé par le passé — de veiller a ce que le
gouvernement établisse des mesures de certification volontaire en
fonction desquelles les entreprises se comporteraient. Celles-ci
peuvent alors obtenir cette certification auprés du gouvernement.
En retour, les utilisateurs savent qu'une entreprise prend certaines
mesures de cyberprotection ou de cybersécurité, par exemple,
qu'elle respecte certaines normes et, en méme temps, qu'elle n'utili-
sera pas les données a d'autres fins que celles prévues par le gou-
vernement.

Je pense qu'un mécanisme de certification volontaire donnerait
beaucoup plus de confiance au consommateur et permettrait au
gouvernement d'intervenir sans étre [difficultés techniques).

Le président: Merci, madame Mathyssen.

Chers colleégues, nous avons obtenu une prolongation de 10 mi-
nutes. Cependant, nous allons encore manquer de temps. J'aimerais
consacrer les cinq derniéres minutes au budget pour les déplace-
ments. Cela nous laisse 25 minutes de questions.

M. Bryan May (Cambridge, Lib.): Monsieur le président, je
suis désolé, mais un certain nombre d'entre nous devront participer
a la période de questions d'ici la.

Le président: On nous a accordé ce temps supplémentaire en
raison des difficultés techniques.

Le Comité souhaite-t-il siéger jusqu'a 10 h 55 ou lever la séance
a 10 h 45?

M. Bryan May: Pouvons-nous faire un compromis entre les
deux, monsieur le président?

Le président: Oui, nous le pouvons. Je n'y vois pas d'inconvé-
nient.

Sommes-nous d'accord pour 10 h 50?
Des députés: D'accord.

Le président: Chers collégues, je vais devoir étre assez sévére.
Méme a trois minutes, je serai trés strict.

Sur ce, monsieur Kelly, vous avez trois minutes trés courtes.
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M. Pat Kelly: Nous avons entendu dire que nos alliés et nos ad-
versaires peuvent déployer de nouvelles capacités en quelques se-
maines ou quelques mois, alors qu'il nous faut des années ou des
décennies. Comment cela nuit-il a la capacité du Canada a utiliser,
comme vous l'avez préconisé dans une intervention précédente, les
capacités offensives et les pouvoirs existants en matiere de cyberdé-
fense?

M. Christian Leuprecht: C'est ce qui se produit lorsqu'on n'éta-
blit pas de stratégie, et surtout lorsque la stratégie n'est pas tournée
vers l'avenir. En 2017, des personnes comme moi ont affirmé que le
slogan « Protection, sécurité, engagement » était déja dépassé le
jour de sa diffusion. Je pense que cette prémonition s'est avérée
juste.

Ce dont nous avons besoin, c'est d'une stratégie bipartisane sur
15 ans pour reconstruire notre défense nationale, notre sécurité et,

sans doute, nos capacités de renseignement. Je pense que nous de-
vrions arréter de faire de la politique et faire ce que font I'Australie
et la France. Dans ces pays, tous les partis se réunissent, adoptent
une stratégie commune et s'y tiennent. Ainsi, nous ne serions pas
constamment 2 la traine et nous n'aurions pas a essayer de rattraper
notre retard sur un grand nombre de fronts.

M. Pat Kelly: Comment nos goulets d'étranglement en matiere
d'approvisionnement influent-ils sur notre capacité de gérer cette
question?

M. Christian Leuprecht: La passation de marchés pose pro-
bleme. Ce sont les personnes qui constituent la plus grande difficul-
té. Le personnel est le principal atout du gouvernement, en particu-
lier dans ce domaine. Il faut beaucoup de temps pour développer
ces ensembles de compétences. Elles sont trés demandées et le sec-
teur privé s'en empare réguliérement.

Je pense que le Comité ferait bien de réfléchir longuement a ce
que le gouvernement peut faire pour garantir le maintien des capa-
cités et les personnes que mes collégues du Collége militaire royal
et moi-méme, par exemple, avons passé de nombreuses années a
développer des ensembles de compétences exceptionnels.

M. Pat Kelly: Vous avez dit que ce que faisait le Canada dans ce
domaine revenait a conduire une voiture vieille de 12 ans. C'est une
question de personnel et d'approvisionnement. Le probléme est gé-
néralisé.

M. Christian Leuprecht: Nos capacités sont excellentes, mais
clles sont trés limitées, en raison de problémes de personnel, de dif-
ficultés lies a 1'équipement et a 'approvisionnement des réseaux
structurels, ainsi que de défis relatifs a la mise a jour de la politique
et de la réglementation. Comme vous pouvez l'imaginer, un orga-
nisme de défense nationale qui doit composer avec des lacunes de
ce type n'a pas le temps de mettre a jour sa politique et sa régle-
mentation.

Nous faisons face a une multitude de difficultés treés diverses qui
ne peuvent étre résolues en quelques semaines ou quelques mois, ni
méme en quelques années.

Le président: Merci, monsieur Kelly.

Monsieur May, vous avez trois minutes.

M. Bryan May: Merci, monsieur le président.

Merci, monsieur Leuprecht. Je suis heureux de voir ici aujourd'-
hui.

Il y a environ un an, au début de l'invasion de I'Ukraine par la
Russie, il y avait beaucoup de discussions et de crainte quant a la
possibilité que 'Ukraine et les personnes qui la soutenaient soient
la cible de cyberattaques de la part de la Russie, mais cela ne s'est
pas vraiment concrétisé dans le volume que nous avions prédit, que
ce soit pour le Canada ou pour 1'Ukraine.

Comment expliquez-vous l'absence apparente de cyberguerre a
grande échelle dans la guerre entre la Russie et I'Ukraine?

M. Christian Leuprecht: Je pense que si 1'on consulte les rap-
ports de source ouverte de Microsoft, la Russie a déployé ses capa-
cités cybernétiques avec plus d'efficacité qu'on ne le croyait et a in-
tégré ces capacités & des mesures offensives cinétiques sur le
champ de bataille. Ce que la Russie a appris en Ukraine, c'est que
I'on ne peut pas atteindre des objectifs politiques sur le champ de
bataille par l'entremise du cyberespace. Il faut pouvoir agir de fagon
cinétique. C'est 1a que la Russie concentre ses ressources.
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Cependant, comme l'indiquent les avertissements répétés du
Centre de la sécurité des télécommunications, le Canada est exposé
a un risque considérable émanant d'acteurs hostiles... non seulement
des acteurs étatiques, mais, en particulier dans le cas de la Russie,
des acteurs tolérés par I'Etat. On a mentionné les rangongiciels. Il
s'agit d'une source majeure de revenus pour les milices tolérées par
I'Etat, principalement concentrées en Russie.
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M. Bryan May: Vous estimez que les efforts de la Russie dans le
domaine de la cybernétique ont été efficaces.

M. Christian Leuprecht: Je pense qu'il ne faut pas sous-estimer
la Russie, car il n'existe pas vraiment de secteur privé pour les nom-
breuses personnes hautement qualifiées que la Russie produit dans
ce domaine. Elles sont attirées de manicre disproportionnée par les
acteurs malveillants tolérés par I'Etat, ainsi que par les services de
renseignement, les agences militaires, etc. Certaines de ces per-
sonnes ont quitté le pays, mais la Russie dispose de capacités consi-
dérables qu'il ne faut pas sous-estimer et que nous ferions mieux de
continuer a surveiller de prés.

Le président: Merci, monsieur May.

Madame Normandin, vous avez une minute.
[Frangais)
Mme Christine Normandin: Monsieur Leuprecht, vous avez pi-

qué ma curiosité. Je me permets de vous poser une bréve question
concernant le poste d'ambassadeur de la cybersécurité.

Quelles sont les fonctions de cet ambassadeur et quels seraient
les avantages de créer un tel poste?

M. Christian Leuprecht: 11 s'agit d'établir des liens avec le sec-
teur privé et les différentes parties prenantes de la planéte, qui ne se
trouvent pas forcément dans un pays a proprement parler. Le do-
maine de la cybersécurité se caractérise par une trés grande distri-
bution sur le plan géographique, et 1'établissement de contacts di-
rects requiert un effort.

L'objectif des ambassades et des ambassadeurs est de fournir au
gouvernement des renseignements ouverts. Je dirais que le gouver-
nement du Canada n'a actuellement pas assez de renseignements
ouverts sur les différentes parties prenantes et les acteurs privés
dans ce domaine.

Un ambassadeur de la cybersécurité nous permettrait de batir des
liens avec ces importants joueurs qui, dans plusieurs cas, sont plus
puissants que beaucoup de nos partenaires de puissance moyenne.

[Traduction]
Le président: Merci.

Madame Mathyssen, vous avez une minute. Allez-y.
Mme Lindsay Mathyssen: Merci.

Monsieur Leuprecht, vous avez parlé des dangers posés par la
Chine, de sa relation avec TikTok et de la divulgation de renseigne-
ments. J'aimerais que vous nous parliez des Américains, qui dis-
posent de la Foreign Intelligence Surveillance Act et de I'ar-
ticle 702, dont ils discutent actuellement, comme nous l'avons men-
tionné plus tot, pour pouvoir obtenir des renseignements aupres de
Google, Microsoft, Apple et d'autres entreprises.

Pouvez-vous parler de cette question et nous dire si le Canada est
exposé a des dangers? Quelles précautions devons-nous prendre a
cet égard?

M. Christian Leuprecht: Il s'agit d'une activité justifiée qui fait
I'objet d'une discussion et qui nécessite donc une autorisation en
vertu du principe du respect de 1'état de droit. Il existe également
des garanties quant a 'utilisation ultérieure de ces renseignements.

Les gens ont des avis différents sur la question de savoir si ces
autorisations et les lois en place sont acceptables pour eux ou non,
et si les mécanismes de contréle, d'examen, de responsabilisation et
de gouvernance sont suffisants. Il s'agit 1a d'une différence impor-
tante par rapport au mode de fonctionnement appliqué par tout ac-
teur autoritaire hostile, en vertu duquel aucune de ces garanties
n’est mise en place.

Nous devons nous souvenir que les Américains sont au sommet
de la pyramide de la sécurité internationale. Leurs objectifs sont
également différents des notres en termes d'équilibre des forces.
Comme je le dis souvent, les Américains sont nos meilleurs amis,
que cela nous plaise ou non.

Le président: Merci.

Monsieur Bezan, vous avez trois minutes.

M. James Bezan: Je ne pensais pas que nous allions consacrer
un tour complet a ce sujet.

Tout d'abord, je tiens a remercier le professeur Leuprecht de
s'étre joint a nous aujourd'hui. Je sais que son expertise dans ce do-
maine nous a beaucoup aidés.

Nous avons beaucoup parlé du risque que pose le régime de Pé-
kin pour nos médias sociaux et pour le large éventail de services
dont nous disposons dans les télécommunications ici au Canada,
mais pouvez-vous également parler de la facon dont d'autres orga-
nisations criminelles transnationales néfastes ou d'autres pays,
comme le régime du Kremlin, nous ont attaqués ou peuvent nous
attaquer ici au pays? Comment pouvons-nous étre rapidement com-
promis et comment pouvons-nous sécuriser nos propres vulnérabili-
tés pour que cela ne se produise pas?
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M. Christian Leuprecht: C'est une excellente question, mon-
sieur Bezan.

Je pense que le probléme fondamental auquel nous sommes
confrontés est que nous nous sommes concentrés sur la défense, et
tant que vous jouez en défense, par définition, vous ne serez jamais
en mesure de marquer et vous ne pourrez donc pas gagner le match.
Dans le meilleur des cas, vous pouvez obtenir un match nul.
Lorsque vous avez affaire a des acteurs déterminés, malveillants et
hostiles comme la Chine et la Russie, il y a de fortes chances qu'ils
marquent des points.

C'est 1'occasion pour le gouvernement du Canada d'étre plus ro-
buste et musclé en démontrant & ces adversaires que certains types
de comportements ne seront pas tolérés dans le cyberespace et en-
traineront des répercussions, qu'elles soient cybernétiques ou ciné-
tiques.

M. James Bezan: Professeur Leuprecht, ce que nous disons
vraiment ici, c'est que nous devons étre capables de tirer sur I'archer
plutot que de dévier les fleches. Vous parlez du gouvernement du
Canada, mais ils s'attaquent souvent aux infrastructures civiles,
comme les institutions financiéres et les réseaux électriques,
comme nous l'avons vu avec les cyberattaques des Russes en
Ukraine et en Europe de I'Est.
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La responsabilité de la capacité d'attaque incombe-t-elle unique-
ment au gouvernement du Canada ou devons-nous également per-
mettre aux organisations civiles d'attaquer pour protéger leurs
propres infrastructures et les Canadiens par la méme occasion?

M. Christian Leuprecht: Certes, la résilience des infrastruc-
tures essentielles et des acteurs du secteur privé est essentielle. Ce-
pendant, quand — et non pas si — ils seront submergés... Il y aura
des incidents dans le cadre desquels, par exemple, le systéme finan-
cier de I'une de nos banques pourrait étre submergé par une attaque.
Quels mécanismes avons-nous mis en place pour que la banque
puisse appeler le Centre de la sécurité des télécommunications pour
lui dire qu'elle est débordée et qu'il doit faire quelque chose pour
désactiver cette attaque particuliére ou peut-étre saboter entiére-
ment les capacités qui permettent ce type d'attaque, afin de préser-
ver le systéme financier?

Je pense qu'a l'heure actuelle, nous ne disposons pas de méca-
nismes appropriés permettant aux acteurs des infrastructures essen-
tielles et du secteur privé de s'adresser aux échelons supérieurs et
de connaitre les seuils exacts et les conditions dans lesquelles ils
peuvent appeler le gouvernement pour que ce dernier intervienne.
Je pense qu'il est essentiel pour un ministre et pour le gouverne-
ment de mettre en place ces mécanismes pour que nous puissions
obtenir l'aide dont les infrastructures essentielles et le secteur privé
auront besoin dans des moments critiques.

Le président: Merci.
Merci, monsieur Bezan.

La parole est a M. Sousa, pour les trois derniéres minutes.
M. Charles Sousa: Je vous remercie, monsieur le président.

Je vous remercie de votre témoignage.

Parlons donc des répercussions de certaines de ces questions.
Comment pouvons-nous renforcer ces normes de comportement
responsable? Si j'ai bien compris, certaines personnes craignent que
nous ne renforcions pas le systéme ou que nous ne le remettions pas
en question de manicre efficace en vue de son application. Par
ailleurs, nous sommes sensibles a une cyberattaque parrainée par un
Etat, dont vous semblez suggérer qu'elle empéche certains de ces
pays d'agir. Comment le Canada, en association avec le Groupe des
cing, veille-t-il a ce que des pays comme la Russie ou la Chine
rendent compte de leurs actions? Comment vous en assurez-vous?

M. Christian Leuprecht: Vous le faites en partie en établissant
des limites trés claires et, d'autre part, en démontrant que nous
sommes préts a utiliser les capacités dont nous disposons en ré-
ponse a des comportements malveillants. Traditionnellement, les
puissances moyennes, comme le Canada, agissent de concert avec
leurs alliés et leurs partenaires. C'est ce qui fait la force de nos ca-
pacités, car ensemble, nous disposons toujours de capacités plus
nombreuses, bien meilleures et plus avancées que [difficultés tech-
niques).

M. Charles Sousa: Donnez-nous un exemple d'une de ces capa-
cités.

M. Christian Leuprecht: Pensez, par exemple, au mécanisme
de renseignement de I'OTAN qui est actuellement mis en place

entre un grand nombre d'alliés et de partenaires. Nous pourrions
également l'utiliser comme mécanisme de coordination des mesures
cybernétiques actives et offensives, mais nous ne disposons actuel-
lement d'aucun mécanisme efficace de ce type en dehors de la com-
munauté du renseignement du Groupe des cing.

M. Charles Sousa: Nous sommes en danger parce que nous ne
sommes pas en mesure de l'appliquer ou parce que nous refusons de
I'appliquer. Que font les Etats-Unis, par exemple, dans ce cas?
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M. Christian Leuprecht: Nous risquons le sophisme de la com-
position, car actuellement le tout n'est pas plus grand que la somme
des parties.

Le probléme pour le Canada est que, pour pouvoir exploiter et ti-
rer parti de cette capacité a coopérer avec les alliés et a travailler
ensemble a 1'établissement de ces normes, le Canada doit également
fournir des capacités considérables. En effet, pourquoi les gens di-
raient-ils « Bien sfir, Canada, vous devriez participer a 1'établisse-
ment des limites et nous aider a les cerner », alors que nous ne
sommes pas disposés a déployer les capacités dont nous disposons
en retour ou que nous n'avons pas réellement les capacités ou l'en-
gagement nécessaires pour faire respecter ces limites?

Nous devons établir des limites au comportement cinétique inac-
ceptable des Etats dans l'espace cybernétique, comme nous I'avons
fait dans 1'espace cinétique. Nous pouvons le faire, mais le gouver-
nement du Canada n'a pas manifesté la volonté politique d'engager
ces discussions avec nos alliés et partenaires.

Le président: Merci, monsieur Sousa.

Je tiens a remercier le professeur Leuprecht d'étre resté avec
nous malgré les difficultés techniques.

Chers collegues, cette séance est terminée.

Vous avez regu le budget pour les déplacements. J'ai besoin que
quelqu'un le propose.

M. May le propose et M. Bezan l'appuie.
Fait-il I'objet d'un débat?
(La motion est adoptée).

Le président: Les partis doivent trouver une solution pour que
ce budget puisse étre mis en ceuvre. J'espére que nous y parvien-
drons dans un avenir proche, car la planification du temps dépend
entiérement de la coopération des partis. Vous pouvez vous adresser
a vos whips respectifs.

Le dernier point que je voulais aborder est que nous aurons une
politique « Protection, sécurité, engagement » 2.0. Elle vient d'étre
lancée. Je vous serais reconnaissant de me faire part de toute ré-
flexion que vous pourriez avoir au cours de la semaine ou des deux
semaines a venir quant au fait que le Comité s'engage ou non dans
cet espace.

Sur ce, la séance est levée.
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