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[Traduction]

Le président (M. James Rajotte (Edmonton—Leduc, PCC)):
La séance est ouverte. Nous en sommes a la 75° séance du Comité
permanent des finances. Selon notre ordre du jour, conformément a
I’article 108(2) du réglement, nous étudions le financement des
activités terroristes au Canada et & 1’étranger.

Je remercie les témoins d’étre ici avec nous a Ottawa ou de
témoigner a partir du Maryland et du Royaume-Uni.

Nous entendrons d’abord Daniel Therrien, commissaire a la
protection de la vie privée du Canada. Bienvenue a nouveau au
comité.

Mme Christine Duhaime témoignera a titre personnel. Bienvenue
au comité et merci d’étre venue.

M. Paul Kennedy témoignera lui aussi a titre personnel.
Bienvenue a nouveau au comité.

M. Christian Leuprech est doyen associé et professeur agrégé au
Collége militaire royal du Canada.

Par vidéoconférence de Pasadena, au Maryland, nous entendrons
M. Amit Kumar. Merci, monsieur Kumar, d’étre avec nous ce matin.

Du Royaume-Uni, nous entendrons M. Bill Tupman, également
professeur. Merci beaucoup d’étre avec nous a partir du Royaume-
Uni.

Chacun de vous aura cinq minutes pour faire une déclaration, puis
les membres poseront leurs questions.

[Frangais]
Nous allons commencer par M. Therrien.
Vous avez la parole.

M. Daniel Therrien (commissaire a la protection de la privée
du Canada, Commissariat a la protection de la vie privée du
Canada): Monsieur le président, membres du comité, je vous
remercie de me donner l'occasion de m'adresser a vous aujourd'hui.

Le sujet de votre étude, a savoir le systéme canadien de lutte
contre le financement du terrorisme, arrive assurément a point
nommé.

Comme vous le savez, a la lumiére du projet de loi C-51 et
d'autres activités législatives récentes, les régles entourant la
cueillette et le partage de renseignements personnels par et entre
nos forces policiéres et agences de renseignements a fait 1'objet de
nombreux débats l'an dernier. En effet, la communication de
l'information est un aspect important de la lutte contre le terrorisme.
Elle peut cependant également présenter des risques du point de vue
de la protection de la vie privée.

Agissant en vertu de la Loi sur le recyclage des produits de la
criminalité et le financement des activités terroristes, le CANAFE est
un organisme qui joue un rdle important dans la collecte et la

communication des renseignements et avec lequel le commissariat a
eu de nombreux échanges au cours des derniéres années.

Comme je I'ai exposé dans mon récent mémoire sur le projet de loi
C-51, dans un Etat de droit, il ne devrait pas revenir aux organismes
de sécurité nationale de déterminer les limites de leur pouvoir. De
facon générale, la loi devrait établir deux choses: premic¢rement, des
normes claires et raisonnables pour régir la communication, la
collecte, l'utilisation et la conservation des renseignements person-
nels; et, deuxiémement, la conformité a ces normes devrait faire
l'objet de mécanismes d'examen indépendants et efficaces, y compris
par les tribunaux.

Dans le présent cas, les normes juridiques sont établies en vertu de
la Loi sur le recyclage des produits de la criminalit¢ et le
financement des activités terroristes et les réglements afférents. A
mon avis, elles sont présentement raisonnables en ce qu'elles visent
les personnes et les organisations soupgonnées de criminalité ou de
terrorisme, ou de transactions d'une valeur importante. Par contre,
cela pourrait changer en vertu du projet de loi C-51 ou des
modifications envisagées exigeraient la communication de transferts
¢lectroniques sans égard au montant de la transaction.

En matiére d'examen, le commissariat a le mandat d'effectuer tous
les deux ans des vérifications au sujet des mesures de protection
propres au traitement des renseignements personnels du CANAFE,
conformément a l'article 72 de sa loi constituante. Nous évaluons
également les activités du centre en fonction des articles 4 et 8 de la
Loi sur la protection des renseignements personnels, selon notre
pouvoir d'effectuer des vérifications en vertu de l'article 37 de cette
loi.

® (0850)
[Traduction]

Si les lois et réglements actuellement en vigueur établissent des
normes raisonnables, nous avons trouvé lors de nos vérifications que
les pratiques de collecte et de conservation des renseignements
personnels outrepassaient ces normes, ce qui pose probléme. Nous
avons trouvé que certains des renseignements personnels commu-
niqués au CANAFE portaient sur des activités qui n’entrainaient pas
de motifs raisonnables de soupgonner un quelconque recyclage des
produits de la criminalité ou un financement d’activités terroristes, et
que le CANAFE conservait des données qui ne relévent pas de son
mandat. Cela représente un risque incontestable d’atteinte a la vie
privée puisque des renseignements personnels qui n’auraient jamais
da étre fournis au CANAFE sont susceptibles d’étre utilisés ou
communiqués.
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Pour aborder ce probléme, nous avons préparé des lignes
directrices en consultation avec le CANAFE, et les avons fournies
aux organisations du secteur privée afin de réduire le risque de
communication excessive a 1’encontre du droit & la vie privée. En
outre, un pouvoir explicite, en vertu du paragraphe 54(2) de la
LRPCFAT, édicté par le projet de loi C-31, a récemment été octroyé
au CANAFE pour que le Centre puisse détruire des renseignements
qui ne sont pas en lien avec des soupgons de blanchiment d’argent
ou de financement d’activités terroristes. Malgré ces initiatives, le
risque de communication et de collecte excessives demeure, et nous
préterons une attention particuliere a la question lors de notre
prochaine vérification bisannuelle.

Ce risque ne fera qu’augmenter si le seuil de déclaration pour les
par ce comité et ailleurs, et si le projet de loi C-51, qui permettrait
encore plus de communications de renseignements, est adopté sans
modification.

Enfin, je dirai quelques mots sur I’examen.

Méme si le Commissariat a I’obligation de procéder a des
vérifications du CANAFE, nous ne pouvons traiter que des questions
de protection de vie privée. Le CANAFE ne dispose d’aucun
organisme de surveillance qui serait chargé d’examiner ses activités
pour veiller a ce qu’elles demeurent raisonnables et nécessaires.

J’aimerais conclure en rappelant au Comité que 1’absence de
surveillance propre au CANAFE est une question qui a été soulevée
par le commissaire O’Connor et qu’elle demeure un sérieux
probléme.

Merci. Je me ferai un plaisir de répondre a vos questions.
Le président: Merci beaucoup, monsieur Therrien.
Nous passerons 2 madame Duhaime, s’il vous plait.

Me Christine Duhaime: Bonjour et merci. Je ferai quelques
bréves observations avant de répondre avec plaisir a vos questions.

Je commencerai la ou le sous-ministre s’est arrété lorsqu’il a
témoigné devant vous il y a quelques jours, a propos du GAFIL
Comme il vous I’a indiqué, le GAFI est ’organisme qui établit les
politiques que des pays du monde entier mettent en ceuvre dans leurs
lois nationales pour lutter contre le blanchiment de capitaux. Il y a
deux autres piliers, dont un qu’il a évoqué, soit la lutte contre le
financement des activités terroristes, et les lois sur les sanctions.
Jattire votre attention sur ces deux aspects, parce c’est le régime que
nous examinons quand il est question de financement des activités
terroristes et plus particuliérement des deux autres piliers, & savoir
les lois sur les sanctions, ou plutdt I’évitement des sanctions quand
on ne les applique pas, et le financement des activités terroristes. Ce
sont les trois piliers de la conformité a partir desquels nous
déterminons si des crimes financiers ont ét¢ commis.

Le GAFI a élaboré¢ une politique assez exhaustive pour le premier
pilier, la lutte contre le blanchiment des capitaux. Il y a des
problémes concernant sa capacit¢ de fournir un leadership, une
orientation et des politiques au sujet des deux autres piliers, soit la
lutte contre le financement des activités terroristes et les lois sur les
sanctions. Je ne sais pas pourquoi il en est ainsi, mais il semble assez
¢évident que la lutte contre le financement des activités terroristes et
I’application des sanctions posent probleme chez nous et ailleurs
dans le monde. J’irais jusqu’a dire que ces deux régimes, ces deux
piliers, sont brisés et que nous devons trouver des solutions pour
corriger la situation. La réalité est qu’il n’y aurait pas de groupe Etat
islamique actuellement ni d’autres activités terroristes de 1’ampleur
de celles qui se multiplient actuellement si nos lois contre le

financement des activités terroristes et nos lois sur les sanctions
étaient appliquées dans le monde entier.

J’aimerais dire quelques mots sur le financement numérique des
activités terroristes, car je crois qu’il joue un role dans I’un des
problémes auxquels nous sommes confrontés actuellement: le fait
que nos lois sur la lutte contre le terrorisme ont un coup de retard. Le
financement des activités terroristes n’est pas statique. L'un des
problémes du GAFI est que, pour une raison que j’ignore, il n’a pas
évolué aussi vite que le financement des activités terroristes. Lun
des problémes que pose le financement numérique est que des
groupes comme le groupe Etat islamique exploitent assez agilement
les médias sociaux. Non seulement se financent-ils grice a cette
plateforme, mais ils s’en servent aussi pour diffuser leur propagande.
Plus ils répandent leur propagande et montrent des actes horribles,
plus ils obtiennent dans le monde entier du financement pour leurs
activités. C’est un cercle vicieux et il donc est assez important de
comprendre et combattre rapidement le financement numérique.

Par exemple, le groupe Etat islamique utilise beaucoup Twitter,
mais aussi d’autres plateformes comme JustPaste.it et Ask.fm.
Parfois, quand nous interrogeons les policiers et des responsables de
la lutte contre le terrorisme & propos de ces sites des médias sociaux,
ils ne savent méme pas de quoi nous parlons. Je pense qu’il est
important de comprendre ce qu’est Ask.fm, comment il fonctionne,
ce qu’est JustPaste.it, et comment des organisations comme Daesh
s’en servent pour financer leurs activités terroristes dans notre pays
et ailleurs.

Je le signale pour faire ressortir que Daesh est actif depuis
maintenant deux ans dans le terrorisme numérique et le financement
numérique des activités terroristes, pourtant, nous n’avons pas
encore dans notre pays de stratégie sur le terrorisme numérique et
encore moins de stratégie de lutte contre le terrorisme numérique.

Je parlerai briévement de I’exécution, parce que c’est une
importante piéce du casse-téte pour les entités déclarantes et
I’exécution de la loi dans ce pays.

Depuis quelques années, 1’exécution dans le monde a suivi la
méme voie que le GAFI. J’entends par 1a que nous sommes assez
forts en ce qui concerne 1’application et I’exécution des lois sur la
lutte contre le blanchiment de capitaux, mais beaucoup moins en ce
qui concerne la lutte contre le financement des activités terroristes et
les sanctions. Dans notre pays, il nous arrive rarement de mener des
enquétes ou d’effectuer des vérifications de conformité et d’intenter
des poursuites pour faire appliquer les sanctions ou les mesures de
lutte contre le financement des activités terroristes. Les Etats-Unis,
en revanche ont un régime de sanctions extrémement solide et ils
I’appliquent rigoureusement. Rien ne nous empéche de faire la
méme chose chez nous.

En ce qui concerne les solutions, je dirai que, d’aprés mon
expérience, il y a un grand besoin de dialogue entre le secteur public
et le secteur privé. Je ne cesse d’entendre les deux cotés que je
représente affirmer que 1I’échange de renseignements est insuffisant.
IIs veulent tous les deux savoir ce que fait I’autre. Ils veulent tous les
deux plus d’information. Ils sont tous les deux fonciérement
intéressés a lutter contre le terrorisme par tous les moyens a leur
disposition, mais ils ne dialoguent pas. Ils n’ont pas les outils. Ils ne
communiquent pas.
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Je suggere que le Canada joue un rdle de leadership dans la lutte
contre le financement des activités terroristes et dans les sanctions, et
qu’il envisage de créer une espece de centre d’excellence pour réunir
toutes les parties et faire en sorte qu’ils puissent avoir le dialogue
dont ils affirment avoir besoin afin de lutter contre le financement
des activités terroristes au Canada et a 1’étranger.

Merci.

Le président: Merci beaucoup pour cet exposé.
Nous entendrons maintenant M. Kennedy.

M. Paul Kennedy (a titre personnel): Merci.

Je suis d’accord avec le principe que 1’accés a de I’argent est
nécessaire pour pouvoir mener des activités criminelles et terroristes.
Bloquer cet accés réduira le danger pour la société. Il faut des efforts
continus pour renforcer et moderniser les lois afin de tenir compte
des nouvelles technologies et des nouvelles pratiques financiéres.

Je crois cependant que la capacité du gouvernement d’offrir des
services d’exécution est loin d’étre a la hauteur de la qualité des lois
qui ont été ou peuvent étre proposées. Telle qu’elle est constituée
actuellement, la GRC est un service de police municipal, provincial
et fédéral. Elle soit répondre aux multiples demandes d’une foule de
maitres politiques. Environ les deux tiers de ses agents exécutent des
fonctions policiéres qui ne sont pas fédérales. C’est un service de
police assuré par des dizaines de milliers de policiers au Canada, qui
ne devrait pas étre assuré par notre police fédérale.

Le gouvernement fédéral assume environ 30 % du colt des
services de police de la GRC a tous les niveaux. Cet engagement
détourne la GRC de son rdle de police fédérale, mais il provoque
aussi la mise en place d’un modele de recrutement et de
perfectionnement mal adapté a une force policiere qui doit mener
a bien des enquétes sur un nouveau type d’actes criminels. Ces
activités criminelles comprennent le terrorisme et ont une portée
interprovinciale, nationale et internationale. Les criminels emploient
des technologies d’avant-garde et sont appuyés par des avocats et
des comptables.

Depuis 2000, le gouvernement a investi des centaines de millions
de dollars dans une initiative visant a lutter contre le blanchiment
d’argent, le recyclage des produits de la criminalité et le financement
des activités terroristes. Quels sont nos résultats? Le CANAFE recoit
et analyse 25 millions de déclarations d’opérations par année et
fournit des renseignements financiers exploitables pour faciliter les
enquétes sur le blanchiment d’argent, le financement d’activités
terroristes et les menaces a la sécurité nationale. De 2010 a 2014, il a
communiqué 2 961 cas de renseignements financiers exploitables.
D’aprés leurs rapports annuels au Conseil du Trésor, ’ARC et
I’ASFC ont saisi ou per¢u des dizaines de millions de dollars
d’arriérés d’impot établis.

Par contre, a part les mesures qu’elle a prises dans la lutte
antidrogue, au ceeur de son mandat depuis de nombreuses décennies,
la GRC semble trés peu active dans la lutte contre le financement des
activités terroristes ou d’autres aspects que la lutte antidrogue. Je n’ai
trouvé que deux références a des enquétes sur des allégations
d’activités terroristes, dont une liée a une infiltration.

Comme 1’exige la Loi sur les infractions en matiére de sécurité, la
GRC est chargée d’enquéter sur les activités terroristes. L’écart entre
le grave préjudice public causé par le financement des activités
terroristes, les sommes élevées investies par le gouvernement dans le
programme d’enquétes, les efforts admirables du CANAFE, et le

faible suivi des enquétes par la GRC devrait inquiéter tous les
membres.

Le Parlement pourra donner un sens a des mesures législatives
telles que celles sur la prévention du financement du terrorisme par
la GRC, uniquement si la GRC se consacre a son rdle de police
fédérale et recrute des agents qui possédent les compétences
essentielles pour lutter contre le nouveau type de comportement
criminel qui menace la société canadienne ou forme ses agents pour
qu’ils acquiérent ces compétences. Le gouvernement devrait
réaffecter la subvention fédérale de 30 % a I’appui des services de
police a contrat vers les activités fédérales de la GRC afin de lui
permettre de mieux assurer son réle de police fédérale.

Mereci.
© (0900)

Le président: Merci beaucoup, monsieur Kennedy.

Nous entendrons maintenant la déclaration de M. Leuprecht.
[Frangais)

M. Christian Leuprecht (doyen associé et professeur agrégé,
Faculté des Arts, Collége militaire royal du Canada, a titre
personnel): Bonjour. Je vous remercie de m'avoir invité a
comparaitre devant vous ce matin.

[Traduction]

Je parlerai d’abord du contexte, puis des problémes et des mesures
a prendre.

Faisons d’abord la distinction entre le financement des activités
terroristes et le blanchiment d’argent. Le défi, en ce qui concerne le
financement des activités terroristes, c’est qu’une grande partie de ce
financement est légal, mais utilisé a des fins illicites. J’ai ici plusieurs
documents, que je n’ai pas présentés parce qu’ils ne sont pas traduits,
mais je serais ravi de les remettre aux membres. L'un d’eux est une
étude empirique qui décrit certains réseaux afin de montrer que les
réseaux de financement et de recrutement sont trés différents et
exigent donc des stratégies différentes. Nous sommes un pays
diversifié, diverses forces dans le monde ont donc trés envie de
tenter d’obtenir de ’argent au Canada. Tout cela est bien documenté.
C’est un probléme de longue date qui remonte aussi loin que I'IRA,
mais aussi aux Sikhs et aux Tamouls.

Nous avons un organisme de suivi des opérations financiéres, un
organisme du renseignement financier, qui fait un travail phénomé-
nal a tous points de vue, mais il est extrémement difficile d’obtenir
de ’information de cet organisme. Parlez-en aux autres organismes
en ville et vous verrez. Essayer d’obtenir quelque chose du
CANAFE est presque une tiche insurmontable. Nous avons
I’obligation, en vertu des résolutions 1373 et 1624 du Conseil de
sécurité des Nations Unies, ainsi que des résolutions 2178 et 2195,
adoptées en 2014, d’aller beaucoup plus loin dans la lutte contre le
financement des activités terroristes. Je rappelle au comité que ce
sont des résolutions du chapitre 7, qui sont donc exécutoires pour
tous les membres des Nations Unies.

Le probléme est donc 1’échange de renseignements du CANAFE
et la coordination. J’ai ici un article sur une étude empirique qui
démontre qu’il existe au Canada des sympathies, faibles mais
notables, a 1’égard du financement d’organisations terroristes. Il
s’agit d’une étude évaluée par des pairs.
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Comme on I’a fait remarquer, il y a une grande différence entre ce
qui se passe empiriquement au Canada et les condamnations. En ce
qui concerne les condamnations extraterritoriales, il n’y en a pas, que
je sache, pour blanchiment d’argent. Il n’y en a pas, que je sache,
pour évasion fiscale. Il n’y a qu’un cas, a ma connaissance, au sujet
du financement des activités terroristes. Il remonte a 2010. C’était un
peu comme enlever un bonbon a un bébé, alors je ne le considere pas
vraiment comme un grand exploit.

Nous savons a quoi ressemblent les réseaux du Hezbollah, mais il
semble que nous avons beaucoup de mal a les combattre. Nous
savons que la GRC n’a pas les compétences nécessaires pour
effectuer des enquétes financiéres complexes. Comme on vient de
I’indiquer, développer les compétences professionnelles et les
capacités de poursuites constitue un grand défi. Nous pouvons
surveiller ce qui se passe pour obtenir de I'information financiére,
mais nous avons beaucoup de mal a exploiter cette information.
Changer les lois ne donnera pas grand-chose si nous ne changeons
pas les capacités.

Les organisations terroristes se transforment sans cesse. J’ai
présenté au comité un bref paragraphe sur I’Afrique du Nord et de
I’Ouest. Il montre comment les organisations changent constamment
de nom. Nous avons beaucoup de mal a tenir nos listes a jour, parce
que ces organisations se divisent et changent de nom, alors nous
faisons du rattrapage perpétuel. Il nous faut des années pour faire les
mises 4 jour. A ma connaissance, le Canada n’a pas considéré les
talibans comme une entité terroriste avant 2012.

Il y a des liens entre le crime organisé et le terrorisme. J’ai
présenté a ce sujet un document de quatre pages qui n’entre pas dans
les détails. C’est un peu plus ténu et difficile a prouver
empiriquement, mais il y a des preuves. Je les indique dans le
mémoire. Il y a le risque d’extorsion, comme nous I’avons vu dans
les communautés tamoules. I1 y a des flux d’exportation qui appuient
intrinséquement des organisations extrémistes violentes. Je 1’ai
documenté dans un article évalué par des pairs au sujet de réseaux
terroristes établis au Canada et aux Etats-Unis. La plupart d’entre
eux n’essaient pas de nous faire du mal dans notre pays; ils essaient
plutot d’exporter toutes sortes de choses dans le reste du monde.
Nous avons 1’obligation de nous assurer de faire notre part, de ne pas
appuyer par inadvertance des activités terroristes ailleurs que chez
nous.

11y a le grand probléme du microfinancement. Des gens essaient
d’obtenir quelques milliers de dollars pour payer leur billet d’avion
et aller a I’étranger. Le financement des activités terroristes change
constamment de visage. Mais le financement des activités terroristes,
en ce qui concerne Daesh, est désormais soit parrainé entiérement
par I’Etat, soit autofinancé. Il n’y a pas beaucoup de levées de fonds
directes chez nous, sauf peut-étre pour pouvoir aller a 1’étranger.

Que faut-il faire? Nous devons réfléchir au régime des listes et
rendre le ndtre beaucoup plus efficace. J’ai des propositions précises
a cet égard.

Nous devons peut-&tre envisager de créer des listes de personnes a
I’étranger, mais le probléme, c’est que méme les terroristes vont chez
le dentiste. Le simple fait de transférer de 1’argent a une personne a
I’étranger dont le nom figure sur la liste ne suffit certainement pas
pour démontrer que I’argent servira a des fins terroristes.

Nous devons apprendre beaucoup plus de nos alliés. Le Royaume-
Uni a un systéme qui lui permet essentiellement de fouiller tous les
passagers d’un avion. Au Canada, ’ASFC n’a aucun mandat sur les
vols au départ. Les activités de la GRC sont uniquement terrestres et

la GRC n’a pas de chiens renifleurs pour ’argent. La encore, il y a
des problémes de coordination.

Je pense que nous devons abolir le seuil des transferts
¢lectroniques de fonds. Je peux vous démontrer mathématiquement
que ces seuils n’ont aucun sens, parce qu’ils accroissent considéra-
blement le nombre de faux positifs. Il faudrait qu’ils soient fixés a la
discrétion du ministre ou par le CANAFE, au lieu de choisir un seuil
arbitraire de tant de milliers de dollars.

©(0905)

Que faut-il examiner? En résumé, il faut examiner les lacunes
dans notre propre gouvernement. Nous devons examiner les
motivations et pourquoi nous ne sommes pas plus motivés a intenter
des poursuites dans notre pays. Nous devons examiner les
méthodologies, et en particulier tirer des lecons de celles qui sont
appliquées chez un grand nombre de nos alliés. En plus de I’exemple
du Royaume-Uni, je peux vous donner une douzaine d’autres
exemples de mesures que prennent d’autres pays.

Le président: Merci pour votre exposé.

Nous passerons maintenant 8 M. Kumar, pendant cinq minutes.

Dr Amit Kumar (agrégé supérieur, Anti-Money Laundering
Association): Merci a vous monsieur le président, ainsi qu’aux
membres du comité, de m’avoir invité a discuter du financement des
activités terroristes au Canada et a I’étranger. Dans le temps qui
m’est imparti aujourd’hui, je ferai ressortir quelques grandes
menaces auxquels sont confrontés le Canada et le reste du monde
a I’égard du financement des activités terroristes. Je décrirai
quelques mesures que peut prendre le gouvernement du Canada,
en collaboration avec ses partenaires internationaux, pour réduire ces
menaces.

Au moment ou la poussée de Daesh ne se dément pas et qu’Al-
Qaida et ses organisations affiliées dans le monde font preuve d’une
vigueur renouvelée, les menaces que présente le financement des
activités terroristes se multiplient. Daesh nage dans 1’argent et il ne
fait plus aucun doute que cette organisation compte sur des méthodes
criminelles et sur les dons de personnes riches pour financer ses
activités. En méme temps, 1’activité accrue d’organisations affiliées a
Al-Qaida comme Boko Haram et AQAP, ainsi que Lashkar-e-Taiba
et les talibans, toutes bien financées grace a leur exploitation de
sources de financement criminelles et a 1’abus d’organismes de
bienfaisance, inqui¢te grandement les citoyens démocratiques du
Canada et la communauté internationale.

Un facteur clé qui permet a ces organisations terroristes de se
développer est leur capacité de recycler le produit de leurs activités
criminelles pour qu’il serve les fins et les objectifs du financement
des activités terroristes. Souvent de concert avec des organisations
criminelles, ou par eux-mémes, ces groupes terroristes ont pu raffiner
le blanchiment de 1’argent de maniére a séparer les sources de leurs
revenus de leur but ultime, soit perpétrer des actes terroristes, établir
et administrer de nouveaux groupes affiliés et de nouvelles cellules,
et recruter, entrainer et radicaliser des terroristes en ligne.
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Une tendance alarmante est la nature planétaire du mouvement des
fonds terroristes, qui a non seulement tendance a abuser du systéme
financier international, mais aussi a rendre trés difficile le suivi de
ces fonds ainsi que les poursuites et la condamnation de ceux qui
commettent les actes abominables que sont l’exécution, le
financement et la facilitation d’activités terroristes que nous
détestons tant dans le monde civilisé.

Etant donné la tiche et la mission apparemment impossibles
d’endiguer le mouvement des fonds terroristes et I’utilisation de ces
fonds pour perpétrer des attentats terroristes, que peuvent faire le
Canada et la communauté mondiale pour atténuer la menace du
financement des activités terroristes?

Premicérement, il importe de reconnaitre que les terroristes
réussissent a faire circuler des gens, de I’argent, du matériel et des
messages dans le monde entier. Il faudrait donc que la communauté
des nations élargisse la portée du soutien matériel, de maniére a
inclure les personnes, le matériel et les messages, afin de pouvoir
faire des choix plus informés et plus efficaces en matiere d’outils, de
sanctions, d’enquétes, d’application de la loi, de réglementation et de
sensibilisation dans le cadre de la lutte contre le financement des
activités terroristes.

Deuxiémement, étant donné la libre circulation de I’argent, des
personnes, du matériel et des messages a 1’¢re de I’Internet, Daesh,
Al-Qaida et leurs acolytes ne limitent pas leurs théatres des
opérations et leurs activités de financement a 1’Iraq, a la Syrie et
au Moyen-Orient en général, mais ils étendent aussi leur portée a
I’Afrique du Nord, I’Afrique de I’Ouest, I’Asie du Sud, I’Europe,
etc. Les attentats inspirés par Daesh a Paris, a Ottawa et en
Oklahoma le démontrent bien. Tout comme I’attentat haineux du
citoyen frangais Mehdi Nemmouche a Bruxelles, en Belgique, et les
activités d’entrainement combinées de Boko Haram, Al-Qaida et
Daesh en Mauritanie. Les combattants terroristes étrangers peuvent
commettre leurs actes terroristes ailleurs que dans leur pays
d’origine. Par conséquent, la stratégie de lutte contre le financement
des activités terroristes ne devrait pas se limiter a I’Iraq, a la Syrie et
a leurs voisins immédiats, comme le fait la communauté internatio-
nale depuis un an environ.

Troisiémement, étant donné la grave radicalisation en ligne et la
menace de recrutement que présente Daesh, il est impératif de
travailler avec les médias sociaux afin de supprimer les vidéos
incendiaires et les sites Internet qui montrent a des personnes
influencables comment fabriquer des bombes, radicalisent leur
pensée et leurs croyances et adulent les auteurs d’actes terroristes
atroces. Les efforts actuels en vue d’adopter des lois en ce sens au
Canada sont un pas dans la bonne direction. Evidemment, on peut
espérer que ces mesures législatives équilibreront le besoin de
sécurité avec le droit a la liberté d’expression et de protection de la
vie privée des citoyens.

Quatriémement, méme si 1’on a beaucoup discuté ces dernicres
années du fonctionnement et de 1’efficacité du CANAFE — dont le
rendement s’est considérablement amélioré sur tous les plans — il
n’a pas été beaucoup question du besoin criant d’échanger de
I’information entre les forces policieres et le CANAFE. Cet échange
bilatéral d’information renforcerait I’efficacit¢ du CANAFE et la
qualité de ses produits de renseignement financier.

Cinquiémement, méme si les sanctions ciblées des Nations Unies
contre les régimes d’Al-Qaida et des talibans jouent un rdle utile
pour pointer du doigt, faire honte et dissuader et méme si les
initiatives de renforcement des capacités du régime de la résolution
1373 du Conseil de sécurit¢ des Nations Unies ont été trés

louangées, l’efficacit¢é de leur mise en ceuvre et leur capacité
d’endiguer le financement des activités terroristes n’ont pas encore
été évaluées. Le gouvernement du Canada, qui est engagé
activement dans le financement et la facilitation des programmes
de lutte contre le financement des activités terroristes et d’aide au
renforcement des capacités anti-terroristes des Nations Unies et de
ses agences, pourrait demander a 1’équipe de surveillance d’Al-
Qaida et des talibans et a la Direction exécutive du Comité contre le
terrorisme de le renseigner sur I’efficacité de la mise en ceuvre des
résolutions 1267 et 1373.

J’espére que ces réflexions et ces recommandations aideront le
comité dans son examen du financement des activités terroristes au
Canada et a I’étranger.

©(0910)

En terminant, je vous remercie de cette possibilit¢ de discuter de
cet enjeu. Je répondrai avec plaisir & vos questions.

Le président: Merci beaucoup pour votre exposé, monsieur
Kumar.

Nous entendrons maintenant M. Tupman, qui fera sa déclaration
de cinq minutes.

M. Bill Tupman (professeur, BPP University / University of
Exeter, a titre personnel): Merci, monsieur le président.

D’abord, si vous voulez un exposé plus long, vous pouvez voir sur
YouTube une vidéo qui présente un exposé de 40 minutes, blagues
incluses, que j’ai donné lors d’une série de conférences en Australie
il y a quelques années, sur le financement des activités terroristes.
Mais je vais vous épargner aujourd’hui les blagues et les 40 minutes.
Pour faciliter le travail des interprétes, je vais essayer de présenter
briévement six ou sept points.

Premiérement, mon intérét actuel est le chevauchement de plus en
plus marqué entre le terrorisme et le crime organisé. Ils sont engagés
dans des activités trés semblables, ce sont des réseaux plutot que des
pyramides wébériennes, qui fonctionnent surtout en cellules.

Deuxiémement, nous devons nous rappeler que la plupart des
opérations terroristes sont désormais autofinancées. La cellule trouve
son financement pour une opération donnée. Il y a du financement de
démarrage pour ce que nous pourrions appeler les activités
spectaculaires et pour la mise sur pied d’une organisation de
recrutement. Si nous voulons parler du financement des activités
terroristes, nous devons reconnaitre ces différences.

Troisiémement, des Etats financent des activités terroristes. Il fut
un temps ou il semblait que nous avions affaires a des organisations
qui n’étaient pas des acteurs étatiques. Les choses ont changé depuis
cing ans, et de plus en plus, les grandes organisations sont financées
par des Etats. Je ne les nommerai pas parce que je ne sais pas si je
suis visé par les régles de Chatham House, mais ils sont assez bien
connus et si vous voulez mettre un terme au financement des
activités terroristes, vous devez vous attaquer au probléme des Etats.
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Quatriémement, pour reprendre les propos d’un autre témoin, il y
a maintenant une série de nouvelles technologies. Les médias
sociaux constituent une de ces technologies, mais nous devons aussi
nous rappeler qu’il y a d’autres moyens de paiement, comme le
bitcoin, et toutes sortes de substituts de 1’argent utilisés dans des
jeux, comme Second Life. Les services de sécurité accordent
beaucoup d’attention aux mauvais endroits. Pas besoin de se
concentrer sur les médias sociaux généraux. Les méchants sont
désormais passés a Tor; ils sont maintenant dans le Web profond, 1a
ou trainent les pédophiles et toutes sortes de dissidents. Nous devons
savoir beaucoup mieux comment examiner ce qui se passe dans ce
monde.

Cinquiémement, une fois de plus, nous avons vu depuis cinq ans
une montée des comptables terroristes. Cela peut paraitre une
contradiction dans les termes. Les comptables sont censés étre des
gens terriblement ennuyants et trés honnétes, mais ils jouent
maintenant un role trés important dans 1’évaluation des entreprises
aux fins de I’évasion fiscale ou de I’extorsion payée a une
organisation terroriste. Nous devons nous rappeler que les banques
ne sont pas seules a préter de 1’argent, les cabinets de comptables et
d’avocats peuvent le faire eux aussi. Nous devons accorder plus
d’attention aux comptables.

Sixiémement, et je me fais encore une fois I’écho d’un autre
témoin, ce qui importe le plus, ce sont des enquéteurs mieux formés.
Nous avons assez de lois. Nous n’avons pas besoin d’autres lois;
nous avons besoin d’un plus grand nombre d’enquéteurs compétents
pour obtenir des preuves et intenter des poursuites. L’une des
grandes traces que vous devez suivre est qui s’occupe des dossiers
sur les opérations douteuses? Est-ce qu’on en fait quelque chose?
Ces dossiers sont-ils vraiment analysés ou font-ils simplement
s’empiler dans un ordinateur quelque part?

Septiémement, nous devrions nous rappeler que 1’objectif de la
lutte contre le financement des activités terroristes est le méme que
pour toute les formes de lutte contre le terrorisme. Il s’agit de réduire
le nombre de terroristes.

®(0915)

Si nous utilisons des instruments tranchants qui frappent des
cibles non terroristes et des spectateurs, nous ferons monter le
nombre de terroristes.

Enfin, le groupe Etat islamique. Depuis qu’il s’est emparé de
Mosoul, il a acces a des fonds énormes et n’a pas vraiment besoin de
trouver du financement ailleurs, mais il peut aussi vendre du pétrole.
Nous devons savoir ou va ce pétrole, nous devons le suivre, et nous
devons nous assurer que I’argent ne leur revient pas.

Voila. Merci beaucoup de m’avoir écouté. Je serai heureux de
répondre aux questions.

Le président: Merci beaucoup, professeur Tupman.

Nous passerons maintenant aux questions des membres, en
commengant par M. Cullen, pour des tours de six minutes.

M. Nathan Cullen (Skeena—Bulkley Valley, NPD): Un énorme
merci a tous nos témoins de ce matin. Nous n’aurons certainement
pas le temps d’aborder tous les sujets dont nous pourrions
probablement discuter vu la qualité et les compétences de nos six
témoins.

Tres rapidement, monsieur Leuprecht, j’aimerais avoir un ordre de
grandeur. Nous essayons de comprendre, en particulier a propos de
Daesh, du groupe Etat islamique, combien d’argent vient des dons de
personnes en Amérique du Nord ou en Europe par rapport a ce que

provient de I’extorsion des banques qu’ils ont saisies ou de la vente
de pétrole, comme 1’a mentionné M. Tupman.

En avez-vous une idée?

M. Christian Leuprecht: Des chiffres précis sont difficiles a
trouver, mais il y a un bon rapport britannique et un bon rapport
australien, que je peux vous transmettre.

En principe, Daesh est davantage un phénomeéne de personnes
dans la région et d’autofinancement que d’expansion a 1’étranger,
mais le probléme, c’est qu’en se concentrant sur Daesh, par exemple,
nous oublions toutes les activités en Afrique du Nord que je vous ai
décrites.

A cet égard, je tiens & souligner ce que fait le ministére des
Affaires étrangéres, en particulier, dans le cadre du programme
d’aide au renforcement des capacités anti-terroristes et du pro-
gramme visant a renforcer les capacités de lutte contre la criminalité,
qui est actif surtout dans les Caraibes. Je pense que ce sont des
mesures trés importantes pour nous assurer que ce phénomeéne ne se
répand pas et que nous renforgons les capacités.

©(0920)
M. Nathan Cullen: Merci.

Monsieur Kennedy, une observation de M. Tupman a semblé
renforcer ce que vous disiez a propos des capacités. Il y a une
indication que des pouvoirs nouveaux et plus larges sont débattus
actuellement et qu’on approche de 1’étape des amendements.

Les lois sont ce qu’elles sont, mais s’il n’y a pas de capacités de
faire appliquer les lois, alors elles sont tout sauf une véritable
intention de changer les choses.

Quelle est la capacité actuelle de la GRC? Vous avez une grande
expérience dans ce domaine. Quelle sont les antécédents de la GRC
en ce qui concerne la traque et les poursuites?

M. Paul Kennedy: Je vais vous situer un peu. J’ai représenté la
poursuite dans des affaires complexes de trafic de drogue. Il y avait
des tonnes de matériel. Il n’y avait pas de loi pour pouvoir saisir les
produits de la criminalité, alors j’ai préconisé que nous en ayons une.
Pendant cinq ans, j’ai dirigé le programme de lutte contre le
recyclage des produits de la criminalité au ministére de la Justice, et
j’étais SMA a ce qui était a I’époque le Bureau du solliciteur général
lors de la création du CANAFE et des unités de lutte contre le
recyclage des produits de la criminalité, alors je suis trés au fait.

M. Nathan Cullen: Vous étes au fait. Mais faisons-nous quelque
chose, voila la question, a propos du terrorisme...

M. Paul Kennedy: C’est le probléme. Quand j’ai examiné les
dossiers, il n’y avait rien, sauf un petit cas reli¢ au Hamas.

J’ai également dirigé l’initiative concernant les organismes de
bienfaisance. Elle a fonctionné parce que nous ne voulions pas que le
gouvernement finance les terroristes au moyen des regus pour fins
d’imp6t. Un grand nombre des institutions ou il y avait de la
violence au Canada étaient des organismes de bienfaisance... cela a
disparu, donc I’initiative a fonctionné.

Les saisies de produits de la criminalité depuis 2000 par la GRC
représentent environ 243 millions de dollars. Cela fait environ
17 millions de dollars par année. Cela se compare a nos saisies
relatives a la lutte antidrogue.
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Il me semble que tout se rapporte au trafic de la drogue. Les
données nécessaires pour faire ces saisies découlent d’une enquéte
sur la drogue, alors il ne faut pas une analyse approfondie comme
pour les données qu’on obtient du CANAFE. Je suppose que si vous
examiniez les 2 900 cas depuis quatre ans au CANAFE, vous auriez
les chiffres, parce que les données indiqueront les chiffres, ainsi que
ce qui a eu des suites a la GRC.

Mais je dirais que c’est presque rien. Ils n’ont pas les compétences
nécessaires.

M. Nathan Cullen: Tout cela qu’on ne sait pas, et que le
Parlement ne sait pas non plus, ne nous aide pas a savoir ce qui se
fait et ne se fait pas.

Je m’adresserai @ M. Therrien, au sujet de la surveillance.

Vous avez affirmé dans votre déclaration qu’il ne devrait pas
revenir aux organismes de sécurité nationale de déterminer les
limites de leurs pouvoirs.

Est-ce que d’autres pays du G7 ou de I’OCDE permettent a leurs
organismes de sécurité nationale de déterminer eux-mémes leurs
limites?

M. Daniel Therrien: A ce sujet, je ne sais pas s’il y a une
comparaison internationale, mais en ce qui concerne la surveillance
des organismes de sécurité nationale en général, que ce soit en
matiere de financement des activités terroristes ou d’autres activités,
le Canada a certainement quelques organismes de surveillance pour
la GRC, pour le SCRS et pour le Centre de la sécurité des
télécommunications. Pour ce qui est du CANAFE, le seul organisme
de surveillance qui existe est mon commissariat, et mon mandat se
limite & déterminer si les lois relatives a la protection de la vie privée
sont respectées.

Ainsi, il n’y a aucun organisme de surveillance chargé d’examiner
Iefficacité de la collecte de renseignements et de déterminer si cela
permet vraiment d’appliquer la loi.

M. Nathan Cullen: Donc, nous n’avons pas d’organisme de
surveillance actuellement. Ce qui est proposé¢ vise a accroitre
grandement les pouvoirs du SCRS, et il a été suggéré d’abaisser le
seuil pour une enquéte et méme de le réduire a zéro selon certains. Je
ne sais plus trop qui — je crois que c’était M. Leuprecht — a parlé
de I’abaisser au point de pouvoir jeter un vaste filet, d’autant plus
que la définition du terrorisme sera élargie elle aussi pour inclure les
intéréts économiques. Quelle sera I’incidence nette, en 1’absence de
surveillance des pouvoirs et de I’échange de renseignements
personnels sur ce que nous essayons de faire ici, soit arréter le
terrorisme international?

Le président: Répondez brievement, je vous en prie.

M. Daniel Therrien: Ce qui m’inquiéte ¢’est qu’en collectant des
quantités énormes de renseignements afin de repérer des opérations
douteuses, le gouvernement puisse recevoir, analyser et conserver
pendant longtemps un grand nombre de renseignements sur les
citoyens qui n’ont rien a se reprocher.

M. Nathan Cullen: Merci.
Le président: Merci, monsieur Cullen.
Je ceéde la parole a M. Saxton.

M. Andrew Saxton (North Vancouver, PCC): Merci a nos
témoins d’étre disponibles aujourd’hui.

Ma premiére question s’adresse au professeur Tupman.

Professeur, vous avez déclaré que le groupe Etat islamique vend
du pétrole pour financer ses activités. Qui achéte ce pétrole?

©(0925)

M. Bill Tupman: Il est vendu a plusieurs clients différents. Une
partie est vendue juste de 1’autre coté de la frontiére, en Turquie, a
des acheteurs et des garages individuels, mais semble monter vers la
mer Noire dans des camions-citernes, avant d’étre transporté par
bateau de I’autre coté de la mer Noire, peut-Etre au port roumain de
Constanta. Quelque part entre les puits et I’Europe de 1’Ouest,
I’Europe de I’Est, il semble changer d’identité, et il y a évidemment
des enquétes dont je ne connais pas la teneur. C’est la route qu’il
semble prendre actuellement et c’est I’information qui m’a été
donnée par la police turque elle-méme, il y a environ 12 mois.

M. Andrew Saxton: Ils vendent probablement ce pétrole a bon
marché pour pouvoir trouver des clients.

M. Bill Tupman: Oui, mais dans son évaluation des menaces il y
a deux ou trois ans, Europol pensait que le crime organisé européen
achetait quelques petites raffineries. Il se peut qu’une partie du
pétrole aille vers ces petites raffineries pour devenir des produits
pétroliers. Je précise que ce sont des conjectures, fondées sur des
conversations officieuses. Il n’y a aucune preuve.

M. Andrew Saxton: Merci beaucoup.
Ma prochaine question s’adresse 8 Mme Duhaime.

Madame Duhaime, quel réle devrait jouer le gouvernement pour
mettre fin au financement des activités terroristes, et comment
pouvons-nous travailler avec le secteur privé?

Me Christine Duhaime: C’est une question picge.

Je pense que le gouvernement doit jouer un role de leadership,
prendre les rénes, et jouer un role beaucoup plus actif pour s’assurer
que le secteur privé peut jouer le réle qu’il doit jouer, ce qui, au
Canada, consiste a collecter de I’information et a la communiquer au
CANAFE, puis, le CANAFE joue son role en évaluant I’information
et en la communiquant aux forces de 1’ordre.

Permettez-moi de vous donner un exemple de ce qui me parait étre
important dans les activités du CANAFE, pour savoir si nous avons
ou non les ressources et comment le secteur privé peut jouer un role.
Quand le CANAFE a témoigné devant vous, une affirmation de
Gérald Cossette que j’ai trouvé plutdt révélatrice était qu’au cours de
la derniére année, ils ont déterminé qu’il y a eu des menaces a la
sécurité nationale ou des incidents liés au financement des activités
terroristes incidents plus d’une fois par jour ouvrable. Autrement dit,
il a envoyé, ou plutdt le CANAFE a envoyé, 234 rapports dans 1'une
de ces deux catégories.

Il ne semble pas y avoir suffisamment de ressources policieres
pour s’occuper d’un rapport sur le financement des activités
terroristes par jour au Canada. C’était ’an dernier. Ou en sont ces
234 rapports sur des menaces a la sécurité nationale et/ou le
financement des activités terroristes? Personne n’a demandé a quelle
étape on en est ni ce qui est advenu de ces rapports. Mais je pense
qu’il faut se poser cette question au gouvernement fédéral. Ou en
sont ces rapports? Quel est le nombre de rapports en 2015? Quel rdle
joueront les agences policiéres fédérales pour le déterminer?
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En ce qui concerne le secteur privé, le représentant du CANAFE a
déclaré également qu’en travaillant avec certaines banques, ils ont pu
déterminer beaucoup plus rapidement qu’il y avait eu une hausse des
transferts de fonds électroniques vers les villes frontaliéres de la
Turquie, ce qui implique évidemment Daesh. Ce groupe va chercher
les fonds qui lui sont virés par Western Union, par exemple, ou par
d’autres entreprises de services monétaires.

Ce dialogue qu’ils ont pu établir trés rapidement sur un
mécanisme de blanchiment de I’argent et de financement des
activités terroristes, soit que les villes frontali¢res financent Daesh,
est tres important. Cette information devrait étre communiquée aux
petites entités déclarantes, soit les entreprises de services monétaires,
qui sont le plus a risque et ont tendance a étre les moins conformes,
afin qu’elles I’intégrent dans leurs programmes de conformité et
jouent leur role dans la lutte contre le financement des activités
terroristes.

M. Andrew Saxton: Merci.

Vous avez parlé de financement numérique. Pouvez-vous donner
des précisions? Quel role jouent le bitcoin et le financement
participatif, par exemple?

Me Christine Duhaime: Le CANAFE a déclaré qu’il n’a pas de
preuves que le bitcoin a joué un réle quelconque dans le financement
des activités terroristes, et le gouvernement américain a déclaré la
méme chose il y a environ huit mois. Je ne sais pas si la situation a
changé récemment.

En ce qui concerne le financement numérique, ce qui se passe,
c’est que Twitter, par exemple... Il y a des milliers et des milliers de
demandes de Daesh exhortant les internautes du monde entier a lui
envoyer de I’argent par PayPal ou un autre mécanisme numérique.
Le danger dans ce cas, c’est que c’est immédiat. De moi a eux.
Personne le sait vraiment comment 1’opération a eu lieu, sauf qu’elle
peut étre internationale et qu’elle est assez rapide. Le montant est peu
¢levé, alors l’opération ne correspond pas a celles qui nous
intéressent d’habitude dans la lutte contre le financement des
activités terroristes. Nous ne les recherchons pas dans les grandes
banques, parce que les lois visant a lutter contre le blanchiment de
I’argent ne nous y obligent pas.

©(0930)
M. Andrew Saxton: Merci.
Le président: Merci, monsieur Saxton.
Monsieur Brison, s’il vous plait.

L'hon. Scott Brison (Kings—Hants, Lib.): Monsieur Therrien,
vous avez déclaré qu’il y a des signes d’un probléeme de collecte et
de conservation des données, et que le CANAFE conserve des
données qui ne relévent pas de son mandat. Simplement pour nous
donner une idée, quels types de données qui ne relévent pas de son
mandat sont conservées et quel genre de protocole devrait exister
pour déterminer les types de données qu’il faudrait purger du
CANAFE? Ou devraient-elles aller?

M. Daniel Therrien: L’information a laquelle j’ai fait allusion a
été révélée au cours des vérifications que nous effectuons tous les
deux ans. Essentiellement, les problémes sont liés aux criteres
discrétionnaires appliqués par les institutions financiéres pour fournir
des renseignements au CANAFE, autrement dit, signaler une
opération qui semble douteuse.

Il incombe a Iinstitution financiére de déterminer si une opération
est douteuse. L’institution est bien placée pour le faire. Mais au cours
de nos vérifications, nous avons constaté que certaines opérations
ont été signalées au CANAFE pour des raisons comme 1’origine

ethnique ou la destination ou encore parce que I’dge semblait
incompatible avec le montant en cause.

A mon avis, le risque est qu’en collectant des quantités énormes
de renseignements, puis en tentant de leur donner un sens, on
applique des critéres dont certains pourraient étre discriminatoires.
C’est un probléme.

Il y a apparemment une proposition sur la table afin d’éliminer le
seuil financier et d’exiger la déclaration au CANAFE des opérations
de zéro a 10 000 $. Je ne dis pas qu’un seuil financier est nécessaire,
mais si on le supprime, le risque d’obtenir des renseignements sur les
citoyens qui n’ont rien a se reprocher, surtout dans le contexte de
votre question sur les protocoles.

Ou bien il y a des normes objectives sur les situations ou les
institutions financiéres communiquent des renseignements au
CANAFE, ou alors si ’on supprime un seuil monétaire — et alors
il n’y a plus de seuil et plus de critére objectif — il faudrait des
critéres objectifs, afin que lorsque le CANAFE examine les banques
de données qui contiennent tous ces renseignements, il s’intéresse a
ceux qui participent a des activités criminelles ou terroristes plut6t
qu’a des citoyens qui n’ont rien a se reprocher.

L'hon. Scott Brison: Vous affirmez que le probléme pourrait
commencer ou qu’il commence effectivement par une perception
publique de la source des menaces terroristes, qu’il peut arriver
qu’on identifie des personnes en fonction de la race et que cela ne
refléte pas nécessairement une réelle menace terroriste, et qu’en
réalité, les renseignements venant des institutions financiéres
pourraient étre faussés dés le départ, parce qu’ils se fonderaient
sur des perceptions erronées.

M. Daniel Therrien: Je ne veux pas exagérer ’ampleur du
probléme, mais nous avons trouvé au CANAFE des déclarations des
institutions financiéres qui semblaient se fonder en partie sur la race,
la destination et I’age.

L'hon. Scott Brison: Vous avez déclaré que des modifications
pourraient apaiser certaines de vos inquiétudes au sujet du projet de
loi C-51. Les modifications du gouvernement répondent-elles a vos
attentes?

M. Daniel Therrien: Faisons une distinction entre les lois
actuelles, telles qu’elles s’appliquent au CANAFE et le projet de loi
C-51. Les lois actuelles, dont certaines sont remaniées ou
réexaminées, y compris le seuil monétaire, me semblent raisonnables
parce que la déclaration au CANAFE se fait lorsqu’une opération est
considérée douteuse. Il ne s’agit pas de traquer ou de cibler les
citoyens qui n’ont rien a se reprocher. Nous ciblons des activités
douteuses ou la taille de I’opération, qui crée un risque présumé
d’activité douteuse. Eliminer le seuil changerait considérablement la
donne. Premiére observation.

Deuxiéme observation, le projet de loi C-51 changerait aussi la
donne, parce qu’au lieu de cibler des activités ou des opérations
douteuses de montant élevé, le CANAFE pourrait recevoir et
communiquer des renseignements fondés sur le fait qu’ils seraient
pertinents pour son mandat, qui consiste a repérer le blanchiment
d’argent ou le financement des activités terroristes. Les normes
objectives qui existent actuellement seraient grandement affaiblies et
accroitraient le risque que des renseignements sur des citoyens qui
n’ont rien a se reprocher soient collectés grace a la surveillance.
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L'hon. Scott Brison: On vous a posé une question sur la
surveillance et vous avez répondu — je pense qu’il était question de
ce que font d’autres pays, les Cinq Yeux, le Congrés ou le
Parlement — en décrivant un examen.

Comment définissez-vous 1’examen, par rapport a la surveillance,
dans d’autres pays?

M. Daniel Therrien: Il y a toutes sortes d’examens et de
surveillance. Il y a des examens avant le fait, pour autoriser une
certaine mesure gouvernementale, par exemple, un tribunal auto-
risant la délivrance d’un mandat. Mais 1’examen a généralement licu
aprés coup. C’est alors un systéme de vérification, par lequel on
vérifie si lactivité gouvernementale était légale. Ce qui existe
actuellement pour le CANAFE, ce n’est qu’un examen limité, je le
répéte, de la protection de la vie privée, et non de la légalité de ses
activités en général ou de I’efficacité de ses activités.

Le président: Merci, monsieur Brison.
Madame Bateman, c’est votre tour.

Mme Joyce Bateman (Winnipeg-Centre-Sud, PCC): Merci a
tous nos témoins de ce matin. J’apprécie beaucoup les témoignages
que nous avons entendus. J’aimerais commencer avec M. Kumar.

Soit dit en passant, je pense que nous avons recu deux
recommandations succinctes et claires de la part des témoins avec
qui nous discutons par téléconférence, et ce n’est pas toujours facile,
alors je I’apprécie beaucoup.

Professeur Kumar, vous avez indiqué comment la situation a
changé. Je renvoie a votre article d’opinion publié le 24 septembre,
dans lequel vous déclarez qu’autrefois c’était Al-Qaida et que
maintenant c’est Daesh. Nous avons affaire & un autre monde.
Auriez-vous I’obligeance de nous expliquer, dans cette perspec-
tive... Nous sommes un comité. Nous devons faire une recomman-
dation et présenter un rapport. Quelles sont vos principales
recommandations a notre comité, monsieur, dans ce contexte d’une
planéte en évolution?

Dr Amit Kumar: J’ai indiqué cinq recommandations et je ne les
reprendrai pas dans 1’ordre chronologique de ma déclaration. J’y vais
plutot de mémoire. D’abord, on a toujours reproché au CANAFE de
ne pas communiquer assez de renseignements aux forces policieres,
mais dans le monde des unités du renseignement financier, 4 moins
que le CANAFE obtienne des forces policieres les renseignements
liés a la lutte contre le terrorisme, il ne peut pas renseigner et éduquer
la communauté financiére ou les institutions financiéres sur ce qu’il
faut chercher dans une déclaration d’opération douteuse.

Qu’est-ce qu’une opération douteuse? Il faut intégrer les
renseignements des forces policiéres sur la lutte contre le terrorisme
et les renseignements financiers collectés par le CANAFE aupres des
institutions financiéres afin d’éliminer le probléme des déclarations
défensives d’opérations douteuses, la réglementation excessive, ou
les inexactitudes, parce que les institutions financiéres ont
grandement besoin d’instructions du gouvernement. Voila une
recommandation que j’aimerais faire.

Puis, il y a le fait que le Canada participe activement aux Nations
Unies et au financement d’un grand nombre de programmes des
Nations Unies et présente des demandes a 1’équipe de surveillance
d’Al-Qaida et a la Direction exécutive du Comité contre le
terrorisme des Nations Unies pour obtenir des évaluations des
incidences et de ’efficacité de la mise en ceuvre. Ou vont les deniers
des contribuables? Il faut rendre des comptes a ce sujet. Il n’y a eu
aucune étude des incidences ou de I’efficacité de la mise en ceuvre.

Jaimerais faire deux principales recommandations. Je me suis
aussi demandé si la portée du soutien matériel dans le projet de loi
C-51 de maniére & inclure... Les Etats-Unis, par exemple, ont donné
une portée trés large a la définition du soutien matériel. Cela
comprend tout ce qui a de la valeur pour une organisation terroriste,
aussi bien les messages, que 1’argent, le matériel ou les personnes, et
tout ce qui pourrait servir a une organisation terroriste. Je
recommanderais d’élargir la portée du soutien matériel.

Puis, je dirais que vous devriez travailler avec les médias sociaux
pour faire disparaitre les vidéos, comme celles sur YouTube, qui
fournissent aux terroristes une foule de renseignements sur ce qu’ils
peuvent faire. Il faut une disposition en ce sens. Je me réjouis que le
projet de loi C-51 commence a parler de supprimer les vidéos, mais
il faut évidemment protéger la vie privée et la liberté d’expression.

Voila, en gros, mes principales recommandations. Il y a aussi le
fait que des terroristes étrangers, comme Mehdi Nemmouche et
d’autres, méme a Ottawa, montrent bien que I’Iraq et la Syrie ne sont
pas les deux seules régions visées. Le phénoméne Daesh est global et
planétaire. Les personnes, le matériel, les messages et 1’argent
pourraient donc venir de n’importe que pays, transiter dans
n’importe quel pays et permettre de perpétrer des actes terroristes
dans un pays tiers.

Je vous remercie.
® (0940)
Mme Joyce Bateman: Excellent. Merci beaucoup.

Professeur Leuprecht, vous pouvez peut-étre répondre a la méme
question. Nous ferons des recommandations. Quelles seraient vos
principales recommandations pour lutter efficacement contre le
terrorisme?

M. Christian Leuprecht: Vous avez déja entendu mes observa-
tions sur ce que nous faisons a 1’étranger pour renforcer les
capacités, en particulier ce qui se fait aux Affaires étrangeres et a la
Défense nationale, ce qui est trés important.

Comme I’a indiqué M. Kennedy, les compétences a la GRC...
Voila une organisation que nous devons repenser complétement.
Nous devons nous demander comment offtir les services de police
fédéraux dans ce pays, repenser la structure organisationnelle
actuelle et les programmes de perfectionnement professionnel.
Accepter comme compétences minimales a I’entrée un diplome
d’études secondaires et 1’absence de casier judiciaire et affecter
ensuite des gens du Nord a Toronto pour mener des enquétes de cols
blancs, afin de les récompenser, ce n’est pas la bonne facon de
fournir des services de police fédéraux dans notre pays. Aucune
autre démocratie occidentale ne fournit des services de police
fédéraux comme nous le faisons, en se mélant de tout, depuis les
services locaux... Je pense que nous devons repenser complétement
tout cela.

En ce qui concerne la question de M. Brison sur le CANAFE,
I'une des difficultés que présentent les déclarations d’opérations
douteuses est qu’il n’y a aucune maniere cohérente de faire ces
déclarations. Quand les banques font des déclarations, elles peuvent
essentiellement y indiquer ce qu’elles veulent. Lors de 1’exploration
des données, par exemple, il est extrémement difficile de dégager des
profils et des tendances, parce que si les données ne sont pas
déclarées de maniére cohérente, on ne peut pas effectuer une analyse
cohérente des tendances.
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Je crois que nous devons examiner notre régime de listes pour les
organisations et les personnes.

Le président veut que le ralentisse, alors je le ferai.

Le président: Je suis désolé, mais le temps de Mme Bateman est
écoulé. Merci. Nous y reviendrons peut-étre plus tard.

Merci, madame Bateman.
[Frangais)
Monsieur Dionne Labelle, vous avez la parole.

M. Pierre Dionne Labelle (Riviére-du-Nord, NPD): Merci,
monsieur le président.

Je remercie également les témoins d'étre ici parmi nous
aujourd'hui.

Le financement du terrorisme se répartit en deux axes pour ce qui
est de la présente étude, soit 'axe international et 1'axe national. En
ce qui a trait a I'axe international, je vais revenir sur les propos de
M. Therrien concernant le CANAFE.

Depuis I'adoption de la réglementation concernant les rapports de
télévirement de 10 000 $ et plus, le CANAFE a recu deux millions
de ces rapports. I devrait en recevoir 10 millions cette année. Il est
certain que si l'on réduit la limite des transactions devant étre
déclarées au CANAFE, il va y avoir énormément d'informations.

Comment peut-on s'assurer que ce cumul de renseignements ne se
fera pas au détriment de la vie privée des gens?

M. Daniel Therrien: Comme je 1'ai expliqué plus tot, des normes
objectives peuvent créer un filtre avant que les institutions
financieéres puissent communiquer des renseignements au CANAFE,
comme par exemple la limite qui est présentement fixée a 10 000 $.

Je ne suis pas un expert dans ce domaine, mais je considére tout a
fait possible que cette limite soit jugée déraisonnable ou qu'elle ne
soit plus pertinente a cause de la fagon dont les terroristes
fonctionnent. Dans ces conditions, si on élimine le seuil monétaire
pour obtenir plus d'informations, il faudrait qu'il y ait des seuils
objectifs avant de permettre au CANAFE de vérifier dans ses
banques de données tous les renseignements qu'il a obtenus. A cet
égard, le but est d'éviter que des enquétes soient faites non pas sur
des gens qui n'ont rien & se reprocher, mais uniquement sur des
transactions qui donnent lieu a des soupgons.

© (0945)

M. Pierre Dionne Labelle: Dans votre document, vous dites ceci:
« J'aimerais conclure en rappelant au Comité que l'absence de
surveillance propre au CANAFE est une question qui a été soulevée
[...]»

Quel type de surveillance suggérez-vous dans le cas du
CANAFE?

M. Daniel Therrien: Comme je l'expliquais, sur le plan
administratif, je suis la seule personne a pouvoir revoir les activités
du CANAFE, et c'est uniquement en ce qui concerne les questions de
vie privée.

M. Pierre Dionne Labelle: En effet.

M. Daniel Therrien: Ce qui manque, selon moi, c'est un
organisme administratif pouvant évaluer de fagon plus générale la
1égalité et 'efficacité des activités du CANAFE.

Aujourd'hui, certains de mes collégues ont mentionné que le
CANAFE obtenait et analysait bien les renseignements qu'on lui
soumettait, mais que cela ne donnait pas lieu a des activités concrétes
en matiere d'application de la loi. Un organisme d'examen ayant
entre autres comme mandat d'évaluer l'efficacité des activités du

CANAFE pourrait se pencher sur ces questions de fagon concréte.
Présentement, il n'y a pas de mécanisme d'examen de ce genre.

M. Pierre Dionne Labelle: Merci beaucoup de votre réponse.
J'aimerais revenir @ M. Tupman et parler de l'autofinancement.

Vous savez que nous, comme parlementaires canadiens, avons été
victimes d'un présumé attentat d'inspiration terroriste qui a été
financé assez facilement. La personne a pris un fusil, qui appartenait
peut-étre a son grand-pére, je l'ignore, et est arrivée au Parlement.
L'autre attaque menée par des gens inspirés par le terrorisme dont
nous avons été victimes est celle de quelqu'un qui a pris son propre
véhicule et qui a frappé une personne.

La question du financement est importante car on ne veut pas
financer les terroristes. Ce n'est toutefois pas le seule dimension
importante, si on considére comment se fait la radicalisation et le peu
de moyens qui sont nécessaires pour commettre un acte terroriste.

[Traduction]

M. Bill Tupman: Vous avez raison. Les organisations terroristes
internationales encouragent leurs acolytes a planifier leurs raids en
loups solitaires. Ils ont besoin d’un financement trés limité. Les
petits groupes ont recu instruction de faire de la fraude par carte de
crédit ou de voler des cartes de débit, de frauder les guichets
automatiques, d’utiliser de faux lecteurs de cartes dans les
restaurants et les garages — des actes de petite délinquance en col
blanc. C’est arrivé assez souvent en Europe de I’Ouest. Il y a eu les
tamouls dans I’est de 1’Angleterre.

C’est pour cette raison que j’ai affirmé d’entrée de jeu que le
crime organisé et le terrorisme sont reliés. Les auteurs de ’attentat
contre Charlie Hebdo sont passés sous le radar des services de
renseignement frangais, parce qu’on pensait qu’ils étaient retournés
dans le monde interlope. En réalité, ils utilisaient leurs activités
criminelles pour financer leurs armes et avoir accés a ceux qui
pouvaient leur procurer des armes. Il est assez important d’étre en
relation avec des vendeurs d’armes illégales pour obtenir des armes
de cette fagon.

Ce que j’essayais de dire au début, c’est que nous devons
examiner de trés prés l’interaction entre le terrorisme et le crime
organisé et faire trés attention de ne pas ériger une frontiere étanche
entre les deux et entre ceux qui ménent des enquétes dans ces deux
domaines.

® (0950)
[Frangais)

Le président: Merci, monsieur Dionne Labelle.
[Traduction]

Je ceéde la parole a M. Cannan.

L'hon. Ron Cannan (Kelowna—Lake Country, PCC): Je
remercie nos témoins de nous faire profiter de leur sagesse et de leurs
connaissances sur ce sujet trés important, que nous étudions afin de
proposer des recommandations au ministre des Finances.

Ma premiére question s’adresse 8 Mme Duhaime.

Pouvez-vous expliquer un peu plus votre préambule? Dans votre
déclaration, vous avez parlé d’un centre d’excellence. Je cherche une
recommandation que nous pourrions inclure dans notre rapport.
Comment envisagez-vous un tel centre?
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Me Christine Duhaime: J’ai passé les deux dernieres années a
dialoguer avec le secteur privé surtout et avec les forces policiéres,
pour savoir ce qu’ils pensaient de certains problémes touchant non
seulement a la lutte contre le financement des activités terroristes et
aux sanctions, mais aussi au blanchiment de 1’argent. Je pense que
les groupes a qui j’ai parlé partout au pays s’entendent sur le fait que
nous avons besoin d’une espece de partenariat public-privé, que ce
qui a été fait jusqu’ici n’a pas fonctionné ni a 1’échelle mondiale ni a
I’échelle nationale, pour une raison qu’ils ignorent, et qu’ils veulent
participer a la solution.

A mon avis, cette solution pourrait consister a établir un centre de
lutte contre la criminalité financiere ou les deux parties chercheraient
des solutions, examineraient des problémes comme le terrorisme
numérique, qui est nouveau, et auquel personne ne s’intéresse
vraiment. Le Canada pourrait prendre les devants et faire des
suggestions.

Il y a aussi un énorme besoin de développer au pays des
compétences dans la lutte contre le terrorisme, et les lois sur les
sanctions tout particuliérement. Nous nous tournons vers les Etats-
Unis pour trouver ce genre de compétences et nous les importons.
Nous payons pour assister a des colloques d’un bout a I’autre du
pays, alors que, croyez-le ou non, nous avons chez nous des gens
assez compétents pour enseigner aux Etats-Unis.

Il me parait plus logique de décider de garder ces compétences au
Canada, de les élargir et de les exporter. Si nous avions une espéce
de centre national de lutte contre la criminalité, qui regroupait les
compétences du pays, nous pourrons organiser des colloques, donner
une formation aux banques, jouer un role de leadership, et garder
tout cela chez nous.

Je pense que c’est une solution. On dirait que c’est une solution
que souhaitent tous ceux a qui j’ai parlé.

L'hon. Ron Cannan: Je vous remercie.

Vous avez déja indiqué qu’il y a eu une cassure dans la lutte contre
le financement des activités terroristes et que vous voulez que le
Canada prenne les devants. A votre avis, quelle est ’ampleur du
terrorisme local au Canada par rapport aux Etats-Unis ou a
I’ Australie?

Me Christine Duhaime: Statistiquement, et proportionnellement
aussi, nous semblons avoir plus de terroristes locaux au Canada
qu’ailleurs; pas en chiffres absolus, mais proportionnellement, oui.

Nous avons eu un atelier sur la lutte contre le terrorisme a Toronto
il y a environ un mois. L’OPP a pris la parole a cette occasion. J’ai
été frappée d’apprendre qu’il y avait 200 personnes dans la mire de
la police dans la province et qu’il n’y a pas assez de ressources
policiéres et autres pour les surveiller.

Il pourrait y avoir autant de terroristes locaux, seulement en
Ontario. Si toutes ces personnes sont des terroristes en puissance,
c’est un probléme en Ontario, et il y a probablement des situations
semblables dans d’autres provinces, ainsi que des ressources
insuffisantes pour s’attaquer au probléme. Je pense que ce sera un
plus gros probléme pour nous.

L'hon. Ron Cannan: Merci.

Monsieur Leuprecht, vous avez indiqué que le financement et le
recrutement sont variés et vous avez mentionné le lien entre le crime
organisé et le terrorisme, mais vos notes n’étaient pas bilingues.
Vous pourriez peut-étre expliquer un peu au comité le contenu de ces
notes, la nature du lien entre le crime organisé et le terrorisme, et les
recommandations de modifications législatives que vous aimeriez
voir dans notre rapport.

M. Christian Leuprecht: Je dirais que le lien est ténu, parce que
nous ne comprenons pas exactement les relations empiriques, et que
c’est un domaine auquel le gouvernement devrait accorder beaucoup
plus d’attention, surtout la recherche, parce qu’il est tres difficile de
faire de la recherche dans ce domaine et que les cofts irrécupérables
sont tres éleves.

Nous savons, par exemple, que la vente de cigarettes de
contrebande a été liée partout, depuis I’Europe de I’Est jusqu’a
Daesh, et aux Etats-Unis, au financement du Hezbollah. Je décris le
mécanisme en détail dans mon rapport et j’ai aussi quelques articles
sur ce sujet. Mais les liens ne sont pas trés clairs, parce qu’il semble
que le financement et le crime organisé fonctionnent de maniere
assez indépendante des éléments terroristes et que les réseaux eux-
mémes sont un peu différents.

Cela semble faire ressortir la difficulté¢ de reconnaitre que la lutte
contre le crime organisé a des répercussions concrétes sur la sécurité
publique et la sécurité nationale. Je rappelle au comité que le groupe
de travail régional de Cornwall, par exemple, a été créé en 1990, et
que 25 ans plus tard, nous en sommes toujours au méme point.

Nous devons nous demander sérieusement pourquoi nous
financons des groupes de travail, lorsque, par exemple, ils ne
semblent pas nous donner finalement les résultats attendus. Est-ce un
probléme institutionnel, un probléme législatif, un probléme
sociologique, ou avons-nous nous tout simplement adopté la
mauvaise stratégie?

Je pense que nous pourrions faire beaucoup plus, au Canada et en
mati¢re de renforcement des capacités internationales, pour que la
lutte contre le crime organisé contribue a la sécurité publique en
général et a la lutte contre le financement des activités terroristes en
particulier.

©(0955)

Le président: Vous avez le temps pour une question extrémement
bréve.

L'hon. Ron Cannan: Dans ce cas, j’ai une bréve question a
I’intention de M. Tupman.

Sur la scéne internationale, pensez-vous que les Nations Unies
interviennent suffisamment contre le groupe Etat islamique et le
financement des activités terroristes, a vrai dire, pour régler ce
probléme?

Le président: C’est une grande question et il ne nous reste qu’une
vingtaine de secondes, monsieur Tupman, alors nous devrons y
revenir.

M. Bill Tupman: D’accord, mais la réponse pourrait étre « non ».
Des voix: Oh, oh!
L'hon. Ron Cannan: Cela me plait.
Le président: J’imagine bien.
Nous passerons a monsieur Co6té, s’il vous plait.
[Frangais)

M. Raymond Cété (Beauport—Limoilou, NPD): Merci,
monsieur le président.

Je remercie tous les témoins de leur disponibilité alors que nous ne
disposons que de peu de temps pour les interroger.
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Madame Duhaime, si j'ai bien compris votre présentation, vous
avez dit que le GAFI ne se serait pas suffisamment tenu a jour et qu'il
était en retard d'au moins un coup, particuliérement pour ce qui est
des nouvelles plateformes de financement numérique. Il est peut-étre
méme en retard de deux ou trois coups, qui sait.

Visiblement, les organisations canadiennes se fient énormément
au GAFI pour lutter contre le financement du terrorisme. Selon vous,
cette confiance ou ces espoirs sont-ils fondés? Le Canada peut-il agir
concrétement pour soutenir le GAFI afin qu'il puisse se mettre a
jour?

[Traduction]

Me Christine Duhaime: Ma réponse sera forcément quelque peu
complexe parce que je ne sais pas réellement ce qui se passe derriére
la scéne au GAFI, ni pourquoi, par exemple, il n'est pas aussi
efficace qu'il devrait 'étre. 1l s'est certainement montré efficace dans
sa lutte contre le blanchiment d'argent, mais dans son action de
contre-terrorisme, il a, pour ainsi dire, complétement manqué la cible
en matiére de sanctions.

Nous sommes certes un solide défenseur du GAFI et nous
l'applaudissons, comme il le mérite sans doute, pour ce qu'il fait. Je
crois qu'une certaine révision de sa mission est nécessaire. Par
exemple, vous aurez remarqué, je pense, que les Etats-Unis et
'Arabie saoudite dirigent un groupe distinct, dont le GAFI est
membre, qui s'est réuni a Rome la semaine derniére pour traiter
uniquement du financement du contre-terrorisme. Cela laisse penser,
il me semble, qu'il y a peut-étre une petite perte de confiance dans le
GAFI. Si non, pourquoi ne pas aller simplement au GAFI, puisqu'ils
en sont tous membres, et tenir leur réunion au sein du GAFI?

C'est peut-étre une indication que le GAFI... Celui qui le dirige
sur une base annuelle devrait demeurer en fonction pour une période
beaucoup plus longue afin de pouvoir accomplir beaucoup plus et de
fagon beaucoup plus approfondie. Soit que nous consacrions
davantage de ressources au GAFI, soit que nous I'amputions de sa
composante de financement du terrorisme pour aboutir a un GAFI
distinct ou a un organe différent, beaucoup plus spécialisé, qui ne
s'occuperait que du financement du terrorisme.

L'une de ces deux solutions devra s'imposer. Vous savez, 10 années
se sont écoulées et nous n'avons pas encore résolu le probleme du
financement du contre-terrorisme. Il est peut-étre temps de trouver
une autre solution.

[Frangais]
M. Raymond Coté: Merci beaucoup.

Monsieur Leuprecht, si je ne m'abuse, vous avez dit que le seuil de
10 000 $ entrainait trop de faux positifs.

Dans la 14 ¢ recommandation formulée dans le cadre d'une étude
sur le financement du terrorisme, le comité de révision du Sénat a
justement indiqué qu'il ne fallait pas nécessairement exclure ce seuil
pour examiner les transactions financiéres et qu'on pourrait se fonder
davantage sur la cueillette stratégique de renseignements ainsi que
sur I'analyse et le signalement fondés sur le risque.

Iriez-vous jusqu'a suggérer de traquer le financement du
terrorisme au moyen de l'analyse et du signalement fondés sur le
risque? Sinon, trouvez-vous que le seuil de 10 000 $ demeure
valable pour l'ensemble des transactions?

® (1000)

M. Christian Leuprecht: Si vous le permettez, je vais vous
répondre en anglais de facon a étre plus précis.

[Traduction]

Dans une optique d'exploration de données, il est intrinséquement
important de travailler a partir de bonnes évaluations fondées sur le
risque, solidement factuelles. Il y a trop d'investigations qui sont
entreprises sur la foi de I'expérience, voire de l'intuition, de telle ou
telle personne, et trop peu a partir de modeles de risque réel.

Comme M. Brison 1'a signalé, il y a toujours le danger de donner
l'impression de cibler des communautés ethniques. Ce dont nous
avons réellement besoin, ce sont de solides modéles guidés par les
données, nous permettant de montrer que nous ne ciblons pas telle
personne en raison de sa religion, de son appartenance ou des lieux
qu'elle a visités, mais bien parce que nous appliquons un modéle
fondé sur le risque, qui s'est avéré efficace.

Je serais heureux de partager avec vous certaines de nos
publications, notamment une qui est sur le point de paraitre sur la
modélisation fondée sur le risque au sein de Services correctionnels
Canada, a partir du vaste ensemble de données détenu par cet
organisme.

Une partie du défi concerne non simplement la modélisation
fondée sur le risque, mais aussi le fait que certains de nos organismes
soient davantage axés sur la recherche que d'autres, si bien que les
cultures de recherche varient et qu'il faut avoir des ministéres et
organismes guidés par cette recherche, plutét que par induction,
selon les intuitions des gens.

Il y a toute la question de la culture institutionnelle qui est
distincte de la capacité effective d'élaborer les modéles appropriés. A
I'heure actuelle, nous ne disposons pas, par exemple, d'un trés bon
mécanisme pour communiquer les données entre chercheurs, chose
que le Royaume-Uni et les Etats-Unis font beaucoup mieux que
nous.

Cela ne veut pas dire que les analystes gouvernementaux ne font
pas du bon travail, mais qu'il y a, intrinséquement, certaines choses
que nous pouvons faire dans le milieu universitaire, grace a nos
algorithmes et méthodes, qui sont probablement quelque peu plus
avancées.

[Frangais)
Le président: Il vous reste 30 secondes.

M. Raymond Coté: Monsieur Therrien, dans son dernier rapport
annuel, le Comité de surveillance du SCRS a indiqué qu'il recevait
avec beaucoup de retard l'information sur les activités du SCRS.
Cela me semble dysfonctionnel et je crois que vous l'avez déja vous-
méme constaté. Considérant 1'éventuelle augmentation des pouvoirs
du Service canadien du renseignement de sécurité, il est assez
évident que le comité sera complétement hors-jeu pour ce qui est de
surveiller ces activités.

M. Daniel Therrien: Je n'ai pas d'opinion particuliere sur sa
capacité d'analyser ces renseignements, mais il est indubitable qu'il
va recevoir beaucoup plus d'informations.

M. Raymond Cété: Je vous remercie.
[Traduction]

Le président: Merci, monsieur Coté.

Monsieur Adler, la parole est a vous.

M. Mark Adler (York-Centre, PCC): Je voudrais vous
remercier tous d'étre des nodtres aujourd'hui.

Je débuterai avec M. Leuprecht.
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11 arrive que les faits soient plus étranges que la fiction. Je ne
cherche pas a parler légérement de ce sujet, mais la situation ne
rappelle-t-elle pas ce que nous voyons dans les films James Bond, ou
opére une organisation comme SPECTRE, ou dans les vieux films
policiers, ou les maffieux sont tous assis autour de la table a discuter
des revenus qu'ils tirent de différents territoires? Est-ce plus une
question d'affaires que d'idéologie? Qu'est-ce qui est au cceur de tout
ca?

M. Christian Leuprecht: Pourriez-vous clarifier? Parlez-vous
d'une organisation terroriste?

M. Mark Adler: Oui, des organisations terroristes. Nous devons
ici suivre la piste de I'argent, non? Tout tourne autour de 'argent.

M. Christian Leuprecht: 11 y aura toujours, intrinséquement, des
motifs financiers. Je dis souvent que les questions de sécurité
ressemblent un peu aux études théologiques : beaucoup de
propositions mais trés peu de preuves pour les étayer. Mon travail
en tant qu'universitaire a toujours consisté a fonder mes conclusions
sur des études et des données concrétes. Comme je le fais remarquer,
certains des liens sont plus ténus, moins bien compris, que certaines
personnes le laissent entendre.

M. Mark Adler: Tout ¢a, c'est un réseau, c'est comme une toile
d'araignée, non? Ou comme un oignon, ou plus on enléve de pelures,
plus il semble y en avoir. Tout ¢a, comme vous l'avez dit, est quelque
peu ténu, avec des liens a ceci et a cela.

Faut-il se résoudre a toujours faire du rattrapage ou arrivera-t-on
un jour a maitriser la situation, a votre avis?

M. Christian Leuprecht: Je pense que lun des moyens
importants pour le faire serait d'instaurer dans l'appareil de sécurité
de notre propre gouvernement un programme de perfectionnement
professionnel complet. Le seul ministére du gouvernement du
Canada qui offre un plan mur a mur de perfectionnement
professionnel est celui de la Défense nationale. Nous devons faire
pareillement pour tous les organismes de sécurité de fagon a pouvoir
professionnaliser 1'ensemble de l'appareil. Je suis d'avis que le
Canada ne recoit pas tout le crédit qui lui revient pour ce qu'il fait sur
le plan du renforcement des capacités, mais nous ne sommes qu'un
seul pays. Nos collaborations internationales sont ici trés importantes
pour nous aider a maitriser la situation, plutot que d'avoir sans cesse
a faire du rattrapage.

® (1005)
M. Mark Adler: Je comprends. Merci.

11y a tellement de terrain que je voudrais couvrir, mais permettez-
moi de passer a un autre sujet.

Des organisations que nous voyons sur les campus universitaires,
comme le mouvement BDS et d'autres du genre, semblent étre trés
bien financées, bien huilées. D'ou vient leur financement?

M. Christian Leuprecht: Je pense qu'il est intrinséquement
difficile de suivre toutes les pistes de financement, mais nous savons
qu'il y a des organisations et des gouvernements étrangers qui sont
actifs au Canada a vouloir implanter certains types d'organisations de
sympathisants. De par leur nature, les campus universitaires sont des
endroits attrayants pour créer des organisations de sympathisants et
des sources de recrutement.

M. Mark Adler: L'argent qui sert a financer ces organisations,
vient-il de sources étrangéres ou de sources canadiennes?

M. Christian Leuprecht: Je serai heureux de vous faire parvenir
des documents a ce sujet, sans avoir a formuler publiquement des
commentaires.

M. Mark Adler: Merci.
Je m'adresse maintenant a M. Tupman.

Vous avez parlé de la profession comptable. Nous avons
I'impression que les comptables sont des gens plutdt cérébraux et
ternes, mais j'ai été intrigué quand vous avez fait remarquer que nous
devrions accorder plus d'attention a la profession comptable.
Pourriez-vous nous en dire davantage a ce sujet?

M. Bill Tupman: Nous savons que dans les régions ou opérent les
ramifications d'Al-Qaida et le groupe Etat islamique, I'un des
moyens par lesquels ils financent leurs opérations est de demander
un pourcentage du chiffre d'affaires des entreprises présentes dans
ces régions et qu'ils envoient des équipes de comptables dans les
entreprises et établissent quel est leur chiffre d'affaires annuel. Cette
facon de procéder semble remonter a I'époque de la présence d'Al-
Qaida en Afghanistan, aprés qu'un Egyptien s'est enfuit en emportant
10 millions de dollars du fonds central. A partir de ce moment, ils
font de la vérification et de la comptabilité et ont mis sur pied une
équipe qui, avec l'expansion de l'organisation, se déplace pour
examiner les finances des autres branches de 1'organisation et estimer
leurs revenus. Ainsi, les mouvements qui ont adhéré a Al-Qaida, que
ce soit au Yémen, au Mali ou ailleurs, sont censés remettre des
sommes d'argent a l'organisation centrale. Ces sommes sont vérifiées
et comptabilisées. Ces comptables examineront également les
entreprises ayant des activités dans la région.

Ce que je cherche a dire, c'est que la relation entre le crime
organisé et les organisations terroristes d'au-dessus d'une certaine
taille doit étre comprise de la méme fagon qu'on peut considérer
parfois le crime organisé comme étant simplement une autre
entreprise. C'est simplement une entreprise illicite, et on s'attend a
ce qu'elle paie une part de son chiffre d'affaires sous forme de taxe a
la révolution — appelez-la comme vous voulez —, comme le font
les entreprises 1égitimes.

Je me permets de mentionner, au cas ou cela vous intéresserait,
que nous venons, mes collégues et moi, de publier un numéro spécial
de la revue Global Crime qui contient des études de cas, dans
différents pays, de l'interface entre le crime organisé et le terrorisme.
Nous avons fait pas mal de travail sur cette question et avons
encouragé d'autres a en faire.

Le président: Professeur Tupman, je vous saurais gré de
I'envoyer a la greffiére et nous verrons a ce que tous les membres
le regoivent. Cela vaut pour tous les témoins ici aujourd'hui. Si vous
avez de l'information supplémentaire a communiquer, nous nous
assurerons de la transmettre a tous les membres.

M. Tupman: Certainement.
Le président: Merci, monsieur Adler.
Nous passons maintenant a M. Mayes.

M. Colin Mayes (Okanagan—Shuswap, PCC): Merci, mon-
sieur le président.

Je mentionne a l'intention de nos invités que je suis ici aujourd'hui
a titre de suppléant, si bien que mes questions pourraient étre
quelque peu plus élémentaires que celles de mes collégues.

L'une des choses qui me frappe est... comment ils suivent la piste
de l'argent par des moyens comptables et des déclarations; 1'autre
chose, c'est les banques et les transactions.
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Je me demandais s'il y a un centre du renseignement financier,
doté d'une expertise comptable judiciaire et d'un cadre pour la
production de rapports pour les banques a I'échelle internationale,
afin de savoir, par exemple, si une transaction, méme par carte de
crédit, est faite au profit de tel individu qui, étant une personne
suspecte, déclencherait un signal d'alerte, ou quelque chose du genre.
Y a-t-il moyen de mettre en place un cadre qui permettrait de pister et
de mieux coincer ces gens qui financent le terrorisme sur le plan
international?

Monsieur Kennedy, voulez-vous répondre en premier?
®(1010)

M. Paul Kennedy: C'était 1a le but fondamental de la création du
CANAFE ici au Canada. Les banques et les institutions financicres
ont l'obligation de relever, de fagon proactive, les transactions de
10 000 $ ou plus, dans ce cas, en fonction des divers critéres dans les
programmes de formation mis en place. Aprés quoi, elles les
transmettent au CANAFE, qui reléve du ministére des Finances, qui
se charge de l'analyse des renseignements financiers afin de
déterminer s'il s'agit de transactions suspectes. Le CANAFE dispose,
bien entendu, de l'expertise de comptables et ainsi de suite, et il
communique ensuite, comme je l'ai signalé, les renseignements
donnant lieu a des poursuites avec le SCRS et la GRC, ainsi qu'avec
les forces policiéres provinciales et municipales au Canada qui
partagent elles-mémes de l'information avec lui.

I fait l'analyse dont vous parlez. C'est un partenariat entre le
secteur public et une institution gouvernementale, le renseignement
financier...

M. Colin Mayes: Je parle de transactions a I'échelle mondiale.
Elles ne servent peut-&tre pas vraiment a financer des terroristes au
Canada; elles financent...

M. Paul Kennedy: Il existe des ententes entre le CANAFE et
d'autres...

M. Colin Mayes: Y a-t-il un organisme central...?

M. Paul Kennedy: Il a des ententes avec des organismes
analogues dans d'autres pays, entre lesquels il y a un échange
constant d'information.

Oui, cette collaboration existe et elle est réseautée de fagon a ce
que nous puissions é&tre alertés au préalable par un autre
gouvernement lorsqu'il se passe quelque chose qui pourrait nous
toucher; de tels renseignements sont ensuite transmis a nos
partenaires d'application de la loi.

M. Colin Mayes: Allez-y, monsieur Leuprecht.

M. Christian Leuprecht: On pourrait avancer que la plus efficace
des agences du renseignement financier que nous avons au Canada
est la Banque du Canada. Cela s'explique par le fait que les banques
centrales ont établi entre elles un trés bon réseau de partage de
renseignements, en partie parce que, dans bien des cas, elles ne se
fient pas tellement a leur propre gouvernement national pour obtenir
en temps voulu les renseignements nécessaires. Je pourrais donner
quelques exemples des moyens pris par la Banque du Canada pour
aller au-devant d'une situation et ou, dans bon nombre de cas, les
gouvernements n'ont réagi que par la suite. Une chose qui pourrait
s'avérer utile, je pense, c'est une plus grande coopération avec la
Banque du Canada.

M. Colin Mayes: Professeur Tupman, le gouvernement du
Royaume-Uni a-t-il fait quelque chose pour mettre en place un
cadre de coopération internationale et comment ce cadre est-il
configuré pour contrdler ces transactions?

M. Bill Tupman: Eh bien! nous venons de changer tout notre
systéme opérationnel. Nous avons créé la National Crime Agency,
qui a adopté une approche de partenariat, une approche pour
regrouper en partenariats les universités, le secteur privé et d'autres
organismes. Il y a tout un ensemble de nouvelles idées qui émergent.

L'une des choses qui nous inquiéte — je ne me souviens pas si
c'est vous ou l'un de vos collégues qui a posé la question —, c'est
d'étre condamnés a toujours faire du rattrapage. Nous commengons a
voir la nécessité de penser 15 ans a l'avance. Nous cherchons a
savoir ce qui se profile au-dela de 1'horizon, a penser l'impensable.
Ce sont les genres d'efforts qui se font.

Je pense que vous entendriez sensiblement les mémes reproches
que ceux formulés par vos collégues, a savoir que nous n'étudions
pas les rapports d'activité suspecte comme il se doit, que nous ne
faisons pas les rapprochements nécessaires. Nous sentons vivement
le besoin de former les agents de conformité dans les banques et les
entreprises a mieux dépister les transactions, pour qu'ils cessent de
nous envoyer n'importe quoi, mais qu'ils nous signalent les
transactions authentiquement suspectes.

Il y a beaucoup de choses qui se passent, mais c'est un projet en
chantier. Je ne peux pas, ici et maintenant, dire quelles sont les
meilleures pratiques. Nous sommes insatisfaits de ce que nous avons
accompli jusqu'a présent et nous sommes en train de repenser notre
fagon de faire.

M. Colin Mayes: Je n'ai plus de questions.
Le président: Merci, monsieur Mayes.
Je ceéde la parole a M. Cullen.

M. Nathan Cullen: Je ne suis pas slir que nous avons déja vu ¢a
au comité. Je suis impressionné, monsieur Mayes, de votre
générosité. Ordinairement, nous nous battons pour avoir du temps
de parole.

J'ai plusieurs questions, et je commencerai avec vous, madame
Duhaime.

On vous a citée disant que vous n'étiez pas trés optimiste quant a
l'utilité pour le comité d'étudier ce sujet particulier. Je ne prends pas
¢a comme un reproche personnel, soit dit en passant, mais je suis
curieux de savoir pourquoi vous aviez cette incertitude.

® (1015)

Me Christine Duhaime: Eh bien! je ne parlais pas nécessaire-
ment de ce comité en particulier. Permettez-moi de blamer les
médias.

M. Nathan Cullen: C'est correct. Vous avez toute...
Me Christine Duhaime: J'ai été mal citée.

M. Nathan Cullen: Vous avez toute notre sympathie. Nous aussi,
nous les blamons tout le temps.

Me Christine Duhaime: D'accord. Merci.

C'est plutot parce que j'estime que le Canada a entrepris un certain
nombre d'études et que rien n'a changé dans la pratique. J'espérais, je
suppose, que ce comité fasse les choses différemment, qu'il s'attaque
au probléme plus globalement et que, peut-étre, il appelle moins
d'universitaires a témoigner. Sans vouloir les discréditer, je trouve
qu'on préte beaucoup l'oreille aux universitaires, mais jamais on ne
fait appel a des gens qui ont réellement travaillé dans une banque. Je
suis heureuse de constater la diversité des personnes que vous avez
appelées a comme témoins, et je pense, bien siir, que cela entrainera
un certain changement.
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M. Nathan Cullen: L'idée du financement international du
terrorisme n'est pas nouvelle. Déja avant le 11 septembre, et
certainement depuis, le terrorisme occupe une place centrale dans le
cceur et l'esprit des décideurs ici et a 1'étranger.

Pourquoi si peu d'efficacité? Mise a part la diversité du groupe de
témoins que nous entendons ici, y a-t-il quelque chose de particulier
qui vous ameénerait a croire que le gouvernement est réellement
sérieux, qu'il ne se contente pas de parler du sérieux de la situation,
mais qu'il agit réellement en conséquence.

Me Christine Duhaime: L'une des choses que nous entendons,
qui a été répétée ici aujourd'hui, est le manque de formation et de
spécialisation des responsables de la conformité dans les banques.
Cette situation n'a pas changé depuis des années, je ne sais pas
pourquoi. Elle a changé aux Etats-Unis, mais pas nécessairement ici.
La ou les Etats-Unis réussissent, c'est dans leur volonté d'intenter des
poursuites et l'imposer de lourdes amendes. Je ne propose pas
d'emprunter nécessairement la méme voie, mais je pense que nous
devons commencer a réfléchir a ce qu'elle peut avoir d'efficace.

M. Nathan Cullen: Nous intentons aussi des poursuites au
Canada, n'est-ce pas?

Me Christine Duhaime: Pas beaucoup.
M. Nathan Cullen: Pas beaucoup.
Etes-vous d'accord, monsieur Kennedy?

M. Paul Kennedy: Oh! que oui. C'est justement ce dont je me
plains.

Comme je suis devant un comité des finances, je suppose que
vous avez une compréhension des questions financiéres. Admettons
que vous établissez une entreprise pour créer un produit et que vous
considérez toute cette information comme les ingrédients qui entrent
dans le produit, qu'on apporte au cuisinier, mais que celui-ci laisse
tomber au sol. Ils ne seront pas utilisés. Pour produire quelque chose,
il faut avoir une personne qui connait les ingrédients, qui les apprécie
a leur juste valeur et qui sait comment les assembler pour obtenir un
produit.

Nous investissons de I'argent dans un systéme, mais sans en voir
le produit. Il nous faut des enquéteurs qui savent quoi faire de cette
information et comment enquéter utilement et des procureurs qui
savent mener une poursuite a terme. Nous parlons ici d'activités
criminelles d'un genre trés différent, et elles nécessitent des
ensembles de compétences tres différentes. Tous, nous gaspillons
nos efforts faute d'avoir en bout de ligne des gens capables de
transformer cette information en quelque chose de concret.

Je ne vois rien de concret. Cela m'indique qu'il y a quelque chose
qui cloche.

M. Nathan Cullen: Madame Duhaime, rapidement, je vous prie,
puisque nous devons passer ensuite a d'autres questions.

Me Christine Duhaime: J'étais sur le point de dire qu'a mon avis,
pour ce qui est du domaine bancaire, nous négligeons de demander
aux banques quel est le colt de leurs activités de conformité. Le
Royaume-Uni a mené un certain nombre d'études qui ont montré que
le colit de la conformité supporté par le systeme bancaire du
Royaume-Uni était, en 2005, quelque chose comme, je crois, de
200 millions de livres. Ce colt s'éléve maintenant a environ
5,8 milliards de livres.

M. Nathan Cullen: Par année?

Me Christine Duhaime: Oui, par année. C'est beaucoup d'argent
que nous demandons aux banques d'investir pour assurer la
conformité aux lois de répression du terrorisme et du blanchiment

d'argent. On ne voit pourtant pas, comme nous le disions, ce a quoi
cela aboutit sur le plan des poursuites et des résultats. Elles semblent
simplement étre en train de dépenser beaucoup d'argent. Mais nous
ne pouvons pas continuer, dans le secteur privé, de dépenser de tels
montants d'argent sans rien obtenir.

M. Nathan Cullen: Merci.

Monsieur Leuprecht, juste a la fin de votre réponse, vous avez
parlé du manque de confiance des banques centrales dans les
organismes du renseignement ou la gouvernance. Vous avez dit
espérer ou penser que les banques centrales possédaient une grande
quantité d'information et la capacité de la partager avec d'autres
banques centrales et qu'elles demeuraient ainsi, selon votre
expression, je crois, au-devant de la situation.

Je veux revenir sur cette question de confiance. Pensez-vous
vraiment ce que vous avez dit, que les banques centrales, d'aprés les
faits que vous avez recueillis, n'ont pas une grande confiance dans le
partage de cette information avec d'autres organismes et autorités?

M. Christian Leuprecht: La Banque du Canada et le ministére de
la Défense nationale sont des entités gouvernementales ou 1'échec
n'est pas une option admissible. C'est ce qui constitue, je pense, la
force motrice de ces institutions, si bien qu'elles se doivent de
demeurer au-devant de la situation. Je crois que c'est un état d'esprit
de ce genre qu'il faudrait insuffler au reste de l'appareil de sécurité.

M. Nathan Cullen: Vous ne pensez pas qu'on trouve cet état dans
le reste de l'appareil de sécurité?

M. Christian Leuprecht: Je suis d'avis qu'on y trouve des gens
tres résolus, mais je pense que, de fagon générale, ce n'est peut-étre
pas la priorité qui anime I'ensemble de la bureaucratie de la sécurité.
Dans les entités du secteur privé, ou c'est en définitive le bilan qui
compte, ou les modeles d'affaires reposent sur la 1égitimité de
pouvoir fournir un produit uniforme et sécuritaire a l'intention des
Canadiens, il existe, je pense, le sentiment que peut-&tre le
gouvernement, en particulier chez nous, est en retard sur le jeu et
qu'elles doivent aller de l'avant par elles-mémes parce que le
gouvernement n'a pas été... je ne parle pas du gouvernement
actuellement en place, mais plutét d'une perception diffuse de
I'administration gouvernementale. Regardez, par exemple, les
secteurs prioritaires de Sécurité publique Canada, et vous verrez
combien peu de progrés nous avons réalisés dans la mise sur pied de
partenariats entre les secteurs public et privé dans ce domaine.

® (1020)
Le président: Merci, monsieur Cullen.

Je prendrai moi-méme la parole pour cette prochaine ronde de
questions.

Je voudrais commencer avec vous, monsieur Kennedy, et revenir a
vos recommandations.

Dans votre troisiéme recommandation, vous dites que le
gouvernement devrait réaffecter 30 % de la subvention fédérale.
Pourriez-vous développer cette idée et lui donner un peu plus de
corps?
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M. Paul Kennedy: Depuis les années 1950, nous nous trouvons
dans un cadre de contrats gouvernementaux avec diverses provinces
pour fournir des services policiers aux niveaux municipal et fédéral.
Lorsqu'il s'agit d'une petite communauté, la formule est différente.
Elle peut représenter jusqu'a 30 % dans les cas ou le gouvernement
fédéral subventionne les services policiers provinciaux qui y sont
fournis. Ordinairement, les services policiers provinciaux comptent
pour environ 10 %. Cette situation s'explique historiquement, entre
autres, par le fait que les provinces de I'Ouest n'étaient pas
densément peuplées.

De nos jours, nous nous trouvons dans une situation ou la GRC a
un effectif d'environ 7 000 agents en Colombie-Britannique. Nous
avons des provinces, appelons-les I'Alberta — abstraction faite de la
petite anomalie dans le cours du pétrole, mais il va remonter —, la
Colombie-Britannique, la Saskatchewan et le Manitoba, qui
bénéficient de ces services policiers, la Saskatchewan au premier
rang. Ces services étaient financés au moyen de revenus fiscaux
nationaux par le truchement de cette formule de 10 % et de 30 %. Le
financement provenait, disons, de I'Ontario et du Québec, qui sont
dotés de leurs propres forces policiéres municipales et provinciales.
La GRC n'exerce pas ce role dans ces provinces, si bien que leurs
contribuables se trouvent a financer leur force de police locale, leurs
services policiers provinciaux et la GRC a 1'échelle fédérale, et ils
subventionnent les services policiers dans ces autres provinces. Voila
la structure actuelle.

Ce que je cherche a dire, c'est que les deux tiers des ressources de
la GRC sont consacrés a ces types de services policiers, et vous en
avez pris connaissance, que ce soit dans le Nord ou dans les petites
communautés, et que ces compétences ne peuvent tre mises a
contribution par le gouvernement fédéral aux fins d'application des
lois fédérales. Ainsi, il y a une modeste part des ressources totales
qui servent aux services policiers fédéraux.

Des pressions se font aussi sentir fréquemment pour réaffecter les
ressources fédérales afin de mieux remplir ces contrats. En matic¢re
de terrorisme, vous avez vu récemment que la GRC a di réaffecter a
la lutte contre le terrorisme des ressources consacrées au crime
organisé, parce qu'elle déplace ses piéces derriere 1'écran. En ce qui
concerne la déclaration du Conseil du Trésor relative aux ressources
accordées pour le probléme du financement du terrorisme — et j'ai
fait la derniére présentation au Conseil du Trésor —, ces fonds seront
désormais mis en commun avec d'autres ressources fédérales, sous
une nouvelle forme, et feront partie des activités fédérales de
répression des crimes graves et du crime organisé. Ces ressources
seront retirées de leurs créneaux pour étre fondues dans la masse, de
facon a offrir la capacité d'y puiser davantage.

Le président: Merci.

Je tiens a poursuivre. En ce qui concerne votre premicre
recommandation, qui porte sur le reciblage de la GRC sur son rdle
de police fédérale, trouvez-vous que la GRC tente de faire trop de
choses? Le comité devrait-il considérer que la GRC puisse devenir
semblable au FBI, et les provinces, y compris la mienne, 1'Alberta,
devraient-elles envisager le modele de la PPO?

M. Paul Kennedy: Je pense que nous en sommes a ce point-la et
que nous y sommes parce que la criminalité a changé.

Soit dit en passant, j'ai aussi présidé le Comité national de
coordination sur le crime organisé pendant cinq années et le Forum
sur la criminalité Canada—Etats-Unis, pour cinq années également, et
il était manifeste que le type de criminalité avec lequel la société
actuellement aux prises a changé sous l'effet de la mondialisation et
de la technologie. Il fait appel a un ensemble de compétences tout a

fait différentes chez les agents de police. Il s'agit maintenant d'une
criminalité patiente, complexe, sophistiquée. Oui, nous devrions
envisager cette possibilité, faute de quoi nous adopterons des lois en
s'attendant qu'elles seront appliquées, et elles ne le seront pas. Ces
7 000 agents de la GRC en Colombie-Britannique sont comptables
au ministre provincial. C'est le cas dans chacune des provinces ou la
GRC est présente : c'est devant cette personne et cette autorité qu'elle
est responsable. Voila une pression extréme.

Les contrats de services policiers comptent les pour deux tiers du
budget. Si nous ne retirons pas de ce champ d'activités, nous ne
serons pas en mesure de lutter contre les nouveaux types de crimes
sophistiqués auxquels le pays est confronté.

Le président: Je voulais aborder la question du financement du
terrorisme par technologie numérique, mais je ne crois pas pouvoir le
faire durant cette ronde de questions.

Je reviens a vous, monsieur Kennedy, apres quoi je m'adresserai a
M. Tupman, qui a souligné l'importance d'avoir des enquéteurs
mieux formés.

Quels pays réussissent bien la formation de leurs enquéteurs? En
tant que comité, vers quels pays devrions regarder?

®(1025)

M. Paul Kennedy: Vous avez mentionné le FBI, et je pense que
c'est un exemple classique. Dans les grandes fraudes boursicres par
le biais de délits d'initiés, nous parlons de milliards de dollars. Les
Américains s'attaquent a ce probléme et ils le peuvent parce qu'ils
peuvent recourir a des agents ayant des niveaux de compétences plus
¢élevées et étant formés dés le départ pour ce genre de travail. Ce n'est
pas un travail ou il est nécessaire de porter une arme. Si vous avez
besoin de ces enquéteurs, vous pouvez les recruter parmi les services
de police provinciaux et municipaux en leur offrant des salaires plus
¢élevés, ce qui est justifié par les compétences supérieures qui sont
exigées. C'est certainement un modeéle mérite d'étre envisagé.

Le président: J'apprécie bien votre commentaire.

Professeur Tupman, il me reste environ 30 secondes. Voulez-vous
ajouter a ce que M. Kennedy a dit?

M. Bill Tupman: L'Allemagne, les Pays-Bas, le Collége européen
de police et le nouveau British College of Policing ont tous de
nouveaux modeles qui valent la peine d'examiner.

Le président: Merci. Je vous suis trés reconnaissant de cette
précision.

Je passe maintenant la parole a M. Brison.

L'hon. Scott Brison: Monsieur Leuprecht, vous avez utilisé les
expressions « modélisation fondée sur le risque » et « évaluations
fondées des faits », par opposition a la nature du risque basée sur les
perceptions. Le 15 mars, il a été rapporté que les données internes du
SCRS montrent que les menaces de l'extréme droite et du
mouvement de suprématie blanche se classent devant les menaces
de l'islamisme radical au Canada. Si je le signale, c'est parce que la
perception générale pourrait étre fort différente. Si, au départ, notre
perception est erronée, nous risquons de fausser toute I'enquéte.

A titre d'exemple, je vivais 2 New York lorsque l'attentat
d'Oklahoma City a été commis. Sur le coup, l'instinct des réseaux
ABC et NBC a été de pointer du doigt l'islamisme, et non le
mouvement de fondamentalisme chrétien et de suprématie blanche
auquel appartenait Timothy McVeigh.
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Si les banques sont la source des indications, ou dans certains cas
le grand public ou les institutions financiéres, que devrions-nous
faire pour mieux les informer quant a la nature des menaces réelles
que posent ces forces?

M. Christian Leuprecht: I s'agit d'une question intrinséquement
controversée parce qu'elle porte sur la capacité d'obtenir et de
partager des données, tant au sein du gouvernement qu'entre le
gouvernement et le secteur privé. Je suggérerais qu'un meilleur
travail sans lien de dépendance... nous avons des universitaires trés
doués, tant dans ce pays qu'a l'étranger, et il y a des mécanismes...
Nous avons, par exemple, mis en place certains mécanismes
liminaires avec 1'Université Simon Fraser, qui a conclu une entente
avec le Secrétariat du Conseil du Trésor, et qui peut ainsi télécharger
en temps réels des données PRIME et PROS de la GRC. Cela a
permis d'accomplir du travail important qui a influ¢ sensiblement sur
les politiques et la stratégie.

Je crois que nous devons trouver des moyens plus créatifs nous
permettant d'effectuer des recherches efficaces, mais nous devons
aussi étre capables de nous assurer que... On dirait que les gens qui
font de l'analyse ne comprennent pas les données et que les gens qui
font la collecte de données n'ont pas le droit de faire de I'analyse. Je
pense qu'il existe un malentendu profond et une méfiance profonde
parmi les nombreux organismes qui font du travail guidé par les
données, en partie parce qu'ils ne comprennent pas les données. La
seule exception est le CST.

L'hon. Scott Brison: Est-ce une question d'accroitre les
ressources ou est-ce que cela tient aux rouages des organismes
concernés?

M. Kennedy aurait peut-étre aussi quelque chose a dire a ce sujet.
Est-ce une question de ressources ou une question de la fagon
dont...?

M. Paul Kennedy: Je pense qu'il s'agit d'un probléme structurel
complexe. Il y a le modéle simple — un patron, une tdche —, par
opposition a une structure multitiches comme c'est le cas a la GRC.
C'est manifestement une question de choix de compétences et de
recrutement ciblé.

Mon ami ici a fait mention du CST. Il serait évidemment un rival
mondial en raison de sa capacité de collecte de données et de savoir-
faire postérieur a la collecte. Nous avons nos points forts, mais lui, il
est spécialisé, d'ou son expertise.

La GRC est un organisme multitiches et c'est la raison, je pense
de son échec. Il a des gens qui sont des comptables et ainsi de suite,
qui sont compétents pour enquéter sur les délits commerciaux, mais
nous leur demandons, a pied levé, de cesser de s'occuper de tel délit
commercial pour s'occuper plutot de tel crime sophistiqué ailleurs.
Nous n'avons pas assez de gens, nous n'avons pas assez de gens avec
les compétences voulues et nous ne leur donnons pas la capacité de
concerter leurs efforts sur les tAches qui leur sont confiées.

Vous ne trouverez jamais, je crois, quelque renseignement
provenant du Canada permettant d'identifier quelqu'un qui manipule
le TIOL, avec ses taux et ses milliers de milliards de dollars. Nous ne
regardons pas la. Si nous ne regardons pas, nous ne verrons pas.
Nous avons besoin de gens qui possédent les compétences voulues,
avec une optique précise, qui sont spécialisés, qui ont recours a
d'autres partenaires également, mais qui traquent le type de
criminalité que nous ne traquons pas a l'heure actuelle.

J'avais fait préparer une présentation, avec des Américains et des
Canadiens, il y a une dizaine d'années, en 2004 — cela montre
combien elle date —, qui portait sur le vol d'identité et diverses
fraudes sur I'Internet. Nous parlions alors de dizaines de milliards de

dollars. C'était a 1'époque. Dieu sait aujourd'hui ce qui se passe dans
ce domaine particulier des fraudes et des vols électroniques.

Nous ne regardons pas de ce coté et nous n'avons pas les
compétences pour voir ce qui s'y passe. Si nous n'avons pas les yeux
pour voir un probléme, jamais nous n'enquéterons. Nous devrons
nous contenter de deviner ce qui se passe. Les services du
renseignement nous disent... nous lisons les rapports du renseigne-
ment, mais personne n'y donne suite. Pourquoi alors nous donner
cette information si nous n'allons pas agir en conséquence? S'il y a
risque de délit, nous devons nous organiser pour le contrer.

©(1030)
Le président: Nous avons le temps pour une autre bréve question.

L'hon. Scott Brison: Vous avez fait mention de manipulations du
TIOL et d'autres méfaits financiers. Dans quelle mesure y a-t-il
chevauchement de la gouvernance et des approches adoptées dans la
lutte contre le financement du terrorisme et celles qui s'appliquent
également aux autres genres de méfaits financiers, entre autres
I'évasion fiscale et l'exportation illégale d'argent? Y a-t-il un
chevauchement important? Est-ce que cela pourrait accentuer
l'importance de l'affectation des ressources et de l'accroissement
des ressources?

M. Paul Kennedy: De toute évidence, les options sont multiples.
Au plus fort du trafic de la cocaine par les Colombiens, ceux-ci
étaient évidemment désireux de trouver des moyens de sortir leur
argent parce qu'ils étaient assis sur des tonnes de dollars qui ne
servaient a rien. Ils se sont mis a la recherche de moyens de transfert
d'argent qu'offraient les nouvelles technologies.

Si votre argent provient d'activités illégales et que vous ne l'avez
pas déclaré a des fins d'imp6t, ou encore si vous étes un oligarque
russe, vous chercherez quelque moyen pour le sortir du pays et le
mettre a l'abri. Cela est vrai également pour le narcotrafiquant,
comme d'ailleurs pour le terroriste.

Comme mes collégues 'ont signalé, il y a un chevauchement du
crime organis¢é — que ce soit le trafic de drogues ou d'autres
activités — et du terrorisme. Ils sont les premiers a adopter les
nouvelles technologies et a les utiliser pour cacher leurs fonds a
différentes fins. Alors, oui, les lecons apprises dans une situation
s'appliquent a l'autre, puisque ce sont ces méthodes que les gens
utilisent.

Le président: Merci, monsieur Brison.
Nous revenons a M. Saxton.

M. Andrew Saxton: J'aurais une question pour le professeur
Tupman.

Professeur Tupman, vous avez parlé du Web profond. Pourriez-
vous nous expliquer de quoi il s'agit et comment y avoir acces?

M. Bill Tupman: Il a été créé, semble-t-il, par le service du
renseignement naval des Etats-Unis 4 titre d'expérience spéciale. Il a
¢été utilisé comme moyen pour les dissidents de demeurer en contact
entre eux dans 1'Ouest et pour leur permettre d'éviter les controles
imposés par leur gouvernement.

Comme beaucoup d'autres réalisations, il a été congu a l'origine
comme un outil du renseignement et un moyen d'interaction
informative qui répondait aux désirs des pays occidentaux de
changer le monde. Peu a peu, les abus sont apparus.

Si vous voulez y avoir acces, vous devrez vous procurer le logiciel
approprié. Le probléme, c'est que vous pourrez utiliser le navigateur,
mais que vous ne saurez pas ou trouver les sites a moins que
quelqu'un ne vous dise ou ils sont.
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Si vous décidez de vous y aventurer, vous devrez étre trés, trés
prudent parce qu'il y a énormément de sites de pédophilie. C'est 1a
qu'ils se sont terrés.

Je peux vous faire parvenir le logiciel, ainsi que diverses autres
choses, mais je ne peux pas vous dire ou aller.

Je vous conseillerais de demander...

M. Andrew Saxton: C'est bien. Je pense que nous voulions
seulement savoir de quoi il s'agissait.

M. Bill Tupman: Oh! D'accord. Cette explication suffit-elle?
M. Andrew Saxton: Elle est bien suffisante, Je vous remercie.

M. Bill Tupman: C'est identique au Web ordinaire, seulement trés
difficile d'acces.

M. Andrew Saxton: Merci beaucoup.
J'adresse ma prochaine question a M. Kumar.

Pouvez-vous nous expliquer la différence entre I'approche adoptée
dans le cas de I'EIIL et celle adoptée pour Al-Qaida? Comment le
financement a-t-il changé et comment les méthodes appliquées a ces
deux groupes different-elles?

Dr Amit Kumar: Je vous remercie, monsieur, d'avoir posé cette
excellente question. Nous sommes aux prises avec cette question
jour et nuit.

L'EIIL tire son origine d'Al-Qaida en Iraq. EIIL est, en fait, le
nouveau nom d'Al-Qaida en Iraq.

Nous avons eu des problémes avec le financement d'Al-Qaida. 11
va sans dire que les Etats-Unis, le Canada et tous leurs partenaires
internationaux ont attaqué la centrale Al-Qaida et cherchaient a la
couper de ses ressources financiéres, avec un certain succes
d'ailleurs. Mais cela a eu pour résultat de susciter le morcellement
d'Al-Qaida en filiales, cellules, petits groupes et ainsi de suite, qui
étaient, dans une large mesure, autosuffisants. Nous étions sur le
point de venir a bout de ce probléme quand est apparu 1'EIIL, jadis
appelé Al-Qaida en Iraq.

L'évolution des relations financiéres et logistiques parmi les
affiliés d'Al-Qaida, en grande partie grace a la technologie, a
YouTube et aux médias sociaux, tend a une intensification de
l'interaction entre les affiliés. Nos mesures de sanctions ciblées, si
elles ont mené a un certain succes contre la centrale Al-Qaida, sont
difficiles a appliquer a I'encontre de ses affiliés et de 1'EIIL, qui est
une sorte d'affilié d'Al-Qaida, mais qui entretient des relations
étendues avec bon nombre des affiliés.

C'est pourquoi Boko Haram s'est aligné sur I'EIIL, ainsi qu'une
branche de Tehreek-e-Taliban au Pakistan et en Afghanistan. L'EIIL
est, d'une certaine fagon, le nouvel Al-Qaida, bien que mes
recherches et mon impression de cette organisation terroriste
montrent qu'ils ne différent pas tellement. C'est simplement que
'EIIL, évoluant au fil du temps, a adopté, selon I'expression d'un des
témoins, un paradigme de financement davantage axé sur les revenus
externes.

Un point que je tiens a mentionner et a porter a l'attention du
comité est le virage qu'on constate, tant au GAFI qu'au niveau
national, et méme aux Nations Unies, en faveur de l'application
fondée sur le risque des mesures visant a contrer le blanchiment
d'argent et le financement du terrorisme, et aussi la nouvelle
importance accordée a leur efficacité.

Je pense que Mme Duhaime a bien raison de dire que nous
n'avons pas assez de poursuites ni de condamnations. Ce qui devra
réellement se produire... Les banques ont aussi, de leur c6té, besoin

d'information provenant du gouvernement. Ca ne peut pas étre un
sens unique ou toute l'information va du secteur financier vers le
gouvernement.

Comme je l'ai déja mentionné, I'une de mes recommandations
préconise un mouvement bidirectionnel de l'information parce que
les banques, si elles sont mieux informées, sont plus en mesure de
distinguer ce qui est suspect de ce qui ne l'est pas. Suivant la
modélisation fondée sur le risque, les banques connaissent leurs
vulnérabilités et le gouvernement connait les menaces, et le risque
est fonction des vulnérabilités, des menaces et des conséquences. Si
les secteurs public et privé travaillent ensemble, les risques pourront
étre, je dirais, comparés aux vulnérabilités. Nous pourrons alors
procéder a la schématisation du risque, de la vulnérabilité et de la
menace. Il en résulterait un effort fondé sur le risque, mieux informé
et mieux ciblé.

Merci de votre attention.
® (1035)
M. Andrew Saxton: Merci beaucoup.
Le président: Merci, monsieur Saxton.
[Frangais]
Monsieur Dionne Labelle, vous avez la parole.
M. Pierre Dionne Labelle: Merci, monsieur le président.

Plusieurs couches de criminalités s'additionnent. Il y a le crime
organisé, il y a I'évasion fiscale et, maintenant, on en ajoute une autre
, soit celle de la lutte contre le financement du terrorisme.

J'ai retenu quelques propositions que vous avez soumises. Ce sont
des recommandations qui sont trés pertinentes. Il y a, par exemple, la
création d'un comité de surveillance du CANAFE et la création d'un
centre d'excellence relativement a tout ce qui touche la technologie et
le transfert d'argent sur des plateformes technologiques concernant
les grilles d'analyse et ainsi de suite.

Selon moi, la proposition la plus osée est celle de M. Kennedy, qui
propose en fait une réforme compléte des services policiers
canadiens. Est-ce bien un peu ce que vous nous demandez de faire?

[Traduction]

M. Paul Kennedy: Oui, certainement. Il y a un bon mot, de Will
Rogers, je crois, qui dit que vous étes peut-étre sur la bonne voie,
mais que si vous ne bougez pas, vous vous ferez passer sur le corps.

Nous avons hérité d'un modele des années 1950 avec la GRC dans
les provinces de I'Ouest. A I'époque, ces provinces de I'Ouest
n'étaient pas densément peuplées et n'étaient pas nécessairement
prospéres. L'Ontario et certainement le Québec ont leurs propres
services policiers. Il faut se demander pourquoi, dans une province
prospére comme la Colombie-Britannique, nous avons, encore de
nos jours, 7 000 agents de la GRC pour effectuer ce genre de travail.
Certains des malheureux problémes de la GRC résultent du piétre
financement qui lui est accordé.
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En tant que président de la commission qui examine les plaintes a
l'endroit de la GRC, j'ai eu a m'occuper d'un cas de fusillade qui s'est
soldé par un déceés. Je suis slr, monsieur Cullen, que vous
connaissez bien l'affaire lan Bush. Lorsque l'agent est arrivé au
poste de police, ou il n'y avait personne, pas un chat. L'agent avait
arrété un homme et lui parlait. Pour prendre sa déposition, il a di
sortir un magnétoscope a cassette, l'installer et l'activer, ce qui n'avait
pas été fait. Cet appareil ne pointait que dans une direction.

Dans une autre localité, a Burnaby, en Colombie-Britannique,
quand vous entrez dans le poste de police, il y a des caméras
détectrices de mouvement, la télévision en circuit fermé, qui
enregistre tout ce qui se passe. Il y a une fusillade, puis une longue
enquéte pour établir le fil des événements. Pourquoi? Parce que,
dans ce poste de police, non seulement le personnel n'est pas assez
nombreux, mais les ressources financiéres sont aussi insuffisantes et
la technologie de pointe est absente. Nous aurons probablement
d'autres incidents de fusillade dans les endroits ou 1'équipement
approprié fait défaut.

En de nombreux endroits, la GRC est attaquée dans sa réputation.
Ses ressources sont réaffectées a la criminalité visible, c'est-a-dire les
crimes perpétrés sur la voie publique qui préoccupent les gens. Le
policier que vous avez embauché et formé pour ce genre de travail,
n'est pas un policier que vous employez pour la lutte contre la
criminalité sophistiquée dont je parlais.

Pourquoi avoir la GRC a Edmonton, a Calgary et dans les autres
villes qui ont leurs propres services policiers municipaux. Il faut la
sortir de 14. Il ne faut pas la disperser. Etablissons une force de police
nationale qui s'occuperait des crimes complexes que nous n'arrivons
pas a réprimer. Cela peut se faire. Cela a été fait et il faut que ¢a se
fasse davantage. Nous devons sauver la GRC d'elle-méme, parce
qu'elle a embrassé un modele dans lequel, a mon avis, elle se
consume.

® (1040)
[Frangais]
M. Pierre Dionne Labelle: Merci, monsieur Kennedy.

J'aimerais terminer en posant une question concernant les Nations
unies.

Monsieur Kumar, vous doutez de l'efficacité de l'action des
Nations unies sur le plan de la lutte contre le financement du
terrorisme. Quelle recommandation pourriez-vous faire au Canada
quant a son role a jouer avec les Nations unies pour augmenter
l'efficacité de la lutte contre le terrorisme de la part de cette
institution? Le Canada a-t-il un réle précis a jouer a ce sujet? Y a-t-il
un endroit ou on devrait mettre de 1'énergie, sur quels comités et dans
quel cadre?

[Traduction]

Dr Amit Kumar: Merci beaucoup de votre question. C'est une
trés bonne question.

Je proposerais, au fond, deux comités qui mériteraient votre
attention. Le premier est le Comité 1267, chargé des sanctions contre
Al-Qaida, ainsi que le Comité 1988 qui lui est apparenté et qui
s'occupe des talibans, et le deuxiéme est la Direction exécutive du
Comité 1373.

Le Canada, en raison des fonds, des compétences et du soutien
actif qu'il apporte aux efforts de contre-terrorisme des Nations Unies,
se doit de poser des questions. Les Canadiens et leurs représentants,
de méme que le gouvernement du Canada, sont vraiment en droit de
recevoir des réponses de la part des Nations Unies en ce qui
concerne deux parameétres.

Qu'en est-il du paramétre des répercussions? Quelles répercus-
sions ont eu les mesures prises en vertu des résolutions 1373 et 1267
pour ce qui est de juguler ou de contrdler le financement du
terrorisme? Voila pour le premier.

Le deuxiéme s'adresse a I'Equipe de surveillance de I’application
de la résolution 1267, c'est-a-dire des mesures contre Al-Qaida et les
talibans, ainsi qu'a la Direction exécutive du Comité contre le
terrorisme, pour obtenir de I'information sur 'efficacité de la mise en
ceuvre de ces mesures. L'efficacité de la mise en ceuvre et les
répercussions des mesures sont trés importantes. Compte tenu des
deniers publics considérables qu'ils ont dépensés a cette fin, les
Canadiens de méme que leurs représentants et leur gouvernement
méritent des réponses.

Voila les deux comités et les deux questions a poser a chacun.
Merci de votre attention.
[Frangais)
Le président: Merci, monsieur Dionne Labelle.
[Traduction]
Malheureusement, nous approchons de notre limite de temps.

Madame Duhaime, je voudrais revenir sur ce que vous avez dit au
sujet des lois prévoyant sanctions qui ne jouent pas leur role de
troisiéme pilier.

Nous n'avons pas beaucoup de temps. Pourriez-vous développer
briévement votre position et nous dire ce qui pourrait étre fait? Si
vous souhaitez répondre plus longuement par écrit, n'hésitez pas a le
faire également.

Me Christine Duhaime: Je serais heureuse de faire ce suivi.

Au Canada, notre régime de sanctions est une béte a part, mais
c'est quand méme ce que nous faisons entrer dans nos analyses des
crimes financiers avec les banques, sélectionnées en vue de la
vérification des transactions. Parce qu'il est, faute d'un meilleur mot,
une petite béte a part, il ne fait pas I'objet d'un examen approfondi en
matiere de conformité comme les organismes d'application de la loi,
et les poursuites ne sont pas nombreuses.

Mais heureusement, nos lois prévoyant sanctions sont un outil
réellement efficace et elles prévoient également un systéme de
listage des genres d'entités, comme cela se fait pour les organisations
terroristes. Si nous en venions a les appliquer un peu plus
efficacement, nous constaterions, je le dis franchement, un recul
du financement du terrorisme et du blanchiment d'argent.

©(1045)

Le président: Je vous remercie. Si vous voulez ajouter a vos
commentaires, je serai heureux de recevoir votre communication et
de la transmettre a tous les membres du comité. Cela vaut pour tous
nos autres témoins. Si vous avez d'autres documents — plusieurs
d'entre vous ont mentionné des rapports —, veuillez les faire
parvenir a la greffiére et nous verrons a ce que tous les membres en
regoivent copie.

Je tiens & vous remercier de cette réunion des plus intéressantes. A
nos témoins ici a Ottawa et a ceux aux Etats-Unis et au Royaume-
Uni qui ont été présents par vidéoconférence, j'adresse mes vifs
remerciements.

Chers collegues, je dirai trés bri¢vement, que nous sommes saisis
d'une motion. Je m'excuse, j'aurai dit vous donner un avis plus long.
Nous ne sommes pas obligés de passer au vote aujourd'hui, & moins
que tous soient d'accord pour le faire. Je serais heureux de procéder
apres la pause si les membres le préferent.
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Monsieur Saxton. M. Nathan Cullen: C'était ma question également, mais s'ils sont
d'accord, je pense alors que le comité devrait s'en satisfaire pour

M. Andrew Saxton: Je pense que ce qui importe, c'est que les notre rapport.

gens qui ont fait ces déclarations soient d'accord. Le président: Tous ceux qui sont pour.
(La motion est adoptée.)

Le président: Tout a fait. Oui, ils sont d'accord. Le président: La séance est levée.
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